WEDIDAS DESEGURIDAD PARALOS USUARIOS  ©

DE TARJETA DE CREDITOY DEBITO

CARTILLA TEMATICA 408

] | Reglas de seguridad definidas en el chip de las tarjetas. ; = ":
INCORPORADAS | Procedimientos criptograficos sobre los datos criticos y claves almacenadas en el chip. | |
EN LA TARIETA _ | Meétodos de autenticacion de datos. |
] Mecanismos para aplicar instrucciones sobre el chip de las tarjetas en respuesta a una transaccion en linea. |
|l Entregar la tarjeta al titular o persona autorizada. ll I |
|| Obligar cambiar la primera clave antes de realizar la primera operacién. l
RESPECTO A LOS

|| Permitir al usuario cambiar la clave o nUmero secreto, las veces que lo requiera. [l USUARIOS

Servicio de notificaciones para todos los usuarios para que se les informe de las operaciones realizadas con sus tarjetas
inmediatamente después de ser registradas por la empresa.

| | Requerir la presentacion de DNI.

l En el caso de operaciones de retiro o disposicion de efectivo, requerir la clave secreta del usuario.

_lllJ | Sistemas de monitoreo de operaciones. |
| Analisis sistematico de la informacion historica de las operaciones. |

MONITOREO Y
REALIZACION DE . | Limites y controles en los diversos canales de atencion. |
OPERACIONES |

I I Configuracion de cortafuegos, enrutadores y similares.

I | Politicas para evitar el uso de clave secreta y parametros de seguridad predeterminados.

| | Politicas de almacenamiento, retencién y eliminacién de datos, y manejo de llaves criptograficas.
I l Mecanismos de cifrado para la transmision de los datos del usuario en redes publicas.

I | Software y programas antivirus.

I | Sistemas informaticos y aplicaciones seguras.

SEGURIDAD DE
A INFORMACION

I I Politicas que restrinjan el acceso a los datos de los usuarios solo al personal autorizado.

I I Politicas de asignacion de identificador tnico a cada persona que acceda a través de software a datos de usuarios.
I l Controles de acceso fisico para proteger los datos de los usuarios.
I l Registrar y monitorear todos los accesos a los recursos de red y a los datos de los usuarios.

I l Analisis de vulnerabilidades periédicos a la red interna y pruebas de penetracion externas e internas.

I l Lineamientos y procedimientos de seguridad de la informacién especificos.

Procedimientos de aceptacion de las operaciones, incluyendo la verificacion de validez de la tarjeta, identificacion del
usuario y la firma de ser aplicable.

EN NEGOCIOS

AFILIADOS | | No guardar o almacenar en bases de datos manuales o computarizadas la informacién de la tarjeta. II

| | Cumplir con los requerimientos de seguridad. | I

l BASE LEGAL: RESOLUCION SBS N° 6523-2013, REGLAMENTO DE TARIETAS DE CREDITO.
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DE CREDITO Y DEBITO
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TARJETA DE CREDITO Y

DEBITO

RESOLUCION SBS N° 6523-2013,
REGLAMENTO DE TARJETAS DE
CREDITO

Articulo 3.- Tarjeta de crédito

La tarjeta de crédito es un
instrumento de pago que puede
tener soporte fisico o representacién
electrénica o digital y que estd
asociado a una (1) linea de crédito,
otorgada por la empresa emisora. De
acuerdo con lo establecido en el
respectivo contrato, a través de la
tarjeta de crédito, el titular (o
usuario) puede realizar el pago por
bienes, servicios u obligaciones, asi
como hacer uso de los servicios
adicionales conforme a lo establecido
en este reglamento.

Articulo 4.- Tarjeta de débito

La tarjeta de débito es un
instrumento de pago que puede
tener soporte fisico o representacién
electrénica o digital, que permite
realizar operaciones con cargo a
depdsitos previamente constituidos
en la empresa emisora. A través de la
tarjeta de débito el titular puede
realizar el pago de bienes, servicios u
obligaciones, efectuar el retiro de
efectivo o realizar transferencias, a
través de los canales puestos a
disposicidn por la empresa emisora u
otros servicios asociados, dentro de
los limites y condiciones pactados.

MEDIDAS DE SEGURIDAD
RESOLUCION SBS N° 6523-2013,
REGLAMENTO DE TARJETAS DE
CREDITO
Articulo 15.- Medidas de seguridad
incorporadas en las tarjetas
Las tarjetas deberan contar con un
circuito integrado o chip que permita
almacenar y procesar la informacién
del wusuario y sus operaciones,
cumpliendo estdndares
internacionales de interoperabilidad
para el uso y verificacion de las
tarjetas, asi como para |la
autenticacién de pagos; para lo cual
deberd cumplirse como minimo con
los requisitos de seguridad
establecidos en el estandar EMV,
emitido por EMVCo. Al respecto, las
empresas deberan aplicar, entre
otras, las siguientes medidas:

1. Reglas de seguridad definidas en
el chip de las tarjetas, que deben
ser utilizadas para verificar la
autenticidad de la tarjeta, validar
la identidad del usuario mediante
el uso de una clave o firma u otros
mecanismos de autenticacion.

2. Aplicar procedimientos
criptograficos sobre los datos
criticos y claves almacenadas en el
chip de las tarjetas, asi como
sobre aquellos existentes en los
mensajes intercambiados entre
las tarjetas, los terminales de
punto de venta, los cajeros
automadticos y las empresas
emisoras.

3. En caso las empresas emisoras
permitan la autorizacion de
operaciones fuera de linea, deben
aplicar un
autenticacion de datos que brinde
adecuadas
seguridad, sin afectar la calidad y
el rendimiento del servicio
provisto al usuario. Dichas

método de

condiciones de
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operaciones se realizaran
conforme a los limites vy
condiciones pactadas con el
cliente, que incluirdn por ejemplo
limites al nimero de operaciones
consecutivas procesadas fuera de
linea.

4. Disponer de mecanismos para
aplicar instrucciones sobre el chip
de las tarjetas en respuesta a una
transaccion en linea, a fin de
modificar los limites establecidos
segun perfiles de riesgo, asi como
bloquear o deshabilitar aquellas
tarjetas que hayan sido
extraviadas o sustraidas.

El procesamiento de transacciones en
linea haciendo uso del chip de las
tarjetas u otros mecanismos debe
incluir como minimo la solicitud de
autorizacién realizada, la respuesta a
la solicitud, la cual debe ser generada
desde el sistema autorizador de la
empresa, asi como la indicacion de
haber aprobado o declinado Ia
transaccion generada; ello salvo en
caso de excepcion previsto
contractualmente, donde
corresponda la aprobacion a la
marca. Cuando la operacién sea
realizada haciendo uso del chip u otro
mecanismo sin contacto, la
autenticacién de la tarjeta debe
utilizar criptografia dindmica, de
manera que pueda verificarse que no
hubo alteracion de la transaccién
entre la tarjeta y el terminal. Cuando
se utilice otro soporte distinto a la
tarjeta fisica, ademds de asegurar
mecanismos de autenticacién, debe
evitar exponer el numero de la
tarjeta.

Articulo 16.- Medidas de seguridad
respecto a los usuarios

Las empresas deben adoptar, como
minimo, las siguientes medidas de
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seguridad con respecto a los
usuarios:

1. Entregar la tarjeta y, en caso
corresponda, las tarjetas
adicionales al titular, excepto
cuando este haya instruido en
forma expresa que se entreguen a
una persona distinta, previa
verificacion de su identidad vy
dejando constancia de su
recepcion.

2. En caso la empresa genere la
primera clave o numero secreto
de la tarjeta, esta debera ser
entregada segln las condiciones
del numeral anterior, obligando su
cambio antes de realizar la
primera operacién que requiera el
uso de dicha clave.

3. En caso de que se utilice la clave
como método de autenticacion,
permitir que el usuario pueda
cambiar dicha clave o numero
secreto, las veces que lo requiera.

4. Para las operaciones que se
realicen con cargo a la linea de
crédito o a los depdsitos
previamente constituidos, la
empresa debe habilitar y brindar
un servicio de notificaciones para
todos los usuarios para que se les
informe de las operaciones
realizadas con sus tarjetas
inmediatamente después de ser
registradas por la empresa,
mediante la utilizacién de alguno
de los siguientes mecanismo de
comunicacidn directa tales como
mensajes de texto, correo
electrdnico, Ilamadas, entre otros,
que pueden ser pactados con los
titulares; debiendo este servicio
estar activo desde el momento de
la contratacién del producto. Para
este servicio, las empresas
pueden establecer mecanismos a
través de los cuales los usuarios
puedan configurar o limitar las
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notificaciones sobre la base de

umbrales o variables como
montos minimos, entre otros. Los
titulares pueden solicitar la
habilitacion o deshabilitaciéon de
este servicio, en cualquier
momento, a través de los
mecanismos establecidos por las
empresas, los cuales no podran
ser mas complejos que los
ofrecidos al momento de la
celebracién del contrato.

5. Poner a disposicién de los
usuarios, la posibilidad de
comunicar a la empresa que
realizardn operaciones con su
tarjeta desde el extranjero, antes
de la realizacion de estas
operaciones.

6. En los casos de micropago, las
operaciones deben encontrarse
sujetas a un monto maximo.

Articulo 17.- Medidas de seguridad
respecto al monitoreo y realizacién
de las operaciones

Las empresas deben adoptar como

minimo las siguientes medidas de

seguridad con respecto a las
operaciones con tarjetas que realizan
los usuarios:

1. Contar con sistemas de monitoreo
de operaciones, que tengan como
objetivo detectar aquellas
operaciones que no corresponden
al comportamiento habitual de
consumo del usuario.

2. Implementar procedimientos
complementarios para gestionar
las alertas generadas por el
sistema de monitoreo de
operaciones.

3. Identificar patrones de fraude,
mediante el analisis sistemdtico
de la informacién histérica de las
operaciones, los que deberdn
incorporarse al sistema de
monitoreo de operaciones.

4. Establecer limites y controles en
los diversos canales de atencidn,
que permitan mitigar las pérdidas
por fraude.

5. Requerir al usuario la
presentacién de un documento
oficial de identidad, cuando sea
aplicable, o utilizar un mecanismo
de autenticacién de multiple
factor. La Superintendencia podra
establecer, mediante oficio
multiple, montos minimos a partir
de los cuales se exija la
presentacién de un documento
oficial de identidad.

6. En el caso de operaciones de
retiro o disposicién de efectivo,
segun corresponda, u otras con
finalidad informativa sobre las
operaciones realizadas u otra
informacidn similar, deberd
requerirse la clave secreta del
usuario, en cada oportunidad, sin
importar el canal utilizado para tal
efecto.

Articulo 18.- Medidas en materia de
seguridad de la informacion
Son exigibles, a las empresas, las
normas vigentes emitidas por la
Superintendencia sobre gestién de
seguridad de la informacién y de
continuidad del negocio.
Asimismo, en torno al
almacenamiento, procesamiento vy
transmision de los datos de las
tarjetas que emitan, las empresas
deberan implementar los siguientes
controles especificos de seguridad:

1. Implementar y mantener Ia
configuracion de cortafuegos o
firewalls, enrutadores y equipos
similares que componen la red
interna, adoptando
configuraciones estandarizadas y
restringiendo permisos para evitar
accesos no autorizados.
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Implementar politicas para evitar
el uso de clave secreta vy
parametros de seguridad
predeterminados provistos por los
proveedores de servicios de
tecnologia.

Implementar politicas de
almacenamiento, retencién y de
eliminacion de datos, asi como
para el manejo de llaves
criptograficas, que permitan
limitar la cantidad de datos a
almacenar y el tiempo de
retencion a lo estrictamente
necesario segun requerimientos
legales, regulatorios y de negocio.
Implementar mecanismos de
cifrado para la transmisidon de los
datos del wusuario en redes
publicas.
Implementar y actualizar software
y programas antivirus en
computadores y servidores.
Mantener sistemas informaticos y
aplicaciones seguras; para el caso
de software provisto por terceros,
establecer procedimientos para
identificar  vulnerabilidades vy
aplicar actualizaciones; para el
caso de desarrollos de sistemas
propios, adoptar practicas que
permitan reducir las
vulnerabilidades de seguridad de
dichos sistemas.

Implementar politicas que
restrinjan el acceso a los datos de
los usuarios solo al personal
autorizado, reduciéndolo al
estrictamente necesario.
Implementar politicas de
asignacion de un identificador
Unico a cada persona que acceda
a través de software a los datos de
los usuarios.

Implementar controles de acceso
fisico para proteger los datos de
los usuarios, restringiéndolo

Unicamente a personal
autorizado, propio o de terceros.
10.Registrar y monitorear todos los
accesos a los recursos de red y a
los datos de los usuarios.
11.Efectuar andlisis de
vulnerabilidades periédicos a la
red interna y pruebas de
penetracidon externas e internas,
asi también luego de cambios
significativos en la red o sistemas
informaticos.
12.Implementar lineamientos vy
procedimientos de seguridad de la
informacién especificos,
incluyendo un programa formal
de capacitacién en seguridad de la
informacién, en funcion a las
responsabilidades del personal,
controles  aplicables a los
proveedores de servicios y un plan
de respuesta a eventos de
violacién de seguridad que sea
probado anualmente.
Las mencionadas implementaciones
deberdn efectuarse siguiendo las
recomendaciones técnicas del
estandar de la industria de tarjetas,
PCI DSS o equivalentes

Articulo 19.- Medidas de seguridad
en los negocios afiliados
Las empresas deben adoptar las
medidas de seguridad apropiadas
para determinar la validez de la
tarjeta, asi como para dar
cumplimiento a las condiciones de
uso senalados en el Reglamento, por
parte de los operadores o
establecimientos afiliados.
En ese sentido, cuando las empresas
suscriban contratos con los
operadores o  establecimientos
afiliados, deberan asegurarse de
incluir como obligaciones de estos, de
ser el caso, los siguientes aspectos:
1. Contar con procedimientos de
aceptacion de las operaciones,
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incluyendo entre otros Ia
verificaciéon de la validez de Ia
tarjeta, la identidad del usuario, y
la firma en caso de ser aplicable.

2. No guardar o almacenar en bases
de datos manuales o
computarizadas la informacién de
la tarjeta, mas alld de utilizarla
para solicitar la autorizacion de
una operacion.

3. Cumplir con los requerimientos de

seguridad del presente
Reglamento, en lo que les sea
aplicable.

El cumplimiento de lo dispuesto en el
presente articulo no exime de
responsabilidad a la empresa por las
pérdidas generadas en las
operaciones no reconocidas que se
hayan realizado bajo alguno de los
supuestos establecidos en el segundo
parrafo del articulo 23 del
Reglamento.

(..

Articulo 21.- Mecanismo de
comunicacion a disposicion de los
usuarios

Las empresas deberan contar con
infraestructura y  sistemas de
atencién, propios o de terceros, que
permitan a los usuarios comunicar el
extravio o sustraccién de la tarjeta o
de su informacion, los cargos
indebidos y las operaciones que los
usuarios no reconozcan. Dicha
infraestructura deberda encontrarse
disponible las veinticuatro (24) horas
del dia, todos los dias del afo.

Se deberan registrar las
comunicaciones de los usuarios, de
tal forma que sea posible acreditar de
manera fehaciente su fecha, hora y
contenido. Por cada comunicacion, se
debera generar un cddigo de registro
a ser informado al usuario como
constancia de la recepcién de dicha
comunicacion. Asimismo, se debera

enviar al titular de las tarjetas una
copia del registro de la comunicacidn
efectuada, a través de medios fisicos
o electrdénicos, segun eleccién del
propio usuario.

La informacidn referida a los
mecanismos de comunicacion
establecidos por la empresa, para dar
cumplimiento a lo dispuesto en los
parrafos precedentes, debera
encontrarse publicada en la parte
inicial de la pagina web de Ia
empresa, en las oficinas y en
cualquier otro medio a criterio de la
empresa, siempre que sea facilmente
identificable.

Lo expuesto en el presente articulo
resulta aplicable, sin perjuicio de las
demas exigencias establecidas por el
marco normativo vigente en materia
de atencién de reclamos.

Articulo 22.- Seguimiento de
operaciones que pueden
corresponder a patrones de fraude
Las empresas deben contar con
procedimientos para el seguimiento
de  operaciones que puedan
corresponder a patrones de fraude,
los cuales deben incluir por lo menos
los siguientes aspectos:

1. Mecanismos para la comunicacién
inmediata al usuario sobre las
posibles operaciones de fraude.

2. Acciones para proceder con el
bloqueo temporal o la cancelacion
definitiva de la tarjeta, en caso sea
necesario.
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