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INTRODUCCION

Para la Unidad de Cooperacion Judicial Internacional y Extradiciones del
Ministerio Pablico constituye un motivo de gran satisfaccion entregar la “Guia
practica para requerir informacién a proveedores internacionales de
servicios de internet”, fruto de la labor conjunta de fiscales y asistentes en
funcion fiscal de esta Unidad, quienes en base a la experiencia internacional de
los paises de Argentina, Chile, Espafia, Portugal y de las Naciones Unidas,
advirtieron que estas guias resultan muy importantes para orientar a las
autoridades de cumplimiento de la ley en su busqueda de informacién digital en
los proveedores de servicios internacionales, que sin duda contribuye en la
investigacion de delitos informéticos y en los que la tecnologia de la informacion
resulta determinante.

A ello, se suma que de la revisién de los diversos pedidos de asistencia judicial
remitidos a esta Autoridad Central, se advirtid el desconocimiento por parte de
las autoridades fiscales de la informacidn que proporcionan los diversos
proveedores de internet para brindar informacion de suscriptor y las medidas de
conservacion de datos informaticos, las que resultan valiosas.

Ante la vigencia Convenio de Budapest en nuestro pais, instrumento juridico
multilateral especifico en materia de ciberdelincuencia, que data del 01 de
diciembre de 2019, y la facultad que otorga a los Estados Parte de ordenar a un
proveedor que ofrezca sus servicios en territorio nacional, que comunique los
datos relativos a los abonados, se ha elaborado la presente guia con el propésito
de proporcionar la informacion que los proveedores de Facebook, Instagram,
WhatsApp, Uber, Olx, Microsoft, Airbnb, PayPal, Snapchat, Dropbox, Yahoo y
Netflix, otorgan de manera directa, la misma que ha sido obtenida de sus
respectivos portales de cumplimiento de la ley por constituir fuente de libre
acceso.

Con su lectura, los fiscales podran conocer qué informacion pueden obtener de
dichas empresas, qué es informacion de suscriptor, de trafico y de contenido.
Ademas, conoceran que pueden solicitar de manera directa y por ellos mismos
la conservacion de datos y que pueden requerir informacién de suscriptor, sin
necesidad de solicitud de asistencia judicial internacional, para lo cual se ha
elaborado el formato denominado "solicitud de entrega voluntaria de datos de
suscriptor”, en la que se fundamentara el requerimiento de entrega de datos, el
mismo que debe ser adjuntado en el portal para autoridades de cumplimiento de
la ley.

Mediante la presente guia, la UCJIE, en su calidad de Autoridad Central en
cooperaciéon juridica internacional en materia penal, reafirma su labor de
coadyuvar con los operadores juridicos en la correcta aplicacion de la normativa
internacional, que repercutird necesariamente en el mejor desarrollo de sus

investigaciones.
Rocio Gala Gdlvez

Fiscal Superior y Jefa de la Unidad de
Cooperacién Judicial Internacional y 2
Extradiciones de la Fiscalia de la Nacién
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|. DEFINICIONES BASICAS

a) IP: El Protocolo de Internet o IP (Internet Protocol) es el conjunto de reglas
de comunicacion, que permite que las diferentes redes funcionen unas
con otras. El Protocolo de Internet especifica que cada dispositivo de la
red global necesita un identificador nimero Unico, una direccién que
permita encontrarlo, lo que se conoce como una direccion IP. Hoy en dia,
en internet se utilizan dos versiones de IP. La version antigua, que se
utiliza desde 1983 y sigue siendo la mas usada a nivel mundial, llamada
IPv4. Y la versiébn actual, cuyo uso en la red estd aumentando
rapidamente: IPv6?.

b) INFORMACION DE SUSCRIPTOR: Es toda informacion, en forma de
datos informéticos o en cualquier otro formato, que posea un proveedor
de servicios y esté relacionada con los abonados a dichos servicios,
excluidos los datos sobre trafico y contenido, y que permita determinar su
identidad, el periodo del servicio, direccion postal o geografica y el numero
de teléfono del abonado, asi como cualquier otro numero de acceso,
correo electronico, informacion sobre facturacion y medio de pago, o
informacion relacionada con el abonado adicional que se encuentre en
manos de dicho proveedor?.

c) INFORMACION DE TRAFICO DE IP: Son los datos relativos a una
comunicacion realizada por medio de un sistema informatico, generados
por este ultimo en tanto que elemento de la cadena de comunicacion, y
gue indiquen el origen, el destino, la ruta, la hora, la fecha, el tamafo y la
duracién de la comunicacion o el tipo de servicio subyacente?.

d) INFORMACION DE CONTENIDO: Son los datos almacenados en un
sistema informatico que guardan relacion con la revelacion de contenido
de texto y adjuntos de correos electronicos que obren en las carpetas del
usuario (entrada, salida, borradores, papelera, etc), contenido de texto y
adjuntos de intercambios en plataformas de mensajeria o redes sociales,
contenido de publicaciones en redes cuyo acceso Se encuentra
restringido, historial de localizacion del usuario, fotos y otros documentos
almacenados en la nube®.

1 MOREIRAS, Antonio y PATARA, Ricardo. Fasciculos sobre la infraestructura de Internet. Direcciones IP y ASN. LACNIC. Pag. 08.
2Definicién sefialada en el numeral 3 del articulo 18 del Convenio contra la Ciberdelincuencia.

3Definicién sefialada en el literal d del articulo 1del Convenio contra la Ciberdelincuencia.

4DELORD, Juan Pablo y FARINA, Cristian. Guia practica para investigaciones en entorno digitales. Buenos Aires. 2020. Pag. 06.
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ll. EL CONVENIO BUDAPEST Y SU VIGENCIA EN EL PERU

Es el instrumento juridico especifico sobre la materia de Ciberdelincuencia que
se encuentra en vigor en 65 Estados Parte y que esté vigente en el Peru desde
el 01 de diciembre de 2019.

De acuerdo a lo establecido en el articulo 23 de la citada Convencion, se
establece como principios generales relativos a la cooperacion internacional, el
que los Estados Partes cooperen entre si en la mayor medida posible, en
aplicacion de los instrumentos internacionales pertinentes sobre cooperacién
internacional en materia penal, en el marco de las investigaciones o
procedimientos relativos a los delitos relacionados con sistemas y datos
informaticos o para obtener pruebas en formato electrénico de los delitos.

En tal sentido el Convenio sobre la Ciberdelincuencia o Convenio de Budapest
permite a los jueces y fiscales, realizar requerimientos de cooperacion
internacional vinculados a delitos informaticos, los que de acuerdo a nuestra
legislacion se encuentran regulados en la Ley N°30096, modificada por la Ley
N°30171, y son: Eldelito de acceso ilicito; atentado contra la integridad de datos
y sistemas informaticos; proposiciones a nifias, nifios y adolescentes con fines
sexuales por medios tecnoldgicos, trafico ilegal e interceptacion de datos
informaticos, fraude, suplantacion de identidad, y abusos de mecanismos y
dispositivos, asi como para obtener pruebas en formato electronico de cualquier
otro delito.

Asimismo, en el numeral 1.b del articulo 18 de la citada Convencion, se establece
gue cada Estado Parte adoptara las medidas legislativas que resulten necesarias
para facultar a sus autoridades competentes a ordenar a un proveedor que
ofrezca sus servicios en el territorio de dicha Parte, que comunique los datos que
obren en su poder o bajo su control, relativos a los abonados en relacion con
dichos servicios.

[ Delitos informaticos 1

Delitos en los que la
informacién se
encuentre en
formatos
electrénicos
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[Il. HERRAMIENTA DE APOYO EN INVESTIGACIONES

LACNIC (siglas en inglés de Latin America and Caribbean Network
Information Center): Es el Registro de Direcciones de Internet de América
Latina y Caribe, organizacion no gubernamental internacional, establecida en
Uruguay desde el afio 2002, cuya funcion es asignar y administrar los recursos
de numeracion de Internet (IPv4, IPv6) para la region®.

oO
lacnic®

El objetivo de LACNIC es administrar los recursos numéricos de Internet de
América Latina y el Caribe y brinda sus servicios en 33 territorios de América
Latina y el Caribe, donde estan incluidos: Argentina, Aruba, Belice, Bolivia,
Bonaire, Brasil, Chile, Colombia, Costa Rica, Cuba, Curazao, Ecuador, El
Salvador, Guatemala, Guyana, Guyana Francesa, Haiti, Honduras, Islas
Malvinas (Falkland Islands), México, Nicaragua, Panama, Paraguay, Perd,
Republica Dominicana, Saba, San Eustaquio, San Martin, South Georgia and
The South Sandwich Islands, Suriname, Trinidad y Tobago, Uruguay vy
Venezuela.

LACNIC brinda el servicio de WHOIS

WHOIS: Es un sistema distribuido de consultas de informacidn sobre recursos
de Internet que permite obtener informacion sobre el propietario de un nombre
de dominio o una direccion IP en Internet®.

WHOIS
N

El servicio WHOIS también permite realizar consultas de informacién sobre los
numeros de sistemas autbnomos (ASN) y bloques de direcciones IP asignados
por LACNIC. El servidor puede ser consultado a través del sitio web de LACNIC
en: http://whois.lacnic.net

SInformacién obtenida en el siguiente link: https://www.lacnic.net/966/1/lacnic/acerca-de-lacnic. Revisado el
03 de enero de 2021.

8Informacion obtenida en el siguiente link: https://www.lacnic.net/1002/1/lacnic/whois. Revisado el 03 de
enero de 2021.
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Pasos a sequir:

1. Ingresar al link: http://whois.lacnic.net
2. Digitar el numero de IP que se desee ubicar y dar click en el botin buscar.

&« G @ querymilacniclacnic.net w BN G H

INCIO @ CONSUITAR @ RR  [J§ DOCUMENTACION () IDioMA - £ MILACNIC

MiLACNIC Query

Con MiLACNIC guery podras consultar las distintas bases de datos

que administra LACNIC en un solo lugar. Aungue tiene un apartado
especial para consultar el Internet Route Registry de LACNIC (IRR),
tambien podras consultar el WHOIS, RDAP, RDAP-web y

Busca en las bases de datos de Dar click en el enlace
LACNIC

3. A continuacion, podra visualizar la empresa proveedora de servicios de
telecomunicaciones, su direccion y el pais.

C & querymilacniclacnic.net/search?id=132.184.129.253 W oa & »

INICIO CONSULTAR TR C DOCUMENTACION DIOMA ~ m

% Whois conjunto - whois.lacnic.net
% Este servidor acepta consultas individuales ASN, IPvd o IPVE

% Recurso LACNIC: whois.lacnic.net

% Copyright LACNIC lacnic.net

% Los datos & continuacidn se proporcionan & titulo informative
1 ersonas a obtener informacidn sobre

% relacionado con registros de nimeros AS e IP

% Al enviar una cons whois, acepta viilizar estos datos

% solo para fines licitos.
% 2021-82-18 21:18:33 (-03 -@3: @a)

inetnum: 132.184.0.8/16
estado: asignado

propietario: ENTEL PERU SA
I :

v Circunvalacidn, 2886, San Borja
5021 - Lima -

RDAPwm pafs: PE
TeTeTOn0: 51 ToTTIIIT (o000
propietario-c: EDS18
tech-c: NESE
abuso-c: MESE

inetrev: 132.184.0.0/16
nservidor: NS@1.ENTEL.NET.PE
nsstat: 20218216 AA
nslastaa: 28216216
nservidor: NS@2.ENTEL.NET.PE
nsstat: 20210216 AA
nslastaa: 20218216

. -
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IV. PROVEEDORES DE SERVICIOS INTERNACIONALES QUE BRINDAN
INFORMACION DE SUSCRIPTOR DE MANERA DIRECTA

Con el fin de apoyar a las autoridades del cumplimiento de la ley, diversos
proveedores de servicios internacionales han creado plataformas para brindar
informacion de suscriptor de manera directa, siendo que, en esta primera entrega
de la Guia, se presentan los siguientes proveedores:

=

Facebook
Instagram
Whats App
Uber

Olx
Microsoft
Airbnb
Paypal

. Snapchat
10. Dropbox
11.Yahoo

12. Netflix

©CoOoNOOA~WDN

En las paginas siguientes se desarrollara de manera explicativa los requisitos y
modos en los que cada empresa gestiona estos pedidos de conservacion de
datos de usuario, las solicitudes de informacion de suscriptor o abonados y la
forma de requerir informacion ante casos de emergencia.

Aviso importante: Antes de proceder a brindar la explicacién detallada
para acceder a los portales habilitados de los 12 proveedores de servicios,

debemos indicar que, dependera de la politica de privacidad de cada
proveedor de servicios, si para brindar la informacion requerida solicitaran
requisitos adicionales, tales como la orden judicial.
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¢,Qué es Facebook?

Facebook es una red social gratuita que permite a los usuarios
interconectarse para interactuar y compartir contenidos a
través de internet. Facebook puede ser usado tanto por
usuarios particulares, que lo utilizan para estar en contacto con
sus amistades, publicar textos, fotos, videos, etc., como por
empresas, marcas o celebridades, que potencian a través de
esta red social su comunicacién publicitaria.

7 Informacion obtenida desde el link: https://webescuela.com/facebook-que-es-como-funciona/
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FACEBOOK

Como Fiscal, puede requerir de a través de la plataforma de Facebook la
solicitud de conservacion de datos, dicha medida resulta de suma
importancia por cuanto la evidencia digital es volatil, caso contrario, se corre el
riesgo que dicha informacion pueda ser alterada o eliminada. Asi también puede

requerir a la informacién de suscriptor.
¢, Qué es la solicitud de conservaciéon de datos?

Es el requerimiento que se realiza para que el proveedor de servicios mantenga
0 conserve por un periodo de tiempo los datos informaticos que se le solicitan.
Ello, mientras se requiere la informacién formalmente, ya sea mediante solicitud
de asistencia internacional (casos de informacién de trafico o contenido) o
directamente a los proveedores de servicios (casos de informacion de suscriptor,
asi como datos de IP de creacion y de IP de dltima conexién), informacion que
es otorgada por Facebook mediante el portal para autoridades del cumplimiento
de la Ley.

¢,Cuénto tiempo dura la conservacion solicitada?

Una vez que el proveedor de servicio accede a conservar la informacién
solicitada, ésta tendra un plazo de conservacion de 90 dias.

¢, Qué puede hacer si ya se encuentra proximo a vencer el plazo de la
conservacion y no se obtenga la informacién requerida?

Si en dicho plazo aun no ha podido realizar la solicitud de entrega de informacién
con los requisitos legales que corresponda, puede volver a pedir al proveedor de
servicios que renueve el plazo de conservacion, por un periodo adicional de 90
dias.

1. ;Como tramitar la solicitud de conservacion de datos en Facebook?

1. Ingresar a facebook.com/records

10



MINISTERIO PUBLICO UNIDAD DE COOPERAC” AL
Fl ON

A DE LA N/

INTERNACIONAL Y E ;S
JURISPEL

2. Solicitar acceso

facebook

Solicitudes en linea para el cumplimiento de la ley

Solicitar acceso seguro al sistema de solicitud en linea de las fuerzas del orden

Ravelamos registros ds cusntas Gnicaments de acusrdo con nusstros términos de servicio y |a ley aplicable.

Si usted &5 un agente del orden publico o un respondedor de emargencias que estd autorizado para recopilar evidsneia en relasion con una
investigacion oficial o para investigar una smergencia que implique sl psligro de lesionss fisicas graves o musrts, pusds solicitar registros de
Facabook a través de este sistema

Soy un agente del orden publico autorizado o un empleado del gobierno que investiga una emergencia y esta es una solicitud oficial.

3. Consignar correo electrénico institucional

8 facebooi.com/records/logn & %

Solicitar acceso

Como siecronco (D 4-"'

Ingrese su drecoOn O COMRO SRCIONCO Dira rechr un enlace UNCo @
Sstema o¢ SOBCANT en inea para & cumplimiento de a ey El enlace le dard
acceso 3l sislema durants ung hora

e [

4. Ingresar al link de acceso que fue enviado al correo institucional (Dicho link
tiene una duracién de 1 hora, por lo que se recomienda proceder a ingresar al
portal de Facebook de manera inmediata, luego de ser enviado el link de
acceso).

11
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Archive Editar Ver Historial Marcadores Herramientas Ayuda - a
& Ministerio Piblico - Fiscalia de X | M Access the Law Enforcement © X | =
&« C @ © & 25 hipsy/maigooglecom/mailiu/0/Finbo wKjnbgmyjD e | | Q Buscar yn@E ® =
G traductor - Buscar con... %t Mas visitados @ SGD
= M Gmai Q s ®® # b=
¢« B8 0 8 0 ¢ [ 1 de 2,859 > B
F Redactar
A
O Recibidos 128 Access the Law Enforcement Online Requests System (Acceda al sistema de solicitudes & 2
en linea de las fuerzas del orden) Recibidos x
“ Destacados o
G Pospuestos Records <records@records facebook .com= 10:59 (hace 5 minutos) ¥y 4w
ara mi ~
> Enviados "
B Borradores 90 ¥ inglés ~ > espafiol ~  Ver mensaje original Traducir siempre: inglés n
El siguiente enlace permite a los agentes del orden autorizados acceder de forma sequra a nuestro Sistema de solicitud en linea para el cumplimiento de la ley. EI
Meet enlace caduca en una hora. No necesita un nombre de usuario o contrasefia. Si no usa este enlace dentro de una hora, debe regresar a facebook com/records para
B Nueva reunién solicitar un nuevo enlace seguro.
™ Mis reuniones Para acceder a nuestro sistema de solicitud en linea para el cumplimiento de la ley, haga clic en https-//www facebook comirecords/login
fauth/?token=MUISZ1BNUJBCZWIXVndf0QJ_6q1TCFKZhHRIYU7JkTpsQSt NIsZWEUBGVvhisheGkalCAgICAgICAGICAgICAgICCtpETQWNI
Hangouts Gracias,
Equipo de respuesta de las fuerzas del orden
@ | izot Nanc +
@ v
~ ADVERTENCIA: Las solicitudes realizadas a través de este sistema pueden ser realizadas (nicamente por entidades gubem| Dar C“Ck en el enlace
Mo hay chats recientes evidencia en relacian con procedimientos legales oficiales de conformidad con el Titulo 18, Cadigo de los Estados Unidos, -
Inicia uno nuevo. no autorizadas estaran sujetas a enjuiciamiento. Al utilizar este token, reconoce que es un funcionario del gobiemo que realiza una solicitud en calidad oficial >
v
9 v

5. Seleccionar opcion de solicitud de conservacion de datos

Una vez que haya accedido al sistema de solicitud en linea para el cumplimiento
de la ley, seleccione la pestafia "Hacer una solicitud de conservacion™:

C & facebookcom/record Bt BA o i

facebook

Solicitudes en linea para el cumplimiento de la ley

Casa Hacer und solctud de conservacion | Hacer una solictud de reqistros — Prequntas més frecuentes
f v

Cerrar sesion

Aun no $& han enviado sobcrudes

Efectuar la conservacion de datos

12
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& G & facebook.com B ¥ » = r

Informacién del solicitante Editar

Correo electronico  Irodriguez@mpfn.gob.pe
Nombre LIZET RODRIGUEZ ROCHA
Titulo FISCAL ADJUNTA PROVINCIAL
Organizacién MINISTERIO PUBLICO
Niimero de teléfono +51 949195348
Ubicacion Lima, Perd

Solicitud de conservacién

Complete todos los campos a continuacion para solicitar la conservacion de los registros de Ia cuenta. Tomaremos medidas para conservar 10s fegistros de cuentas en relacion con
/as investigaciones penales oficiales durante 90 dias hasta que recibamos el proceso legal formal. Se puede encontrar informacion adicional en las Pautas de aplicacion de la ley
de Facebook o Instagram

Nimere de referencia de caso interno

o Facebook
Cuentas d/mm/
agrom %4/ 55588
Los nombres de usuario de Instagram y las vanidades de
Facebook no estan vinculados permanentemente a una
cuenta y se pueden cambiar con el tiempo. Para seleccionar
la cugnta correcta, proporcions la fecha en la que observd la
actividad relacionada con su proceso legal
Solicitar registros entre 8 de enero de 2019 - & de enero de 2021 =

Doy fe de que soy un agente del orden publico autorizade para solicitar registros de cuentas y que toda la informacion
que he proporcionado es precisa.

Enviar

En dicha pagina aparecen los siguientes items:

1. Internal case reference number: Corresponde al nUmero de carpeta fiscal
de la investigacion.

2. Account: Seleccione que se trata de una cuenta de Facebook. Luego
agregue la fecha en que tomo6 conocimiento de dicha cuenta, es decir, la
fecha de investigacion de la cuenta. Por ejemplo, la fecha en que se sabe
gue la cuenta se uso para realizar algun delito, o la fecha en que se tiene
seguridad de que la cuenta pertenecia a la persona investigada o a la
victima. Esto se solicita porque la direccion de una cuenta de un perfil
determinado puede variar.

~

o sirve agregar el nombre de perfil

(N

:Q@; de una persona, sino que, resulta
‘ necesario ingresar la direccion de la
liRecuerda...!! cuenta de Facebook, por ejemplo:

www.facebook.com/pedroperez3

3. Requesting records between: Aqui se debe agregar el periodo de tiempo
gue se busca conservar. Por ejemplo, desde el 1 de abril de 2018 al 12 de
junio de 20109.

4. Finalmente debe hacer click en la casilla que verifica que usted es una
persona con las facultades para realizar esta solicitud y dar click en Submit

13
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5. Posteriormente, recibira un correo electrénico de
records@records.facebook.com que acreditara la recepcion de su solicitud y
le proporcionaran un niimero de caso de Facebook®.

2. ¢(Cudl es la primera accién que debe realizar antes de requerir
informacion de suscriptor alojada en proveedores de servicios

internacionales?

Antes de ingresar a la pagina de la red social Facebook a fin de requerir la
entrega de la informacion de suscriptor, debe haber obtenido previamente la
orden judicial respectiva; documento que debe tenerlo escaneado y guardado
en formato PDF. Luego debera redactar la solicitud de entrega de informacién
de suscriptor, conforme al modelo elaborado por esta Unidad que se encuentra
detallado en la siguiente pagina.

Una vez que se tenga lista la solicitud y escaneada en formato PDF, se sugiere
recién ingresar al link de acceso.

8 Informacion obtenida desde el link: https://www.facebook.com/records/faqg/
14
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SOLICITUD DE ENTREGA DE INFORMACION DE SUSCRIPTOR

Nombre del solicitante, cargo, Distrito Fiscal- Ministerio Publico del Peru.
Nombre de la empresa requerida: FACEBOOK INC, 1601 Willow Road, Menio Park, California,
94025-US.

I. HECHOS MATERIA DE INVESTIGACION

(Brevemente sefalar los hechos materia de investigacion, con fechas, lugar y modo de comision del
delito).

Il. JUSTIFICACION DE LA ENTREGA DE LA INFORMACION

(Aqui el Fiscal debera sustentar brevemente por qué requiere informacioén a Facebook de conformidad
a su estrategia de investigacion).

lll. INFORMACION MINIMA QUE DEBE SER PROPORCIONADA POR EL FISCAL

Conforme a lo dispuesto en el literal b, numeral 3 del articulo 337 del Cédigo Procesal Penal peruano®,

solicito la divulgacion de la informacion que a continuacion se indica relativa a la cuenta de Facebook,

segun corresponda, para lo cual debera precisar:

v Ladireccion de correo electronico™.

v" El nmero de identificacién de usuario:
(http://www.facebook.com/profile.php?id=1000000XX XXX XXX)*.

v" El nombre de usuario del perfil de Facebook. (http: //www.facebook.com /username)*?.

IV. INFORMACION QUE SE REQUIERE A FACEBOOK

v" Nombre, direccién, teléfono, fecha de nacimiento, informacién de contacto u otra informacién que
permita identificar el usuario.

v" Fecha y hora de suscripcion y tipo de registro.

v' P de registro.

v Ultima IP de conexion.

V. CONFIDENCIALIDAD DE LA INFORMACION SOLICITADA
De acuerdo a la naturaleza de la informacién solicitada, el fiscal podra requerir que la informacién no sea
puesta en conocimiento de los titulares de las cuentas de Facebook requeridas, a fin de evitar poner en
riesgo su investigacion.

VI. DATOS DE CONTACTO PARA LA REMISION DE LA INFORMACION REQUERIDA
Solicito enviar los datos solicitados al siguiente correo: Consignar el correo institucional del fiscal a cargo.

Ante cualquier duda o consulta en relaciéon con el contenido o alcance del presente requerimiento, se
agradecera enviar un e-mail a la cuenta de correo (consignar el correo institucional del fiscal a cargo) y
consignar un nimero de celular anteponiendo el codigo +51 .

Ciudad, mes, afio.

NOMBRE DEL FISCAL QUE FIRMA?3
Cargo
Despacho
Distrito Fiscal
Ministerio Publico del Peru

9Articulo 337.- Diligencias de la Investigacién Preparatoria
3. El Fiscal puede:
b) Exigir informaciones de cualquier particular o funcionario publico, emplazandoles conforme a las circunstancias del caso.
10 En caso no se obtenga dicha informacién se debera precisar.
11 Informacién obtenida de: https://www.facebook.com/records/faqg/
12 Informacién obtenida de: https://www.facebook.com/records/faqg/
13 Se precisa que la firma debe ser a manuscrita y no con firma digital, toda vez que no resulta valida para ciertos paises extranjeros, luego
de lo cual el documento debe ser guardado en formato PDF.
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3. ¢Coémo tramitar el requerimiento de informacioén de datos de
suscriptor en Facebook?

1. Ingresar a facebook.com/records

2. Solicitar acceso

@ facebookcom/records

Ingrese su GrecoOn 08 COmeO SRCIONCO Dara rechir un enlace Unico
Suntema Oe schCRd en Nned para o Cumplmiento de 12 jey El entace le dard
acceso 3 ss%ema durante una hora

. |

3. Consignar correo electrénico institucional

Archivo Editar Ver Historial Marcadores Herramientas Ayuda, - a “'I
io Pblic - Fiscaliade X | M Accessthe Law Enforcement C X | ==

K3 C @ O & 2 httpsy/mail.google.com/mail/u/0 #inbox/FMfcgawkjnbgmyjDvelZ)sPRthg DNQEK] e @ || Q Buscar LINnoE e® =

G traductor - Buscar con... % Mas visitados ) SGD

eo electronico v @ @

= M Gmail Q

F Redactar ¢« 8 06 7 © ¢ b & 1de2850 < > B
A

O Recibidos 125 Access the Law Enforcement Online Requests System (Acceda al sistema de solicitudes & &

% Destacados en linea de las fuerzas del orden) FResibides x

© Pospuestos Records <records@records facebook com> 10:59 (hace Sminutos) Yy 4 @

> Enviados parami ~

B Boradores 90 Hp inglés ~ > espafiol *  Ver mensaje original Traducir siempre: inglés N

El siguiente enlace permite a los agentes del orden autorizados acceder de forma segura a nuestro Sistema de solicitud en linea para el cumplimiento de la ley. EI
Meet enlace caduca en una hora. No necesita un nombre de usuario o contrasefia. Si no usa este enlace dentro de una hora, debe regresar a facebook.comirecords para

B Nueva reunién solicitar un nuevo enlace seguro.

EI Mis reuniones Para acceder a nuestro sistema de solicitud en linea para el cumplimiento de |a ley. haga clic en https://www facebook com/records/login
[auth/Ptoken=MUI3Z1BNUBCZWIXVndfdQ._6q1TCFdKZhHRIYUTJKTp5QSt NIsZWEUbGVybisheGkgICAgICAGICAGICAGICAGICCIPETAWWKBAA
Hangouts Gracias,
Equipo de respuesta de las fuerzas del orden
® izetNancy -
- V + B
e ADVERTENCIA- Las solicitudes realizadas a través de este sistema pueden ser realizadas U por entidades paraSglener
Mo hay chats recientes. evidencia en relacién con procedimientos legales oficiales de conformidad con el Titulo 18, Cédigo de los Estados Unidos, -
Inicia une nuevo. no autorizadas estaran sujetas a enjuiciamiento. Al utilizar este token, reconoce que es un funcionarie del gobiemo que re. H
5 ! ! ¢ e Dar click en el enlace
9 ,
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4. Ingresar al link de acceso que fue enviado al correo institucional (Dicho link
tiene una duracion de 1 hora, por lo que se recomienda proceder a ingresar
de manera inmediata, luego de ser enviado el link de acceso).

5. Seleccionar solicitud de registro

Una vez que haya accedido al sistema de solicitud en linea para el cumplimiento
de la ley, seleccione la pestafia "Hacer una solicitud de registros":

C @ facebookcom/record B B A o i

facebook

Solicitudes en linea para el cumplimiento de la ley

Casa Hacer una solicitud de conservacion Hacer una soucitud de registros Preguntas més frecuentes

Cerrar sesion

n Aln no $e han enviado solciudes
—

6. Efectuar la solicitud de registros

Informacion del solicitante Editar

Carreo slectronico (D
Nomore (N
Tivle (S
organizacion (D
Nimero de telérono R EEEENND
Ubicacion (IR

Solicitud de registros

Compiets todos loz campos a contnuacitn y aseglrese @2 adjuntar 10da la documantacidn relevante. Por lo gensral, se requiere una orden de registro de oz EE UU., Un Tratado
{ USuano

do y dvulga los registros de i3 cuenta unicamente de acuerdo con nuestros 1arminos de servicio y 13
5 0 aplicacion de 'a ley de Facebook o Instagram

Tengs an cuents gue lodas 1as horas s& registran en UTC y ajuste los paramelros da su solictud en consecuencia

Numero de referencia de caso intemo
Proceso legal Selecciona uno v
Naturaleza del caso
Proceso legal firmado Fecha dd { mm / aaader ,
Sodicitar fecha de vencimeento dd saade)

* Facebook
Cuentas v i f mm | 333
nstagram
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FAcebOOoK NO stan vinCulados permaneniemente a una

cuenta y se pueden cambiar con el tempo. Para seleccionar

3 Cuenta comrecta, proporcione 1a fecha én la que observo la

ACIVIGA] relacionada con Su proceso lega

Solicitar registros entre Sebeccionar v A Periodo de Consulta
Documentacion | SARCCONATSEAND N0 58 8150 &P\ Oogummmme | Adjuntar en formato PDF
Seleccionar archivo | No se ebgio archivo la solicitud con firma

SHeCCIONSr MChIVO | NO 98 &b archivo manuscrita

Seleccionar archivo | No 50 elgi0 ar

Selecoonar &rchivo | NO se ehgid archivo

Comexto agicional

JLONZado pars s« lar registros de cuentas

sl <
......

Enviar

En dicha pagina debera completar lo siguiente:

Internal case number: Corresponde al nimero de carpeta fiscal de la
investigacion.

1.
Legal process: Debe elegir la opcidon “prosecutor request’, esto es, que se
trata de una solicitud realizada desde la Fiscalia.

Nature of case: Debe sefalar el delito que se esta investigando.

Legal process signed date: Sefale la fecha de la solicitud que adjuntara.
Request due date: Debe sefalarle un plazo de respuesta a Facebook.
Account: Seleccione si se trata de una cuenta de Facebook o de Instagram.

Luego agregue la fecha en que tomo6 conocimiento de dicha cuenta, es decir,
la fecha de investigacion de la cuenta.

Debe también agregar la direccion de la cuenta, recuerde que no sirve
agregar el nombre de perfil de una persona, sino que, es necesario ingresar
la direccion de la cuenta de Facebook (por ejemplo
www.facebook.com/pedroperez)
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7. Requesting records between: Debe de agregar el periodo, el cual se
encuentra se referido a la informacion de IP que esta solicitando, es decir, las
conexiones realizadas por una persona en un periodo determinado.

8. Documents: Aqui debe adjuntar la orden judicial respectiva, documento
gue debe tenerlo escaneado y guardado en formato PDF. Luego debera
adjuntar la solicitud de entrega de datos de suscriptor, también en formato
PDF. Ambos documentos deberan de ir en idioma espafiol.

De esta manera se ha explicado los requisitos que son necesarios para efectuar
el requerimiento de conservacion de datos y la solicitud de entrega de datos de
suscriptor, habiéndose detallado los pasos que debe seguir en la pagina de la
red social Facebook a fin de obtener lo requerido.
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¢, Qué es Instagram?

Instagram es una aplicacion y red social, de propiedad de
Facebook, en la que se puede compartir fotografias y videos
con otros usuarios. Instagram permite a los usuarios subir
contenidos que pueden ser editados con filtros y organizados
por hashtags y etiquetado geografico. Los usuarios también
pueden compartir publicaciones con seguidores aprobados
previamente o al publico en general.

1 Informacién obtenida desde el link: https://blog.socialgest.net/es/2019/12/05/guia-que-es-instagram-y-
como-se-utiliza/
20
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INSTAGRAM

Los Fiscales pueden requerir a través de la plataforma de la red social Facebook,
la solicitud de conservacién de datos, dicha medida resulta de suma
importancia por cuanto la evidencia digital es volatil, caso contrario, se corre el
riesgo que dicha informacién pueda ser alterada o eliminada. Asi también es
posible requerir la informacién de datos de suscriptor.

¢, Qué es la solicitud de conservaciéon de datos?

Es el requerimiento que se realiza para que el proveedor de servicios mantenga
0 conserve por un periodo de tiempo, los datos informéticos que se le solicitan.
Ello, mientras se requiere la informacién formalmente, ya sea mediante solicitud
de asistencia internacional (casos de informacién de trafico o contenido) o
directamente a los proveedores de servicios (casos de informacion de suscriptor,
asi como datos de IP de creaciéon y de IP de ultima conexion), informacién que
es otorgada por Facebook, empresa que también administra Instagram,
mediante el portal para autoridades del cumplimiento de la Ley.

¢,Cuanto tiempo dura la conservacion solicitada?

Una vez que el proveedor de servicio accede a conservar la informacion, ésta
tendra un plazo de conservacion de 90 dias.

¢, Qué puedo hacer si ya se encuentra proximo a vencer el plazo de la
conservacion y no se ha obtenido la informacion requerida?

Si en dicho plazo aun no se ha podido realizar una solicitud de entrega de
informacion con los requisitos legales que corresponda, es posible volver a
requerir al proveedor de servicios que renueve el plazo de conservacion, por un
periodo adicional de 90 dias.

1. (,Cdmo tramitar la conservacion de datos de una cuenta Instagram?

1. Ingresar a facebook.com/records

2. Solicitar acceso
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facebook

Solicitudes en linea para el cumplimiento de la ley

Solicitar acceso seguro al sistema de solicitud en linea de las fuerzas del orden

Revalamos registros da cuantas Unicaments de acusrdo con nusstros términs de servicio y la lay aplicable.

i usted &5 un agsnte dsl orden plblico o un respondador ds emergencias qua estd autorizado para recopilar svidencia en rslacion con una
investigacion oficial o para investigar una emergencia que implique el peligro de lesiones fisicas graves o musrte, puede solicitar registros de
Facebook a través de ests sistema

Soy un agente del orden publico autorizado o un empleado del gobierno que investiga una emergencia y esta es una solicitud oficial.

3. Consignar correo electrénico institucional

© Ao Com et o & o

Sobosr scCere

J—

PPN T Srecten e CHTRS SRR e OB W s o
LA 30 20 18 00 Lree S 8 ¥ (mpemats fe 4 @
e )

S u

4. Ingresar al link de acceso que fue enviado al correo institucional (Dicho link
tiene una duracién de 1 hora, por lo que se recomienda proceder a ingresar al
portal de Facebook de manera inmediata, luego de ser enviado el link de
acceso).

22



MINISTERIO PUBLICO UNIDAD DE COOPERAC”

FISCALIA DE LA NACION INTERNACIONALY E

JURISPY

Archive Editar Ver Historial Marcadores Herramientas Ayuda - o I

& | Ministerio Pablico - Fiscalia de 3 | ™ Access the Law Enforcement 0 X | ==

&« C @ © & 25 hitps//mailgoogle.com/mail/u/0/inbox/FNt | | Q Buscar ¥ In@ @ =

G traductor - Buscar con... % Mas visitados @ SGD

= M Gmail Q > @@ 5 ==

& g 0o § o ¢ B » 1de 2,859 > (0]
| Redactar
"

O Recibidos . Access the Law Enforcement Online Requests System (Acceda al sistema de solicitudes & B

en linea de las fuerzas del orden) Recibidos x
Y Destacados o
© Pospuestos Records <records@records.facebook.com> 10:59 (hace 5 minutos) vy 4 :
> Enviados parsmrE
B Borradores o0 Hp inglés ~ > espafiol *  Ver mensaje original Traducir siempre: inglés .

El siguiente enlace permite a los agentes del orden autorizados acceder de forma sequra a nuestro Sistema de solicitud en linea para el cumplimiento de la ley. EI
Mest enlace caduca en una hora. No necesita un nombre de usuario o contrasefia. i no usa este enlace dentro de una hora, debe regresar a facebook comirecords para

B Nueva reunién solicitar un nuevo enlace seguro.

™ Mis reuniones Para acceder a nuestro sistema de solicitud en linea para el cumplimiento de la ley. haga clic en https -/ facebook cam/recards/login
fauth/?token=MUI3Z1BNUIBCZWIXVndfQJ_6q1TCFAKZhHRIYUZJK7p5QSt NIsZWEUbGVybiShcGkalCAGICAYICAGICAGICAGICCHoE TQuWKE:
Gracias,
Hangouts
Equipo de respuesta de las fusrzas del orden
;.Luzm Nancy +
Dar click en el enlace
2 ADVERTENCIA- Las solicitudes realizadas a través de este sistema pueden ser realizadas dnicamente por entidades gubema
No hay chats recientes evidencia en relacién can procedimientos legales oficiales de conformidad con el Titulo 18, Cédiga de los Estados Unidos. Secciones 2703 y 2711, Las soliciudes
Inicia uno nuevo no autorizadas estarén sujetas a enjuiciamienta. Al utilizar este token, reconoce que es un funcionario del gobierno que realiza una solicitud en calidad oficial N
o
9 v

5. Seleccionar opcion de solicitud de conservacion de datos

Una vez que haya accedido al sistema de solicitud en linea para el cumplimiento
de la ley, seleccione la pestafia "Hacer una solicitud de conservacion™:

C @ facebookcom/record B % » o :

facebook

Solicitudes en linea para el cumplimiento de la ley

Casa Hacer una soicitud de consen

10on Hacer una soictud de reqistros Tequntas mas frecuentes

Cerrar sesion

n AlN no $2 han enviado solcrudes
—

6. Efectuar la conservacion de datos
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Informacidn del solicitante Editar

Correo electranico
Nombre

Titulo
Organizacion

Numero de teléfono

Ubicacién
Solicitud de conservacion

Complete todos los campos a continuacion para solicitar la conservacion de los registros de la cuenta. Tomaremos medidas para conservar los registros de cuentas en relacién con
las invesfigaciones penales oficiales durante 00 dias hasta que recibamos el proceso legal formal. Se puede encontrar informacicn adicional en las Pautas de aplicacion de la ley
de Facebook o Instagram .

Numero de referencia de caso interno

Cuentas e j
dd / mm / aaade
* Instagram m

Los nombres de usuario de Instagram y las vanidades de
Facsbook no estan vinculados permanentsments a una
cuenta y se puedsn cambiar con &l tismpo. Para ssleccionar
la cusnta correcta, proporcions la fecha en la que observe la
actividad relacionada con su proceso legal

Solicitar registros entre 29 de septiembre de 2013 - 29 de septiembre de 2020 v

Doy fe de que soy un agente del orden publico autorizado para solicitar registros de cuentas y que toda la informacion
que he proporcionado es precisa.

Enviar

En dicha pagina aparecen los siguientes items:

1. Internal case reference number: Corresponde al nimero de carpeta fiscal
de la investigacion.

2. Account: Seleccione que se trata de una cuenta de Instagram. Luego
agregue la fecha en que tom6 conocimiento de dicha cuenta, es decir, la
fecha de investigacion de la cuenta. Por ejemplo, la fecha en que se sabe
gue la cuenta se uso para realizar algun delito, o la fecha en que se tiene
seguridad de que la cuenta pertenecia a la persona investigada o a la victima.
Esto se solicita porque la direccién de una cuenta de un perfil determinado
puede variar.

angelarodriguezcruces] | ediarperi O3

0 publicacicnes 0 seguidores 0 3

Angela Rodriguez Cruces

Nombre de usuario de
Instagram

HE PUBLICACIONES GTV GUARDADO 5] ETIQUETADAS

24



MINISTERIO PUBLICO UNIDAD DE COOPERAC” MAL
FISCALIA DE LA NACION INTERNACIONAL Y E |-

S
JURISPEL

angelarodriquezcruces
Cambiar foto del perfil

Nombre Angela Rodriguez Cruces

Para ayudar a que las personas descubran tu cuenta, usa el
nombre por el que te conoce la gente, ya sea tu nombre completo,
apodo o nombre comercial.

Solo puedes cambiar el nombre del grupo dos veces en un plazo
de 14 dias.

Nombre de angelarodriguezcrucest
usuario

En la mayoria de los casos, podras volver a cambiar tu nombre de
usuario a angelaradriguezcruces1 durante 14 dias mas.
Mas informacidn

Sitio web Sitio web

Presentacion

3. Requesting records between: Aqui se debe agregar el periodo de tiempo
gue se busca conservar. Por ejemplo, desde el 1 de abril de 2018 al 12 de
junio de 20109.

4. Luego debera hacer click en la casilla que verifica que usted es una persona
con las facultades para realizar esta solicitud y dar click en Submit.

5. Posteriormente, recibira un correo electrénico de
records@records.facebook.com que acreditara la recepcion de su solicitud y
le proporcionaran un nimero de caso®®.

3. ¢Cual es la primera accidén que se debe realizar antes de requerir
informacion de suscriptor alojada en proveedores de servicios

internacionales?

Antes de ingresar a la pagina de la red social Facebook a fin de requerir la
entrega de la informacion de suscriptor, debe haber obtenido previamente la
orden judicial respectiva; documento que debe tenerlo escaneado y guardado
en formato PDF. Luego deberé redactar la solicitud de entrega de informacion
de suscriptor, conforme al modelo elaborado por esta Unidad que se encuentra
detallado en la siguiente pagina.

Una vez que se tenga lista la solicitud y escaneada en formato PDF, se sugiere
recién ingresar al link de acceso.

15 Informacién obtenida desde el link: https://www.facebook.com/records/fag/

25



MINISTERIO PUBLICO UNIDAD DE COOPERAC” AL

FISCALIA DE LA NACION INTERNACIONAL Y E , =S
S T R JURISPFEL

SOLICITUD DE ENTREGA DE INFORMACION DE SUSCRIPTOR

Nombre del solicitante, cargo, Distrito Fiscal- Ministerio Pablico del Peru.
Nombre de la empresa requerida: FACEBOOK INC, 1601 Willow Road, Menio Park, California,
94025-US.

I. HECHOS MATERIA DE INVESTIGACION

(Brevemente sefalar los hechos materia de investigacion, con fechas, lugar y modo de comision del
delito).

Il. JUSTIFICACION DE LA ENTREGA DE LA INFORMACION

(Aqui el Fiscal debera sustentar brevemente por qué requiere informacién a Instagram de conformidad
a su estrategia de investigacion).

ll. INFORMACION MINIMA QUE DEBE SER PROPORCIONADA POR EL FISCAL

Conforme a lo dispuesto en el literal b, numeral 3 del articulo 337 del Cadigo Procesal Penal peruano?®,
solicito la divulgacion de la informacién que a continuacion se indica relativa a la cuenta de Instagram,
segun corresponda, para lo cual debera precisar:

v Ladireccion de correo electronico?’.
v" El nombre de usuario de la cuenta de Instagram.

IV. INFORMACION QUE SE REQUIERE DE INSTAGRAM

v" Nombre, direccién, teléfono, fecha de nacimiento, informacién de contacto u otra informacion que
permita identificar el usuario.

v" Fecha y hora de suscripcion y tipo de registro.

v' P de registro.

v Ultima IP de conexion.

V. CONFIDENCIALIDAD DE LA INFORMACION SOLICITADA

De acuerdo a la naturaleza de la informacion solicitada, el fiscal podra requerir que la informacién no
sea puesta en conocimiento de titular de la cuenta de Instagram requerida, a fin de evitar poner en
riesgo su investigacion.

VI. DATOS DE CONTACTO PARA LA REMISION DE LA INFORMACION REQUERIDA
Solicito enviar los datos solicitados al siguiente correo: Consignar el correo institucional del fiscal a
cargo.

Ante cualquier duda o consulta en relacioén con el contenido o alcance del presente requerimiento, se
agradecera enviar un e-mail a la cuenta de correo (consignar el correo institucional del fiscal a cargo)
y consignar un nimero de celular anteponiendo el cédigo +51 .

Ciudad, mes, afio.

NOMBRE DEL FISCAL QUE FIRMA18
Cargo
Despacho
Distrito Fiscal
Ministerio Publico del Peru

16Articulo 337.- Diligencias de la Investigacién Preparatoria
3. El Fiscal puede:
b) Exigir informaciones de cualquier particular o funcionario publico, emplazandoles conforme a las circunstancias del caso.
17 En caso no se obtenga dicha informacion se debera precisar.
18 Se precisa que la firma debe ser a manuscrita y no con firma digital, toda vez que no resulta valida para ciertos paises extranjeros, luego
de lo cual el documento debe ser guardado en formato PDF.
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4. ;Como tramitar el requerimiento de informaciéon de datos de
suscriptor de Instagram?

1. Ingresar a facebook.com/records

2. Solicitar acceso
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3. Consignar correo electrénico institucional
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El siguiente enlace permite a los agentes del orden autorizados acceder de forma segura a nuestro Sistema de solicitud en linea para el cumplimiento de la ley. EI
Meet enlace caduca en una hora. No necesita un nombre de usuario o contrassfia. Si no usa este enlace dentro de una hora, debe regresar a facebook com/records para
¢ Nueva reunién solicitar un nuevo enlace seguro.
M Mis reuniones Para acceder a nuestro sistema de solicitud en linea para el cumplimiento de la ley, haga clic en hitps://www. facebook.comyrecords/login
[auth/2token=MUI3Z 1BNUJBCZW.XVNAT0Q)_6gTTCFUKZNHRIYUTJKTpEQS! NISZWEUbGVbishcGkalCAQICAQICAGICAGICAGICCIDETQUAVKE,
Gracias,
Hangouts
Equipo de respuesta de las fusrzas del orden
@ |jzct Nancy - +
- f
- Dar click en el enlace
@ ADVERTENCIA: Las solicitudes realizadas a través de este sistema pusden ser realizadas G por entidades g
No hay chats recientes evidencia en relacién con procedimientos legales oficiales de conformidad con el Titulo 18, Cédigo de los Estados Unidos, Secciones 2703 y 2711, Las solicitudes
Inicia uno nuevo no autorizadas estarén sujetas a enjuiciamiento. Al utiizar este token, reconoce que es un funcionario del gobiemo que realiza una solicitud en calidad oficial 5
M
2 9 v

4. Ingresar al link de acceso que fue enviado al correo institucional (Dicho link
tiene una duracioén de 1 hora, por lo que se recomienda proceder a ingresar
de manera inmediata, luego de ser enviado el link de acceso).

5. Seleccionar solicitud de registro
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Una vez que haya accedido al sistema de solicitud en linea para el cumplimiento
de la ley, seleccione la pestafia "Hacer una solicitud de registros":

C @ facebookcom/record Bt B o :

facebook

Solicitudes en linea para el cumplimiento de la ley

Casa Hacer una solicitud de conservacion Hacer una solicitud de registros Prequntas mas frecuentes

Cerrar sesi0n

n Aun no se han enviado solcrudes

6. Efectuar la solicitud de registros
« C @ facebookcom Ea B » = r

Inicio Hacer una solicitud de conservacion Hacer una solicitud de registros Preguntas frecuentes Cerrar sesidn

Informacién del solicitante Editar

Nombre LIZET ROD
Tituto FISCAL ADJUI
Organizacion MINISTERIO PUBLICO
00 51949195348
N Uima, Perd

Nimero o

Solicitud de registros

Complete 10605 105 CAMDOS & CONBAUACION y asegurese Ge adu
e Asistench una carta rogator

| 000N reVisa Cada SORCRUG POT S0PArAdo ¥ O

1 0quipo 0¢ respues!
o trar informacién adicional en 1as Pautas de agicacidn de

ley apicadle. Se

Tenga en cuenta que todas 1as horas se registran en UTC y ajuste ks parametros de su solictud en consecuencia

Numero de referencsa de caso Interno

Proceso legal  Selecciona uno v

Naturaleza del caso

Proceso legal firmado Fecha 4 / men [ sy pe riodo de Consulta
Solicitar fecha de vencimiento od sasfe

Cuenta - e

Los nombres de usuano de Instagram y las vaniiades de
Facedook no es nculados permanentemente a una
cuentay se p ambiar con el tiempo. Para seleccionar
porcione 1a fecha en Ia que observé la
i CON SU Proceso legal

Solicitar registros entre Seloccionar v

Adjuntar en formato PDF

\ la solicitud con firma

manuscrita

Documentacion | Seleccionar archivo | No s
"Seleccionar archwvo |

‘Seleccionar archivo | No se elpid archiv

Seleccona:

WO | No se elgid archy

Seleccionar archivo | No se eligid archiv

Contexto adicional

Doy fe do que S0y un ag:

oda Ja informacid

Enviar
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En dicha pagina deberd completar lo siguiente:

1.

Internal case number: Corresponde al nimero de carpeta fiscal de la
investigacion.

Legal process: Elegir la opcion “prosecutor request”, esto es, que se trata de
una solicitud realizada desde la Fiscalia.

Nature of case: Sefialar el delito que se esté investigando.

Legal process signed date: Sefalar la fecha de la solicitud que adjuntara y
luego seleccionar la cuenta de Instagram.

Request due date: Sefialar un plazo de respuesta a Facebook.

Account: Seleccionar que se trata de una cuenta de Instagram. Luego
agregue la fecha en que tom6 conocimiento de dicha cuenta, es decir, la
fecha de investigacion de la cuenta.

Requesting records between: Debe agregar el periodo, el cual se encuentra
se referido a la informacion de IP que estad solicitando, es decir, las
conexiones realizadas por una persona en un periodo determinado.

Documents: Aqui debe adjuntar la orden judicial respectiva, documento que
debe tenerlo escaneado y guardado en formato PDF. Luego debera adjuntar
la solicitud de entrega de datos de suscriptor, también en formato PDF.
Ambos documentos deberan de ir en idioma espariol.

De esta manera se ha explicado los requisitos que son necesarios para efectuar
el requerimiento de conservacion de datos y la solicitud de entrega de datos de
suscriptor, habiéndose detallado los pasos que debe seqguir en la pagina de
Facebook Records a fin de obtener lo requerido.
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¢, Qué es WhatsApp?

WhatsApp es una aplicacion de mensajeria instantanea para
teléfonos inteligentes, en la que se envian y reciben mensajes
mediante Internet, asi como imagenes, videos, audios,
grabaciones de audio (notas de voz), documentos,
ubicaciones, contactos, gifs, asi como llamadas vy
videollamadas con varios participantes a la vez, entre otras
funciones.

19 https://www.whatsapp.com/about/?lang=es
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[ WHATSAPP ]

Como Fiscal, puede requerir a través de la plataforma de WhatsApp la solicitud
de conservacion de datos, medida que tiene un plazo de conservacion de 90
dias, el mismo que puede ser prorrogado por un periodo adicional de 90 dias.
Asi también pueden requerir informacion de suscriptor.

1. ¢ Cémo tramitar la solicitud de conservacién de datos en WhatsApp?

1. Ingresar a https://www.whatsapp.com/records/login?lang=es
2. Solicitar acceso

&« C & whatsapp.com/records/login?lang=es & i *»0

@ WhatsApp 'WEB DE WHATSAPP FUNCIONES SEGURIDAD PREGUNTAS FRECUENTES

Solicitudes en linea para el cumplimiento de la ley

Solicitar acceso seguro al sistema de solicitud en linea de las fuerzas del orden

Revelamos registros de cuentas Unicamente de acuerdo con nuestros términos de servicio y I3 ley aplicable.

Si usted es un agente de la ley que ests autorizada para recopilar evidencia en relacién con una investigacion oficial, puede solicitar registros de
WhatsApp a través de este sistema.

Soy un agente del orden publico autorizade o un empleado del gobierno que investiga una emergencia y esta es una solicitud oficial.

SOLICITAR ACCESO

3. Consignar correo electrénico institucional

@ Whatsdpp x  + _ %

« C @ whatsapp.com 1S *» 0 :

Solicitar acceso

Email [Irodriquez@mptn.gob.pe]|

Ingrese su direccion de correo electrénico para recibir un enlace dnico al
Sistema de solicitud en linea para el cumplimiento de la ley. El enlace le dard
acceso al sistema durante una hora

Cancelar | Enviar
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4. Ingresar al link de acceso que fue enviado al correo institucional (Dicho link
tiene una duracion de 1 hora, por lo que se recomienda proceder a ingresar de
manera inmediata, luego de ser enviado el link de acceso).

® WhatsApp X M Accessthe Whatshpp Law Enfore X +

<« C & mailgoogle.com/mail/u/0/7tab=wm&ogbl#inbox/FMicgrwKkHIqwWgCnnL NAGDCZ)dnpChR ¥ »0 :

M Gmail Q, Buscar en el correo electrénico - @ i @ == °

¢« o oW 0 ¢ B 1de 3027 > B
| Redactar
. Access the WhatsApp Law Enforcement Online Requests System  Resibidos x & B
[0 Recibidos 128
% Destacados Records <records@records whatsapp.com= 2025 (hace 2 minutos) Yy 4§ o
@ Pospuestos parami ~
Enviados The following link allows authorized law enforcement officials to securely access our Law Enforcement Online Request System. The link expires in one hour. You do

> not need a login or password. If you do not use this link within an hour, you must return to whatsapp.comirecords to request a new secure link
B Borradores 107

To access our Law Enforesment Online Request system click http://ww whatsapp ds/flogin/auth/token=aVV1JbjhQWmhyYzRmRXdf8nyaGOLFQBSZ
Meet miCRpl gVba7 CTf-8v1sZWEubGVvbiSheGhglCAGICAGICAQICAQICAGICBWKU 51 YEAA

Thank you
B Nueva reunion Law Enforcement Response Team

(¥  Mis reuniones -
Warning: Requests to WhatsApp through this system may be made only by governmental entiies authorized o obtain evidence in connection with offcial legal

Hangouts proceedings pursuant to Title 18, United States Code, Sections 2703 and 2711. Unauthorized requests will be subject to prosecution. By requesting access you are

thatyou are a official making a request in official capacity. For further information please review the Law Enforcement Guidelines at
8 | izet Nancy + hitps #ifaq whatsapp com/26000050
L)
No hay chats recientes
Inicia uno nuevo
. Responder B Reenviar

5. Seleccionar solicitud de conservacion

Una vez que haya accedido al sistema de solicitud en linea para el cumplimiento
de la ley, seleccione la pestafia "Hacer una solicitud de conservacion”

® WhatsApp X | M Accessthe WhatsApp LawEnfore X @ WhatsApp %

< G & whatsapp.com ¥ » 0

=

1ent Online Re

Home Pres on Request Records Request Help Log Out
n No requests have been submitted yet.

APP EM A E R RE

Funciones Info. Mac/PC Preguntas frecuentes
Seguridad Empleo Android Twitter

Descargar Nuestra marca iPhone Facebook

WhatsApp Web Contactanos Coronavirus

Empresas Blog
Privacidad Historias de WhatsApp
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@ WhatsApp

Informacién del solicitante Editar

Email Irodrigusz@mpin.gob pe
Nombre Lizef Nancy Rodriguez Rocha
Titulo Fiseal
Organizacién Ministerio Pibico
Niimero de teléfono +51 948195343
Ubicacion Lima, Peri

Solicitud de conservacion

Complete todos los campos a continuacion para solicitar Is conservacién e los registros de |a cuenta. Tomaremas medidas para conservar los registros de cuentas en relacién con lss
enales oficiales durante 90 dias hasta que recibamos &l proceso legal formal, Pusde encontrar informacion adicional en [as Pautas para el cumplimiento de |a ley de

Niimero de referencia de caso intemo

Cuentas

® WhatsApp  dd / mm / asall] | p. el + 16505551234 AGREGAR

Los nimeres de teléfeno de WhatsApp no estan vinculados
permanentemente a una cuenta y se pueden cambiar con el
tiempo. Para seleccionar la cuenta correcta, proporcione la

fecha en la que observé la actividad relacionada con su
proceso legal

de enera de 2019 -4 de enero de 2021 ~

iblico autorizado para solicitar registros de cuentas y que toda la informacion que

ENVIAR

En dicha pagina deberad completar lo siguiente:

6. Numero de referencia de caso interno: Corresponde al nUmero de carpeta
fiscal de la investigacion.

7. Cuentas: Seleccione que se trata de una cuenta de WhatsApp. Luego
agregue la fecha en que tomé conocimiento de la fecha de investigacion de
la cuenta y consigne el numero de teléfono celular siempre empezando por
el simbolo y codigo de pais.

8. Solicitar registros entre: Aqui se debe agregar el periodo de tiempo que se
busca conservar.

9. Se debe hacer click en la casilla que verifica que usted es una persona con
las facultades para realizar esta solicitud y dar click en Enviar.

10.Como resultado, se recibira un correo electronico que acreditara la recepcion
de su solicitud y le proporcionaran un nimero de caso de WhatsApp?°

2. ¢Cuédl es la primera accion que se debe realizar antes de requerir
informacion de suscriptor alojada en proveedores de servicios
internacionales?

Antes de ingresar a la pagina de la red social WhatsApp a fin de requerir la
entrega de la informacion de suscriptor debe redactar la solicitud de entrega
voluntaria de informacién de suscriptor, para lo cual esta Unidad ha elaborado el
modelo respectivo y que se encuentra detallado en la siguiente pagina.

20 Informacion obtenida desde el link: https://www.whatsapp.com/records/preservation/
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SOLICITUD DE ENTREGA DE INFORMACION DE SUSCRIPTOR

Nombre del solicitante, cargo, Distrito Fiscal- Ministerio Publico del Pera.
Nombre de la empresa requerida: WHATS APP INC.

I. HECHOS MATERIA DE INVESTIGACION

(Brevemente sefialar los hechos materia de investigacion, con fechas, lugar y modo de comision
del delito).

Il. JUSTIFICACION DE LA ENTREGA DE LA INFORMACION

(Aqui el Fiscal debera sustentar brevemente por qué requiere informacién a WhatsApp de
conformidad a su estrategia de investigacion).

. INFORMACION MINIMA QUE DEBE SER PROPORCIONADA POR EL FISCAL
Conforme a lo dispuesto en el literal b, numeral 3 del articulo 337 del Cédigo Procesal Penal
peruano?, solicito la divulgacién de la informacién que a continuacion se indica relativa a la

cuenta de WhatsApp, segun corresponda, para lo cual debera precisar:

v" Numero de la cuenta de WhatsApp con el simbolo + cédigo de pais antes del nimero completo

IV. INFORMACION QUE SE REQUIERE A WHATS APP

VL.

\

Nombre, direccion, teléfono, fecha de nacimiento, informacién de contacto u otra informacion que
permita identificar el usuario.

Fecha y hora de suscripcion y tipo de registro.

IP de registro.

IP de conexidn de publicaciones realizadas y/o mensajes enviados (precisar margen de fechas).
Ultima IP de conexion.

ANENENEN

. CONFIDENCIALIDAD DE LA INFORMACION SOLICITADA
De acuerdo a la naturaleza de la informacién solicitada, el fiscal podra requerir que la informacién
no sea puesta en conocimiento de los titulares de la cuenta de WhatsApp, a fin de evitar poner en
riesgo su investigacion.

DATOS DE CONTACTO PARA LA REMISION DE LA INFORMACION REQUERIDA
Solicito enviar los datos solicitados al siguiente correo: Consignar el correo institucional del fiscal a
cargo.

Ante cualquier duda o consulta en relacién con el contenido o alcance del presente requerimiento,
se agradecera enviar un e-mail a la cuenta de correo (consignar el correo institucional del fiscal a
cargo) y consignar un namero de celular anteponiendo el cédigo +51 .

Ciudad, mes, afio.

NOMBRE DEL FISCAL QUE FIRMAZ??
Cargo
Despacho
Distrito Fiscal
Ministerio Publico del Peru

21Articulo 337.- Diligencias de la Investigacion Preparatoria

3. El Fiscal puede:

b) Exigir informaciones de cualquier particular o funcionario publico, emplazandoles conforme a las circunstancias del caso.
22 Se precisa que la firma debe ser a manuscrita y no con firma digital, toda vez que no resulta valida para ciertos paises extranjeros, luego
de lo cual el documento debe ser guardado en formato PDF.
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3. ¢Como se tramita la solicitud de registros en WhatsApp?

1. Ingresar a https://www.whatsapp.com/records/login?lang=es
2. Solicitar acceso

& C & whatsapp.com/records/loginZlang=es B oA » o

@ WhatsApp 'WEB DE WHATSAPP FUNCIONES DESCARGAR SEGURIDAD PREGUNTAS FRECUENTES Qes-

Solicitudes en linea para el cumplimiento de la ley

Solicitar acceso seguro al sistema de solicitud en linea de las fuerzas del orden

Revelamos registros de cuentas tnicamente de acuerdo con nuestros términos de servicio y la ley aplicable.

Siusted es un agente de la ley que estd autorizado para recopilar evidencia en relacién con una investigacion oficial, puede solicitar registros de
WhatsApp a través de este sistema.

Soy un agente del orden piiblico autorizado o un empleado del gobierno que investiga una emergencia y esta es una solicitud oficial.

SOLICITAR ACCESO

Advertencia: Las solicitudes a WhatsApp a través de este sistema pueden ser realizadas nicamente por entidad
relacion con procedimientos legales oficiales de conformidad con el Titulo 18, Codigo de
a enjuiciamiento. Al solicitar acceso, reconace que es un funcionario del gobierno que realiz;
Directrices para el cumplimiento de la ley .

autorizada:
na solicitud en calidad de funcionario. Para obtener mas informacid

an sujetas
sulte las

3. Consignar correo electrénico institucional

@ Whatsipp X+ - X

& C @ whatsapp.com W » o H

Solicitar acceso

Email {Irodriguez@mpfn.gob.pe|

Ingrese su direccion de corre elecronico para recibir un enlace Unico al
Sistema de solicitud en linea para el cumplimiento de la ley. El enlace le dard
acceso al sistema durante una hora

Cancelar || Enviar
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4. Ingresar al link de acceso que fue enviado al correo institucional (Dicho link
tiene una duracion de 1 hora, por lo que se recomienda proceder a ingresar
de manera inmediata, luego de ser enviado el link de acceso).

< G #@ mailgoogle.com/mail/u/0/?tat bl#inbox/FMfcgxwKkHIgwWgCnnLNdGDCz)dnpChR T » i’ :

M Gmail Q_  Buscaren el correo electrénico - @ o @ o

<« 0O 0 3§ e &€ b e 1 de 3,027 > B
F Redactar
" Access the WhatsApp Law Enforcement Online Requests System  #ecisidos x 5 B

[ Recibidos 128
%  Destacados Records <records@records.whatsapp.com> 20:25 (hace 2 minutos) vy &} /)
@ Pospuestos para mi =
> Enviados The following link allows authorized law enforcement officials to securely access our Law Enforcement Online Request System. The link expires in one hour. You do

not need a login or password. If you do not use this link within an hour. you must return to whatsapp.com/records to request a new secure link.
B Bomadores 107

To access our Law Enforcement Online Request system click http:/fwww.whatsapp. llegin/auth/?token=aW1JbjhQWmhvYzRmR Xdf8nyaGOLFQBEZ,
Meet miCRpL gVba?CTf-Bv1sZWEubGWvhisheGkglCAgICAgICAgICAgICAGICBWKUjg5 1YEAA

Thank you
B Nueva reunién Law Enforcement Response Team

[¥  Mis reuniones

Warning: Requests to WhatsApp through this system may be made only by governmental entities authorized to obtain evidence in connection with official legal
proceedings pursuant to Title 18, United States Code, Sections 2703 and 2711. Unauthorized requests wil be subject to prosecution. By requesting access you are
acknowledging that you are a government official making a request in official capacity. For further information please review the Law Enforcement Guidelines at
:.Lizet Nancy + htips://faq whatsapp.com/26000050

Hangouts

No hay chats recientes.
Inicia uno nuevo

4 Responder ®» Reenviar

5. Seleccionar solicitud de registro

Una vez que haya accedido al sistema de solicitud en linea para el cumplimiento
de la ley, seleccione la pestafia "Hacer una solicitud de registros":

&« C @ whatsapp.com w » °

ament Online Re

Home Preservation Request Records Reguest Help Log Out

n No requests have been submitted yet.

HA PP EMPRESA D RECU

Funciones Info. Mac/PC Preguntas frecuentes
Seguridad Empleo Android Twitter
Descargar Nuestra marca iPhone Facebook

WhatsApp Web Contactanos Coronavirus

Empresas Blog

Privacidad Historias de WhatsApp
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@W WEB DE WHATSAPP FUNCIONES. DESCARGAR SEGURIDAD PREGUNTAS FRECUENTES

Informacion del solicitante Eitar

Solicitud de registros

Niimero de referencia de ¢330 interno
Procesolegal  Seleccions wno
Naturalezs del 230

Proceso legal femado Fecha

Solcitar fecha de vencimiento

Cuentas

Contexto adiconat

En dicha pagina debera completar lo siguiente:

1. Internal Case Reference Number (Numero de referencia de caso
interno): Corresponde al nimero de carpeta fiscal de la investigacion.

2. Legal Process (Proceso legal): Seleccione "Court Order" si esta
presentando una orden judicial u otro proceso legal. Seleccione
"Emergency" si esta presentando una solicitud de emergencia. Segun las
referidas autoridades, se considera emergencia a aquella situacion que
implique un perjuicio inminente a un menor o riesgo de muerte o lesiones
graves para cualquier persona, y que requiera la revelacion de informacion
de forma inmediata®.Las solicitudes que se presenten clasificadas como
"Emergencia" y que no califiquen como tal segun los criterios establecidos
en las normas se procesaran sin prioridad.

3. Nature of Case (Naturaleza del caso): Seleccione el delito de qué se trata
la investigacion y/o proceso judicial.

23 https://fag.whatsapp.com/general/security-and-privacy/information-for-law-enforcement-authorities
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Nature of Case
Legal Process Signed Date [/ |« Selecciona uno
Request Due Date | Child Safety (No Immediate Threat Identified)
Cuentas Child Safety {Potential Harm)
Drugs/Narcotics e

Fake/Impersonation Account 5

) \ermanently tied to an
Financia frasaSeam me. In order to select the
Firesrms/Weapans tate for which you
Fugtive legal process
Requesting Records Between Gang Adtivty
N Hacked Account
Documentacién
Homicide/Murder
Human Smuggling
Human Trafficdng

Wissing/Kidnapped Person

Missing/Kidnapped/Runaway Minar
Additional Context Physical Assault
Robbery/Theft |
| attest that | am a law enforcement agento  Sex Crime/Sexual Assauit bunt records and all the

nformation | have provided is accurate. R

Suicide

Terrorist Activity

Threats/Harassment

Criminal Defamation

Hate Spesch

Other

4. Legal Process Signed Date (Fecha de suscripcion del proceso legal):
Sefiale el dia que se firmo la solicitud en cuestion.

5. Request due date (Fecha limite de la solicitud): Precise para cuando
necesita la respuesta.

6. Accounts (Cuentas): Escriba el numero de teléfono siempre empezando
por el simbolo + cédigo de pais.

7. Requesting Records Between (Solicitando registros entre): Seleccione
el intervalo de fechas en las que busca los registros. Por favor tener en
cuenta que la fecha final no debe ser posterior a la fecha de suscripcion de
la solicitud.

8. Documentation (Documentacién): Adjunte a su pedido todos los
documentos que correspondan a la solicitud. Cuanta mas informacion
provea sobre la investigacion y el propésito de la investigacion, mas rapido
sera el procesamiento de la solicitud por parte de WhatsApp, para ello la
Unidad ha creado el modelo de solicitud de entrega de informacién que
contiene los referidos rubros.

9. Hacer click en "I attest that | am a law enforcement agent or government
employee authorized to request account records and all the information |
have provided is accurate” (“Soy una autoridad publica autorizada a solicitar
registros de cuenta y toda la informacion proporcionada es correcta)".

10. Envie la solicitud.

11. Recibird un mensaje que indica que la solicitud se envié con éxito.
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12. Recibir4 un correo con el nimero del caso de WhatsApp. Ante cualquier
duda, por favor responda el correo. De lo contrario, recibira una respuesta
cuando el caso haya sido analizado.

[ 4. Consideraciones sobre el cifrado de extremo a extremo en WhatsApp ]

El cifrado de extremo a extremo de WhatsApp se usa cuando se chatea con una
persona a través de WhatsApp Messenger. El cifrado de extremo a extremo
garantiza que solo usted y la persona con quien te comuniques puedan leer o
escuchar lo que se envia, y que nadie mas, ni siquiera WhatsApp, pueda hacerlo.
Esto ocurre debido a que, gracias al cifrado de extremo a extremo, l0os mensajes
se aseguran con un candado y solo usted y el destinatario tienen la llave especial
gue se necesita para desbloquearlos y leerlos. Todo esto se lleva a cabo de
manera automatica, sin necesidad de activar ninguna configuracién especial
para proteger tus mensajes?“.

Cosmos
en linea

@ Las llamadas y mensajes enviados a este chat
ahora estan seguros con cifrado de extremo a
extremo. Toca para mas informacion.

WhatsApp no tiene manera de escuchar las llamadas ni ver el contenido de los
mensajes que estan cifrados de extremo a extremo. Esto se debe a que el cifrado
y descifrado de los mensajes enviados y recibidos mediante WhatsApp ocurre
completamente en el dispositivo. Antes de que un mensaje salga de tu
dispositivo, se asegura con un candado criptografico, del cual solo el destinatario
tiene la clave. Ademas, las claves cambian con cada mensaje que se envia.

Nota Importante:
Los mensajes y conversaciones de WhatsApp se quedan cifrados de

extremo a extremo, lo que significa que ningun dato de contenido es
accesible en ninguna hipétesis. La medida de conservacion sélo es para
los datos del suscrintor.

24 https://faq.whatsapp.com/general/security-and-privacy/end-to-end-encryption/?lang=es
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¢, Qué es Uber?

Uber es una empresa estadounidense que proporciona a sus
clientes a nivel internacional vehiculos de transporte con
conductor (VTC), a través de su software de aplicacion
movil (app), que conecta los pasajeros con los conductores de
vehiculos registrados en su servicio, los cuales ofrecen un
servicio de transporte a particulares.

25 hitps://www.uber.com/pe/es/about/
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Como Fiscal, puede requerir a través de la plataforma de Uber la solicitud de
conservacion de datos, medida que tiene un plazo de conservacion de 90 dias,
el mismo que puede ser prorrogado. Asi también, pueden requerir informacion
de suscriptor, trafico y contenido, sin necesidad de orden judicial, por cuanto
Uber ya cuenta de manera previa con la aceptacién del usuario sobre el
tratamiento de su informacién, cuando ésta es requerida en el marco de
investigaciones de indole penal.

Lo que podemos compartir

Con relacion a los pasajeros:

1. Nombre

2. Numero de teléfono

3. Direccion de correo electrénico
4. Informacion bancaria

5. ID o identificacion oficial

Con relacion a los socios (conductores /repartidores):
1. Nombre

Numero de teléfono

Direccién de correo electrénico

Informacion bancaria

Licencia

Foto de perfil

Informacion del vehiculo

Con relacion a los pasajeros:

NoOoOGRWDN

1. Fecha de inicio y término de uso del servicio

Con relacion a los viajes:
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Punto de inicio
Punto final
Recorrido
Fecha

Hora

Mensajes de texto entre usuarios conductores y repartidores.

ok wn

1. ¢Cémo ingresar al Portal de Respuesta de Autoridades de Ley de
Uber?

1. Ingresar al link: lert.uber.com
2. Hacer click en “Para Solicitudes de Autoridades de Ley”.

< G @ lerubercom a » @ |
Uber inicio crearsolicitud ~  DirectricesLegales ~  Ayuda = @ Espaiol ~ 2, Iniciar Sesién/Registrarse

Portal de Respuesta
a Autoridades de
Ley y Salud Publica

Como parte del compromiso de Uber con la
seguridad, tenemos un equipo dedicado a responder
las solicitudes de informacidn de las autoridades de
ley y oficiales de salud publica.Este apoyo esta
disponible en todos los paises donde operamos, las
24 horas del dia

Para Solicitudes de Autoridades de - n Para Solicitudes de Salud Publica =
Ley

3. Hacer click en la casilla para certificar que usted es una autoridad de ley
autorizada para realizar esta solicitud de informacion.

@ Espafiol » 2 Iniciar Sesién/Registrarse

Solicitudes a Uber a traves de este sistema Unicamente pueden ser hechas
por entidades gubernamentales.

Al enviar su solicitud, usted esta confirmando que es un oficial de gobierno realizando una solicitud
en su capacidad oficial. La informacion entregada por Uber esta destinada a ser usada solamente
para propésitos de autoridades de ley y salud publica y no puede ser compartida con terceras
personas

Estoy listo para enviar mi solicitud y tengo listo un proceso legal.*

Gertifico que soy un agente de la ley autorizade, una autoridad de salud piblica o un funcienario
del gobierno

Iniciar solicitud -
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4. Hacer click en “Iniciar Solicitud” para continuar.

5. Ingresar el correo institucional, luego de lo cual recibira un cédigo de seis
digitos, el cual deberd consignar en el &area de verificacion de correo
electronico.

Verificaciéon del correo
electronico

Verifique su identidad > Crear solicitud

Autenticacion de 2 pasos

Un correo electrénico con un cédigo de verificacion de 6
digitos fue enviado a: Irodriguez@mpfn.gob.pe. Por favor
verifigue su correo e ingrese el codigo para verificar su
correo electrénico.

ngrese el codigo ‘

Vuleva aingresar el correo electrénico »

Volver a enviar el cédigo >

6. Ingresar la informacion y haga click en continuar.

7. Seleccionar qué tipo de informacion desea requerir: Seleccione “Solicitud de
Informacién” para emergencias y cualquier otra solicitud de informacion.
Seleccione “Solicitud de Preservacién” para pedir a Uber que guarde
informacion sobre una cuenta especifica por 90 dias.

@ WhatsApp % | M AquiEsté SuCédigoDe x | @ LEPortalUser Guide V4 X m Uber Law Enforcement X W Uber - Wikipedia, laen: X | & codigo postaldelice- £ % | + -

& > G @ lertubercom Q » 0

Uber inicie crearsolicitud »  Directrices Legales »  Ayuda ~ @ Espaicl = 2, Iniciar Sesién/Registrarse

<Qué tipo de solicitud esta

enviando?
E ]
Solicitud de - Solicitud de -
Informacién Preservacién
Enviar una solicitud de informacion Envie una solicitud para preservar
estandar o de emergencia cualquier registro u otra infermacien
relacionada a la investigacién que
involucraa Uber
[ 2. ¢, Como tramitar la solicitud de conservacion de datos en Uber? ]

1. Seleccionar solicitud de conservacion
2. Seleccionar si, respecto al requerimiento de datos.
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<« C & lertubercom a # » 0

Solicitud de Preservacion

iEsta solicitando datos?

¢Esta solicitando datos de Uber en relacién a una
investigacion pelicial con un Oficie/Orden Judicial/ otro
Proceso Legal o en relacién a una Emergencia?

@ si No

Atrds

3. Describir lo que esta solicitando
4. Indicar si se trata de una emergencia. Uber considera como Emergencia una
situacion en donde hay riesgo inminente de dafio fisico severo o muerte.

En caso de seleccionar “Si,” se debe proporcionar informacion adicional que
describa el por qué esta situacién debe ser considerada como una Emergencia.

<« C @ lertubercom a « B »0

[ ]
(-]
(-]
(-]
(]

Solicitud de Informacion (requerido)

Por favor brinde un resumen de la investigacién y describa
en detalle la informacidn que esta solicitando.

<Es esto una Emergencia? (requerido)

<El caso que esta investigando es un emergencia que
involucra un riesgo de muerte o dafio fisico seric?

Si No
Atras

5. Adjuntar el documento legal en formato PDF.
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SOLICITUD DE ENTREGA DE INFORMACION

Nombre del solicitante, cargo, Distrito Fiscal- Ministerio Pablico del Peru.
Nombre de la empresa requerida: UBER TECHNOLOGIES INC.

NUMERO DE CASO:
I. HECHOS MATERIA DE INVESTIGACION

(Brevemente sefialar los hechos materia de investigacion, con fechas, lugar y modo de comision del
delito, especificar el articulo y la conducta tipica del delito).

[l. JUSTIFICACION DE LA ENTREGA DE LA INFORMACION

(Aqui el Fiscal debera sustentar brevemente por qué requiere informacion a Uber de conformidad a
su estrategia de investigacion, asi como consignar lo referente a sus facultades de investigacion segin
la normativa procesal penal vigente).

. INFORMACION MINIMA QUE DEBE SER PROPORCIONADA POR EL FISCAL

Conforme a lo dispuesto en el literal b, numeral 3 del articulo 337 del Cédigo Procesal Penal peruano?®,

solicito la divulgacion voluntaria de la informacion que a continuacion se indica, para lo cual debera
precisar si la persona de la que est4 pidiendo informacion es SOSPECHO, VICTIMA O TESTIGO.

IV. INFORMACION QUE SE REQUIERE A UBER

Nota: Es necesario ser lo mas concreto posible con lo que se solicita y que se proporcione la
mayor informacion que permita la identificacion tales como: Nombre completo/nimero de
teléfono/correo electrénico/placas/fecha/hora y ubicacion lo méas exacta posible.

v' Sefalar que informacién se requiere de acuerdo a los items que se encuentran en las paginas
29y 30.

V.CONFIDENCIALIDAD DE LA INFORMACION SOLICITADA
De acuerdo con la naturaleza de la informacion solicitada, el fiscal podra requerir que la informacion
no sea puesta en conocimiento de los titulares de la cuenta de Uber, a fin de evitar poner en riesgo
su investigacion.

VI. DATOS DE CONTACTO PARA LA REMISION DE LA INFORMACION REQUERIDA
Solicito enviar los datos solicitados al siguiente correo: Consignar el correo institucional del fiscal a
cargo.

Ante cualquier duda o consulta en relacién con el contenido o alcance del presente requerimiento,
se agradecera enviar un e-mail a la cuenta de correo (consignar el correo institucional del fiscal a
cargo) y consignar un namero de celular anteponiendo el cédigo +51 .

Ciudad, mes, afio.

NOMBRE DEL FISCAL QUE FIRMA?"
Cargo
Despacho
Distrito Fiscal
Ministerio Publico del Peru

26Articulo 337.- Diligencias de la Investigacion Preparatoria

3. El Fiscal puede:

b) Exigir informaciones de cualquier particular o funcionario publico, emplazandoles conforme a las circunstancias del caso.
27 Se precisa que la firma debe ser a manuscrita y no con firma digital, toda vez que no resulta valida para ciertos paises extranjeros, luego
de lo cual el documento debe ser guardado en formato PDF.
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6. Proporcionar rangos para su solicitud de informacién

< C @ lertuber.com

Informacion del Proceso Legal

Por favor adjunte un documento legal valido

2, Cargararchivos | O suelte archivos

B Archivos

Tipo de Proceso Legal

~-None-- -

Periodo de tiempo

Solicitando registros - Inicio

a

Término de los registros solicitados

7. Responder las preguntas
8. Definir el tipo del incidente
9. Indicar fecha del incidente

Solicitud de Informacién

Elincidente que usted estainvestigando
involucra

Tipo de incidente

Fecha delincidente

46



MINISTERIO PUBLICO UNIDAD DE COOPERAC” AL

FISCALIA DE LA NACION INTERNACIONAL Y E , =S
S T R JURISPFEL

10. Segun sea necesario se debe hacer click en agregar persona, agregar viaje
0 agregar vehiculo.

<« C @ lertubercom a »0
Solicitud de Informacién

Identificacion del sujeto

Por favor agregue almenosuna persona, viaje, ovehiculoen
a seccién de abajo

Uber mantiene la discresién de tomar accién ante cualquier
persona que utilice la \:\ataferr‘a‘w Querepresente un
riesgo de sequridad

Personas

Viajes

Agregar viaje

Vehiculos

© Agregar vehiculo

11. Revisar la informacion ingresada
12. Puede adjuntar documentos adicionales en caso de ser necesario
13.Hacer click en Enviar la solicitud.

Nota Importante:

Si necesita editar algun dato, haga click en el icono de lapiz para la seccion
gue requiere editar.

14.De forma inmediata Uber proporcionara un nimero de solicitud.

15. Luego recibira un correo de confirmacion.

16.Debe crear una cuenta para acceder a la informacion solicitada.

17.Una vez que el Equipo de Respuesta para Autoridades de la Ley (en adelante
LERT) revise su solicitud, le enviaran una invitacion para crear su cuenta.

3. ¢Como crear una cuenta para autoridades de cumplimiento de la ley
en Uber?

1. Unavez que el Equipo LERT efectue la revision de su solicitud y verifique
gue usted es una autoridad de ley, recibira un correo de bienvenida, para
lo cual debe hacer click en el link.

Ingrese una contrasefia

3. Luego sera dirigido a la pagina de inicio.

N
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4.En ella usted podra realizar una nueva solicitud y podra ver todas sus
solicitudes actuales y pasadas.

Esperando por mi En progreso Completado

[ 4. ;Coémo acceder a lainformacién proporcionada por Uber? ]

1. Cuando LERT haya terminado de procesar su solicitud, usted recibira un
email indicando que un documento lo esta esperando.

"noreply LEAT @ubar.com” Lo
noreply_lert@ubercom 31-08-2020 13:51:36

Sandbox: Hay Un Documento Esperando Por Su Revision -00155408

Hola Edgar,

Giracias por usar al Porlal para Autornidades de Ley da Uber. Por fawvor
haga click en el link para poder ver nuesira respuesta a su solicitud

Link a la investigacibon
Gracias
Hacer C“Ck en I:..}-nli:: de Respuesta para Autondades
el vinculo

art.uber.com | uber.com

2. Luego que ingrese su usuario y contrasefia, sera dirigido directamente a
su solicitud.

3. Documentos de respuesta y resultados: Si Uber cuenta con los
documentos requeridos, usted podra encontrarlos en la seccién

Importante: Los archivos estaran encriptados, por lo que se le
proporcionara una contrasefia y podran ser descargados del sistema por
un periodo de 90 dias.

4. “Histérico de mensajes”, el que se hallara en formato PDF.
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¢, Qué es OlIx?

OLX es una plataforma de avisos clasificados que sirve a las
comunidades locales en mercados de alto potencial de
crecimiento con mercados en linea: OLX conecta la comunidad
local para vender, comprar e intercambiar sus bienes usados
y servicios haciéndolo rapido y facil para que cualquier persona
publigue un anuncio desde su celular o en el sitio web.

28 https://help.olx.com/hc/es-419/articles/213711223-Acerca-de-OLX
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Como Fiscal, puede requerir de manera directa a OLX la siguiente informacién
de suscriptor?®, para ello dicha empresa ha habilitado el correo electrénico
legal@olx.com.pe.

e Nombre

o Direccién de correo electrénico;

¢« Numero de teléfono movil,

e Siel usuario se registrd con su cuenta de Facebook: Recopilan su nombre
y apellido segun aparece en su cuenta de Facebook y otras identificaciones
de dicha red social.

Asi también pueden brindar la siguiente informacién de tréafico:
e Direcciones IP, datos de tiempo y hora.

Nota importante: Mediante el uso del sitio Web, el usuario reconoce y
conviene en que OLX puede a su sola discrecion conservar por tiempo
indeterminado o divulgar el contenido del usuario, asi como también su
informacion, ya sea direcciones de email, siempre que considere que es
necesario por ley a fin de cumplir con un proceso leqgal.

1. ¢ Como efectuar un requerimiento a OLX?

Como OLX BV (sociedad holandesa duefia de la plataforma web) no tiene
direccion fisica en el pais, los funcionarios de OLX solicitan hacer llegar el oficio
escaneado a las direcciones de correo electrénico: legal@olx.com.pe para lo
cual debe hacer uso de su correo institucional. Para un mejor procesamiento
del requerimiento recomendamos proveer la mayor cantidad de datos del
anuncio involucrado en la investigacion, que enumeramos de forma enunciativa
a continuacion3°;

Titulo del anuncio.

Email de contacto del anunciante

Nombre de contacto.

Teléfono de contacto como aparecia en el anuncio.
Numero de identificacién en la plataforma del anuncio.
Link del anuncio.

ASANENENENEN

2% Respuesta brindada por el Equipo de Atencion al Usuario de OLX: Consulta efectuada con fecha 09 de
noviembre de 2020.
30 https://help.olx.in/hc/en-us/articles/360000045500-Guidelines-Law-Enforcement-Agencies
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VL.

SOLICITUD DE ENTREGA DE INFORMACION

Nombre del solicitante, cargo, Distrito Fiscal- Ministerio Publico del Peru.
Nombre de la empresa requerida: SOCIEDAD OLX B.V.

I. HECHOS MATERIA DE INVESTIGACION

(Brevemente sefialar los hechos materia de investigacion, con fechas, lugar y modo de comision
del delito).

Il. JUSTIFICACION DE LA ENTREGA DE LA INFORMACION

(Aqui el Fiscal deberéa sustentar brevemente por qué requiere informacién a OLX de conformidad a
su estrategia de investigacion, para lo cual también deberd desarrollar lo sefialado en el numeral 3,
literal b del articulo 337 del Cédigo Procesal Penal).

. INFORMACION MINIMA QUE DEBE SER PROPORCIONADA POR EL FISCAL

Conforme a lo dispuesto en el literal b, numeral 3 del articulo 337 del Codigo Procesal Penal
peruano®, solicito la divulgacién de la informacién que a continuacién se indica relativa a la
cuenta de OLX, segln corresponda, para lo cual debera precisar:

Titulo del anuncio.

Email de contacto del anunciante

Nombre de contacto.

Teléfono de contacto como aparecia en el anuncio.
Numero de identificacion en la plataforma del anuncio.
Link del anuncio.

ANV

<

INFORMACION QUE SE REQUIERE A OLX

Nombre

Direccién de correo electrénico
NuUmero de teléfono movil

Cuenta de Facebook vinculada
Direccion de IP, datos de tiempo y hora

ANENENENEN

. CONFIDENCIALIDAD DE LA INFORMACION SOLICITADA
De acuerdo a la naturaleza de la informacién solicitada, el fiscal podra requerir que la informacion
no sea puesta en conocimiento del titular de la cuenta de OLX, a fin de evitar poner en riesgo su
investigacion.

DATOS DE CONTACTO PARA LA REMISION DE LA INFORMACION REQUERIDA
Solicito enviar los datos solicitados al siguiente correo: Consignar el correo institucional del fiscal a
cargo.

Ante cualquier duda o consulta en relacién con el contenido o alcance del presente requerimiento,
se agradecera enviar un e-mail a la cuenta de correo (consignar el correo institucional del fiscal a
cargo) y consignar un numero de celular anteponiendo el cédigo +51 .
Ciudad, mes, afio.
NOMBRE DEL FISCAL QUE FIRMA®?
Cargo
Despacho
Distrito Fiscal
Ministerio Publico del Peru

31Articulo 337.- Diligencias de la Investigacion Preparatoria

3. El Fiscal puede:

b) Exigir informaciones de cualquier particular o funcionario publico, emplazandoles conforme a las circunstancias del caso.
32 Se precisa que la firma debe ser a manuscrita y no con firma digital, toda vez que no resulta valida para ciertos paises extranjeros, luego
de lo cual el documento debe ser guardado en formato PDF.
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= - O e
Hotmail Outlook.com )( XBOX e a\4e,

¢, Qué es Microsoft?

Es una empresa multinacional de tecnologia especializada en
software, hardware, redes sociales y computacion en la nube.
Posee como productos Hotmail, Outlook, Xbox y Skype.

33 https://conceptodefinicion.de/microsoft/
52



MINISTERIO PUBLICO UNIDAD DE COOPERAC” AL

FISCALIA DE LA NACION INTERNACIONAL Y E

1

S
JURISFEL

| mMicrosoFT |

Microsoft habilité el portal denominado Law Enforcement Request Portal (“LE
Portal”’)3* con direcciéon url: https://leportal.microsoft.com, a través del cual se
podra requerir informacion y conservacion o divulgacion de datos relativos a
determinados servicios que ofrece Microsoft, entre los cuales se encuentran
Skype®, Xbox3¢, One Drive®’y el correo electrénico de Microsoft.

1. ¢(Cudl es la informacién minima que el fiscal responsable de la

investigacion debe proporcionar a Microsoft?

Direccion de correo electrénico / Cuenta Microsoft (MSA38).

Nuamero de teléfono® (MSA).

Numero de tarjeta de crédito (nGmero completo).

Xbox Gamertag®®, nimero de serie o tarjeta 5x5.

Nombre de usuario / ID de Skype.

Numero de Skype acompafado de un intervalo de fechas especifico.
Numero de orden de Skype.

Nota importante: Las Illamadas, mensajes automaticos y otras
actividades entre usuarios de Skype no generan registros de facturacion.
Todos los registros son fechados y sellados individualmente.

En caso de requerir informacion adicional, podra contactar al correo

electrénico msnwwcc@microsoft.com.
Se recomienda remitir las consultas desde la direccion de correo
electronico institucional, emitida por la Autoridad o Agencia de Gobierno.

34 Informacién obtenida de la Guia para Solicitudes de Acceso a Datos por parte de Autoridades
Competentes en América Latina, proporcionada por Microsoft desde la direccién electronica:
asklcala@microsoft.com, en respuesta a la consulta efectuada por la Unidad de Cooperacion Judicial
Internacional y Extradiciones. Revisado el 07 de enero de 2021.

35Skype es un software que permite la comunicacion a través devideochat y llamadas de voz entre
dispositivos electrénicos (laptop, dispositivos moéviles y otros) a través de Internet. Asimismo, ofrece
servicios de mensajeria instantanea, para transmitir texto, video, audio e imagenes.

36Xbox es una marca de videojuegos creada por Microsoft que incluye una serie de videoconsolas
desarrolladas por la misma compafiia, asi como aplicaciones (juegos), servicios de streaming y el servicio
en linea Xbox Live.

3’0OneDrive es la plataforma en la nube de Microsoft que permite guardar archivos o documentos en linea y
acceder a ellos desde cualquier lugar o equipo con conexion a Internet.

38Microsoft Account (MSA, por sus siglas en inglés)

39 El nimero de teléfono debe incluir el Codigo Internacional del Pais, por ejemplo: +51 912 345 678
40Gamartag es el personaje que los jugadores crean a partir de un alias, un avatar (o imagen) opcional
(denominado imagen de jugador) u otra informacion que represente a otras personas en la comunidad de
Xbox.
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2. ¢,Qué informacién puede proporcionar Microsoft?

Datos de cuenta Microsoft:

Detalles de registro (informacién obtenida al momento de registro de la
cuenta).

Informacién de cobro (puede incluir direccién y medio(s) de pago).
Registros IP (direcciones IP obtenidas al momento de inicio de sesion
del usuario a un servicio especifico).

Correo electronico alternativo y/o alias.

Datos de servicio de correo electrénico:

Detalles de registro (informacion obtenida al momento de registrar la
cuenta).

Registros IP (direccion IP utilizada al momento de iniciar sesion al
servicio de correo electronico).

Datos de servicio de XBOX:

Detalles de registro (informacion obtenida al momento de registro de la
cuenta).

Numero de serial o Gamertag.

Registros IP (direcciones IP obtenidas al momento de iniciar sesion en
algun servicio XBOX).

Datos de servicio OneDrive:

Detalles de registro (informacion obtenida al momento de registro de la
cuenta).

Registros IP (direcciones IP obtenidas al momento de iniciar sesion en
algun servicio OneDrive).

Datos del servicio de Skype:

Detalles de registro (obtenidos al momento de registrar la cuenta).
Direccion de facturacién (direccion de facturacion provista por el
usuario).

Método de pago / Instrument Data. Registros IP (direccion IP utilizada al
momento de iniciar sesion al servicio de correo electrénico).
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Nota importante:

A fin de obtener una respuesta adecuada a la solicitud de informacion,

se deberd tomar en cuenta los siguientes lineamientos:

- Especificar el tipo de registro que se busca obtener en relacién con
la investigacion.
Sefalar que se encuentra autorizado/a para obtener los referidos
datos de conformidad con el ordenamiento legal bajo el cual se hace
el requerimiento.
Si existe una amenaza a la seguridad, indicarlo en el requerimiento
de informacion a fin de priorizar la solicitud.

3. ¢,Como ingresar al Portal de Solicitudes de Aplicacion delaLey (LE
Portal)?

1.Ingresar al portal: https://leportal.microsoft.com/home®*

2.Declarar que se encuentra autorizado para realizar el requerimiento,
mediante la casilla de verificacion que incluye el texto: “I am an authorized
law enforcement oficial or government employee, or have been granted
access permission by Microsoft, and this is an oficial request.” / “Soy un
funcionario autorizado de la aplicacion de la ley o empleado de gobierno, o
se me ha concedido permiso de acceso por parte de Microsoft, y esta es una
solicitud oficial”.

Welcome to the Law Enforcement Request Portal

This portal is only for the use of authorized law enforcement officials who wish to
submit lawful orders seeking the production of evidence in connection with an
official law enforcement investigation. Microsoft will evaluate each request on an
individual, case-by-case basis consistent with applicable law, our customer
commitments, and corporate policies

. | am an authorized law enforcement official or government employee, or have

been granted access permission by Microsoft, and this is an official request

Warning: This portal may only be used by authorized law enforcement officials to
submit legal production orders related to official investigations pursuant to Title
18, United States Code, Sections 2703 and 2711. Unauthorized use of this portal
may be referred to law enforcement for investigation and prosecution. By
requesting access, you are acknowledging that you are a government official
making a request in official capacity.

4 nformacion obtenida de la Guia de Acceso al Portal de Solicitudes de Aplicacion de la Ley (Law
Enforcement Request Portal), proporcionada por Microsoft desde la direccion electronica:
asklcala@microsoft.com, en respuesta a la consulta efectuada por la Unidad de Cooperacion Judicial

Internacional y Extradiciones, la cual brinda los pasos a seguir para requerir informacion a Microsoft.
Revisado el 07 de enero de 2021.

55


https://leportal.microsoft.com/home
mailto:asklcala@microsoft.com

MINISTERIO PUBLICO UNIDAD DE COOPERAC” MAL

FISCALIA DE LA NACION INTERNACIONAL Y E S
JURISPEL

3. Seleccionar la opcion “Login” / “Iniciar sesién”, la cual habilitara la seccion de
inicio de sesién. Esta seccién incluye un video explicativo en idioma inglés,
gue detalle el proceso para el registro de la cuenta y uso del LE Portal.

Welcome to the Law Enforcement Request Portal

This portal is only for the use of authorized law enforcement officials who wish to
submit lawful orders seeking the production of evidence in connection with an
official law enforcement investigation. Microsoft will evaluate each request on an
individual, case-by-case basis consistent with applicable law, our customer
commitments, and corporate policies.

Problems logging.in?

Waming: This portal may only be used by authorized law enforcement officials to
submit legal production orders related to official investigations pursuant to Title
18, United States Code, Sections 2703 and 2711. Unauthorized use of this portal
may be referred to law enforcement for investigation and prosecution. By
requesting access, you are acknowledging that you are a government official
making a request in official capacity.

View Account Registration and Login Training Video )

4. Iniciar sesion, para lo cual el funcionario debera registrar una cuenta de
Microsoft, “MSA” por sus siglas en inglés (Microsoft Account), para lo cual se
debera tener en consideracion que la cuenta MSA debera abrirse con una
cuenta de correo de Hotmail, Outlook, Yahoo o Gmail y no podra abrirse con
un correo electronico de organizacion laboral, educativa o perteneciente a un
dominio privado.

5. En el supuesto que el usuario cuente con un MSA, debera ingresarlo junto
con la contrasena en la seccion denominada “Sign in” / “Inicia Sesion”. Si el
funcionario no cuenta con un MSA, debera crear uno nuevo en la opcion
“Create account” / “Crear cuenta”, seguido de la contrasefa registrada para
la cuenta.

T RYT
m Microsoft =I Microsoft

Inicia sesion
Crear cuenta

usuario@outlook.com

someone@example.com

iNinguna cuenta? jCrea uno

Utilice un numero de teléfono en su lugar

Obtener una nueva direccion de correo electrénico

—
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6.Una vez registrada la cuenta MSA, el funcionario deberé enlazar su MSA con
su cuenta oficial emitida por la entidad gubernamental encargada de la
investigacion a la cual representa, toda vez que, dentro del proceso, todas
las notificaciones y comunicaciones por parte de Microsoft con relacion al
requerimiento de informacion, se realizaran exclusivamente a la cuenta de
correo oficial del funcionario.

Validacion de nueva cuenta de usuario

Este portal es s6l0 para e! usc de funcionarios de aplicacién de la ley autorizados que deseen presentar 6rdenes legales que buscan la produccién de pruebas en relacion con una
i cién oficial ce aplicacion de la ley. Microsoft evaluara cada solicitud individual, caso por case, de acuerdo con I3 ley aplicable, nuestros compromises con los clientes y Ias directivas
corporativas.

Ahora que ha creado o introducido una cuenta Microsoft, debera vincular su direccién de correo electrénico de la agencia con esta cuenta Microsoft.
Introduzca su direccién de correo electrénico de la Agencia a continuacién.

Su direccién de correo electrénico de la Agencia recibira todas las comunicaciones por correc electrénico notificandele cuando los nuevos datos
empaquetados estén disponibles para su descarga, junto con otras notificaciones de correo electrénico Gtiles. Si no vincula su direccién de correo
electrénico de la Agencia, puede retrasar |2 entrega de los datos empaquetados.

I Direccién de co
anencia auharn

Confirmar la direccién de correo |
electranicn de la anencia quhernamental

Advertencia: Este portal solo puede ser utilizado por funcionarios de aplicacion de la ley autorizados para presentar érdenes legales de produccion
relacionadas con investigaciones oficiales de conformidad con el Titulo 18, Cédigo de los Estados Unidos, Secciones 2703 y 2711. El uso no autorizado
de este portal puede ser remitido a la aplicacion de la ley para su investigacion y procesamiento. Al solicitar acceso, usted esta reconociendo que es un
funcionario del gobierno que hace una sclicitud en calidad oficial.

7. Posterior al ingreso y confirmacion de la cuenta de correo electronico oficial,
el funcionario recibira en la bandeja de entrada de su correo oficial, un cédigo
de acceso al sistema, con el fin de verificar la direccion de correo electronico
aportada. El codigo debera ser incluido en la casilla de verificacion dentro del
portal.

Verificar correo electréonico

Introduzca el codigo que enviamos a com. Si no recibiste el correo electronico, comprueba tu carpeta de correo no deseado o vuelve a la pagina anterior
para volver a introducir la cuenta de correo electrénico de validacién para obtener un nuevo correo electrénico de validacion. Si su “cuenta de correo electrénico de
validacion" es una nueva cuenta, aseglirese de que su buzon de correo electronico existe antes de completar este paso.

¢No recibié un cédigo?

Advertencia: Este portal solo puede ser utilizado por funcionarios de aplicacion de la ley autorizados para presentar ordenes legales de
produccion relacionadas con investigaciones oficiales de conformidad con el Titulo 18, Codigo de los Estados Unidos, Secciones 2703 y
2711. El uso no autorizado de este portal puede ser remitido a la aplicacion de la ley para su investigacion y procesamiento. Al solicitar
acceso, usted esta reconociendo que es un funcionario del gobierno que hace una solicitud en calidad oficial.

8. La verificacion de la cuenta permitird al funcionario acceder al portal de
solicitudes, en el cual podra tener acceso y revisar todas las solicitudes
existentes, asi como incluir nuevas solicitudes mediante la opcion “New
Request’/“Nueva Solicitud”
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9.

10.

Al crear una nueva solicitud, el portal emitira la siguiente advertencia. Si la
solicitud puede ser catalogada de caracter urgente, por implicar riesgos de
lesiones fisicas o muerte, el requerimiento debera tramitarse por medio de la
pagina web lealert@microsoft.com y no mediante el LE Portal.

Aviso de solicitud de emergencia x

Si esta solicitud se refiere a una emergencia gue implica el
peligro de lesiones fisicas graves o |a muerte, no se enviz a
través de este portal.

Todas las solicitudes de emergencia deben presentarse
directamente

a LEALERT@MICROSOFT.COM.

Las solicitudes que no se encuentran bajo estos supuestos se crearan
mediante el LE Portal, una vez seleccionada la opcion “Continue”/ Continuar”.
El portal desplegara una lista de paises, el funcionario debera seleccionar el
pais al cual representa y por parte del cual se realiza la solicitud. Una vez
seleccionado el pais dentro de la lista de opciones disponibles, el funcionario
debera seguir una serie de seis pasos para completar la solicitud:

(.

C 4 leportalmicrosoftcom & % » o

B Microsoft | Portal LE

izet_1102@hotmail.com *

Nueva Solicitud - Pert

Tipo de solicitud

11.

Definir el tipo de solicitud. En esta seccion, el funcionario debera indicar si la
solicitud se relaciona o0 no con un caso de explotacion infantil, si es 0 no una
solicitud de preservacion, incluir un nimero de referencia e indicar si las
notificaciones deberan enviarse a la cuenta de correo electronico de otro
funcionario. En caso de que se seleccione la opcién de envio de
notificaciones a otra direccion de correo electronico, todas las
comunicaciones seran remitidas a esta cuenta y debera estar enlazada con
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una cuenta MSA dentro del LE Portal; de lo contrario no sera posible acceder
a la informacion.

Tipo de solicitud

;Esta presentando una solicitud de aplicacion de la ley relacionada con la explotacion infantil?

:Es una solicitud de preservacion?

v Si

X No

Numero de referencia le

;:Desea que las notificaciones del portal de aplicacion de la ley se envien a otro agente?

v Si X No

Cancelar proximo

12.Solicitud de informacion del agente. En esta seccion, el funcionario debera
proporcionar el nombre de la institucion a la cual representa, asi como su
nombre, correos electronicos y numero de teléfono.

Nueva solicitud

Solicitar informacion del agente

Solicitar & nombre de |2 agencia de aplicacion ae |3 ley
=

Agente solicitants

Nombre Apelide

ICE— ) [ —

Agente solicitante

reccifn de mrmea slectdnicn Confimar carren siectrénica

= - B
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13. Definir el tipo de servicio: El funcionario debera elegir una o mas opciones de
servicios de Microsoft, de la lista desplegada en el portal. En caso de que el
servicio a requerir no se encuentre indicado en la lista, el funcionario debera
indicar el tipo de servicio en la casilla “Other” / “Otros”.

Seleccione Uno o mas servicios de Microsoft

El Cuenta de

microsoft de servicios
(MSA)

[:l Skype
El Correo

electrénico
l:l Xbox
[:' OneDrive

Otros servicios de Microsoft

@ sSe requiere seleccionar <Intro> o <Tab> después de introducir un Servicio en este campo de entrada de formulario gratuito.

14.Notificaciones: El funcionario debera indicar si autoriza o no la notificacion a
la persona bajo investigacion penal (“Target”) y respecto a la cual se hace el
requerimiento de informacion. En caso de que no se autorice el envio de
dicha notificacion, se debera indicar y aportar el sustento legal local que
sustente la orden de no notificacion.

A Tenga en cuenta que Microsoft puede dar aviso a los usuarios y clientes cuycs datos son buscados por una agencia de aplicacion de la ley u otra entidad gubernamental, excepto donde lo prohibala ley.

;Se permite |a notificacién al usuariofcliente objetivo para esta solicitud?

ue su presentacién debe ser de referencia a la ley o ala legislacién nacional que prohibe la notificacion al abjetive de esta solicitud.

15.Carga de archivos. En esta seccion, el funcionario debera adjuntar todos los
documentos que respalden la solicitud, en formato PDF, DOC, DOCX, XLS,
o0 XLSX, con tamafio menor 25 MB. No deberan aportarse documentos
relacionados con otra solicitud de informacion.

Carga de archives

% Se requiere al menos un documento.

16.Revision y envio.
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17.Por ultimo, el funcionario debera revisar la solicitud en forma previa a su
envio. En caso de que la solicitud esté sujeta a una Orden de No Divulgacion,
debera incluir “| acknowledge” / “Reconozco” en la casilla color gris, con el fin
de confirmar la decision respecto a la Orden de No Divulgacion.
Posteriormente, debera seleccionar la casilla de envio de la solicitud, segun
se indica en la siguiente lamina.

Nueva solicitud - EE.UU.

Reconocer y enviar

Solicitar revision de envio

A Sue

(Solicitud relacionada con la Explotacion Infantil? (Solicitud de preservacion?
{Esta enviando una Orden de No Divulgacion (NDO)? Destinatario alternativo
Archivos cargados Pais de origen

~

Numero de referencia le

Raconozce que he indicado & través de este envie que NO estoy buscando restring! i

Es rosoft. a su descrecdn y de acuerdo con las obligaciones de Microsoft con sus usuancs y chentes. tomard medidas para
otificar 3l usuario o cliente de esta solicitud de informacion de apiicacion de [a ley o rechazard esta solicitud de discrepancias en ef proce

criba *Reconozco” en e cuadro de abajo para confirmar su decsion de NDO

|-

Cancelar solicitud m«

[ 4. ;Cémo presentar una solicitud de emergencia a Microsoft? ]

Microsoft respondera las solicitudes de emergencia requeridas traves

del correo electronico:LEALERT@microsoft.com, adjuntando la

solicitud redactada en idioma inglés, debidamente firmada, fechada y

emitida en papel membretado de la Agencia o Autoridad
Gubernamental de Aplicacion de la Ley a la cual representa.

Asimismo, se debera sefialar expresamente los motivos o razones por las cuales
se considera de emergencia.

¢, Qué es una situacion de emergencia?

Es aquella situacion en la cual esté en riesgo "la vida o la integridad fisica de
cualquier persona". Se considerardn como emergencias situaciones tales como:
secuestros, amenazas de asesinato, amenazas de bomba, amenazas de
terrorismo, entre otras.
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FORMATO DE SOLICITUD DE EMERGENCIA DIRIGIDO A MICROSOFT*?

(] Microsoft Corporation, USA {mmmm  Select one of these entities

[ Microsoft Ireland Operations Limited, Ireland (European Countries only)

Pursuant to Title 18 U.S.C. §2702(b)(8) and §2702(c), Microsoft may disclose relevant data in emergency situations “if the
provider, in good faith, believes that an emergency involving danger of death or serious physical injury to any person”
requires immediate disclosure of information. If you believe an emergency situation meets the legal standard set forth
above, please provide as much information as possible to allow Microsoft to make that determination. We will not
respond to requests submitted by non-law enforcement officials. All fields are required.

1. Describe the nature of the emergency, providing specifics as to why this is an immediate threat to life

2. Provide the target account(s) and specify the service (Outlook/Hotmail, Xbox, Skype, etc.)

3. What data are you seeking to obtain from the target account(s)? (be specific)

4. Government-issued email address (this is where responsive data will be sent)

5. Contact information of LE official making this request (name, agency, phone number - may attach business card)

| attest that the above-mentioned facts are true and accurate to the best of my knowledge. | further attest that this
request involves immediate danger of death or serious physical injury and requires disclosure of the requested
information without delay.

Printed Name and Signature (e-signature NOT accepted) Date

Return this form to: LEALERT@microsoft.com

4282Fgrmato proporcionado por Microsoft desde la direccion electronica: asklcala@microsoft.com, en
respuesta a la consulta efectuada por la Unidad de Cooperacion Judicial Internacional y Extradiciones.
Revisado el 07 de enero de 2021.
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¢, Qué es Airbnb?

Airbnb es un mercado comunitario que sirve para
publicar, dar publicidad y reservar alojamiento de forma
econdmica en mas de 190 paises a través de internet o
desde tu Smartphone. Esta basado en la modalidad “Bed
and Breakfast” (de donde proviene el “bnb”).

43 https://www.entornoturistico.com/que-es-airbnb-y-como-funciona/
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[ AIRBNB ]

Todas las autoridades que quieran solicitar informacidn sobre usuarios de Airbnb
deben registrarse en el Portal de Airbnb para las autoridades. Las autoridades
fiscales pueden enviar una solicitud de informacion a través del Portal de Airbnb.

[ 1. ;Como tramitar la solicitud de conservacion de datos en Airbnb? ]

1. Ingresar a https://airbnb-legal.force.com/s/login/?language=en_US
2. Crear una cuenta en Airbnb, consignar el correo institucional

C @ airbnb-legal.force.com/s/login/?language=en_US B v » r

irbnb

gencias de aplicacion de la ley .
ta sobre AIrbnb. Visite nuestro

& |Direccién de correo electrénico

& Contrasefia

Iniciar sesién

¢ Olvidaste tu contrasefia? Crea una
cuenta
¢Problemas técnicos al iniciar sesion?

@ Airbnb, Inc. Pautas de aviso de privacidad Informes de transparencia

3. Dar click en el link de acceso enviado por las autoridades de cumplimiento de
la Ley de Airbnb

& C & mailgoogle.com W » ° H
= M Gmail Q aim X - @ B # @ o
¢« O 0 W 0 ¢ B e B
I- Redactar
O Redbi Welcome to the Airbnb Law Enforcement Portal Recibides x & 2
ecibidos
% Destacados Airbnb Law Enforcement <noreply-lsoinfo@airond com> lun, 28 de dic. de 20200100 (hace B dias) ¥y 4 /)
© Pospuestos parami »
> Enviados ¥ inglés = > espafiol v Traducir mensaje Desactivar para: inglés
B Borradores 110 Hello Lizet Rodriguez, +
Meet Welcome to the Airbnb Law Enforcement Portal!
B Nueva reunion To get started, go to this URL and create a new password: https://airbnb-legal.force.com/login?c=IXC: Hpn9u9Hsas3! C.InJKP 95kZrCdHupyFUvD
. nckghxYERfbbWGHd8BahPBKEXz_w3dcIALGFLIVORPIm1P7m1Y7JvgNUhJ3wZfIEBIS17hcUUrh dilBVocOY6TE 0CYX8qbDJ25GEE i
B oM
Is reuniones git3EFH |K6IHKePBmIAOKKDH2 ‘
Hangouts Your Portal Username is- Irodriguez@mpfn.gob.pe
@ |zt Nancy t . A
- Thank you, Airbnb Dar C|ICk
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4. Ingresar al portal y seleccionar nueva solicitud para requerir informacion de
suscriptor o abonado.

<« C @ airbnb-legal.force.com o T W » 0 :
@uirbnb #A | Mueva solicitud  |Preguntas frecuentes / Ayuda  Solicitud de emergencia A (R961629 ~

Bienvenido al portal de aplicacion de la ley de Airbnb

as del orden de Airbnb, haga clic en Nueva solicitud (arriba)

© Airbib, Inc. Pautas de aviso de privacidad Informes de transparencia

5. Se debe llenar los datos que aparecen en el sistema y consignar en el rubro
descripcion los datos minimos que permitiran la identificacion del requerido,
tales como:

v Direccioén de correo electrénico,
v" Nombre de usuario del interesado que es objeto de la solicitud,
v La direccién y nimeros de teléfono del interesado.

Asimismo, debera sefialar de manera clara qué tipo de informacion requiere,
debiendo recordar que Airbnb no atiende requerimientos que resulten
excesivamente generales o inespecificos*.

Para que Airbnb pueda procesar su solicitud de informacion, debe incluir los
siguientes elementos:

e« Todas las direcciones de correo electronico y nhombres de usuario del
interesado que son objeto de la solicitud y/o todas las direcciones fisicas
y numeros de teléfono del interesado. Estos datos ayudan a Airbnb a
identificar al interesado.

« El nombre, cargo y departamento del representante de las autoridades
gue cursa la solicitud; la entidad judicial o policial a la que representa, y la
direccién, numero de teléfono, nimero de fax y direccion de correo
electronico de la entidad judicial o policial.

e Lainformacion especifica que solicita sobre el interesado; por qué solicita
esta informacion; el presunto delito que esta investigando, y en qué
medida la informacion que solicita guarda relacion con el presunto delito
gue esta investigando.

44Informacion obtenida desde el siguiente link: https://www.airbnb.com.pe/help/article/960/c%C3%B3mo-
responde-airbnb-cuando-las

autoridadessolicitaninformaci%C3%B3n?_set_bev_on_new_domain=1609133294 NDZhYjdhNDVmODFi
65



https://www.airbnb.com.pe/help/article/960/c%C3%B3mo-responde-airbnb-cuando-las
https://www.airbnb.com.pe/help/article/960/c%C3%B3mo-responde-airbnb-cuando-las

MINISTERIO PUBLICO UNIDAD DE COOPERAC”
JURISPOL

FISCALIA DE LA NACION INTERNACIONAL Y E

M Welcome to the Airbnb Law Enfo X (3 New Request x  + - x
& > C & airbnb-legalforce.com B BN o H
Crear un caso Preguntas frecuentes relevantes

*Tema @ ¢Qué informacién puedo solicitar a Airbnb?
| ‘ 17 de agosto de 2019

*Nombre de contacio @ Mecesito hacer una solicitud de dalos policiales a Aironb, ¢cudl es mi proximo
paso?
12 de agosto de 2019

Descripcién @

Lizet Rodriguez

¢ Come puedeo comunicarme con el equipo de respuesta de las fuerzas del
;Esto es para informar una propiedad molesta? @ Acerca de la notificacion al usuario orden de Airbnb por teléfono?

J Las solicitudes de los EE. UU. Que requieren la no divulgacion a 20 de junio de 2019

menudo deben cumplir con los requisitos de 18 USC §2705. Las
solicitudes fuera de los EE. UU. Que requieren la no divulgacion
deben tener |a justificacidn legal por escrito en la solicitud. Consulte el
siguiente enlace para obtener mas informacién

hitps /www aitbnb.com/helplarticle/960/

*Tipo de delitc @

¥ —Ninguna--

Fraude
Propiedad
Persona

Violacion de alquiler a corto plazo

Impuesto
otro
javascriptivoid(0); CrAINDND, T PaUEs 08 aviso 0e privacioaa TNTGIMES 08 ransparencia
&« C @ airbnb-legal.force.com B a & B » °
&drbﬂg A Nuevasolicitud  Pregunias frecuentes /Ayuda  Solicitud de emergencia A lresies v
Crear un caso Preguntas frecuentes relevantes
*Temz @ Como puede comunicarme con &l equipo de respuesta de las fuerzas del orden

| ‘ T ——
20 de junio de 2018

*Nombre de contscto @

Necesita hacer una soictud de datos policises 3 Arbn, ;cusl &s mi prisime
paso?
12 de agosto de 2019

‘ Lizet Rodriguez

)
iEsto es para informar una propiedad molesta? o Orden judicial | Orden de produegién
requigren Iz no divuigacién 2 menude 17 de ulio 6 2018
ite el siguente enlace
om‘help/article/080/
*Tipa de delto @
| ~Nlinguna-- v
*  Podemos nofficar al interesado? @
Justificacién de no divulgacisn
s .
& Envie uns soiiitud formal por escrto (solo en fomto POF: . Se debera formular el requerimiento para
justificar la no divulgacion al usuario.
B Airbnb, Ine. Pautas de avise de privazidad informes de transparencia

6. Posteriormente y a fin de justificar la medida de no divulgacién del
requerimiento, deberd adjuntar su solicitud en formato PDF, la que debe
emitirse en un folio con el membrete de la autoridad emisora y llevar el sello y
la firma del funcionario autorizado por la legislacion local para representar a
dicha entidad solicitante. Dicho documento debe enviarse junto a su
traduccion al idiomainglés.
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SOLICITUD DE NO NOTIFICACION A LOS USUARIOS DE AIRBNB

Nombre del solicitante, cargo, Distrito Fiscal- Ministerio Publico del Perd, su nimero telefénico y
direccién de correo institucional.

Nombre de la empresa requerida: AIRBNB INC,
888 Brannan Street, San Francisco, CA 94103
Attn: Legal.

I. HECHOS MATERIA DE INVESTIGACION
(Brevemente sefialar los hechos materia de investigacion, con fechas, lugar y modo de comision
del delito).

[l. JUSTIFICACION DE LA ENTREGA DE LA INFORMACION
(Aqui el Fiscal deber& sustentar brevemente por qué requiere informacién a Airbnb de conformidad
a su estrategia de investigacion).

[Il. CONFIDENCIALIDAD DE LA INFORMACION SOLICITADA
De acuerdo a la naturaleza de la informacion solicitada, el fiscal podré requerir que la informacion
no sea puesta en conocimiento de los titulares de las cuentas de Airbnb, para lo cual debera
justificar uno de los siguientes supuestos:

Poner en peligro la vida o la seguridad fisica de una persona.

Riesgo de fuga.

Destruccion o manipulacion de pruebas.

Intimidacion de posibles testigos.

Pondria en grave peligro la investigacién o pospondria indebidamente un juicio.

Asimismo, debe identificar el periodo durante el cual la orden surte efectos.

IV. DATOS DE CONTACTO PARA LA REMISION DE LA INFORMACION REQUERIDA
Solicito enviar los datos solicitados al siguiente correo: Consignar el correo institucional del fiscal
a cargo.

Ante cualquier duda o consulta en relacion con el contenido o alcance del presente requerimiento,
se agradecera enviar un e-mail a la cuenta de correo (consignar el correo institucional del fiscal a
cargo) y consignar un namero de celular anteponiendo el cédigo +51 .

Ciudad, mes, afio.
Hora
NOMBRE DEL FISCAL QUE FIRMA#%
Cargo
Despacho
Distrito Fiscal
Ministerio Publico del Peru

s Se precisa que la firma debe ser a manuscrita y no con firma digital, toda vez que no resulta valida para
ciertos paises extranjeros, luego de lo cual el documento debe ser guardado en formato PDF.
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[ 1. ¢ Como tramitar la solicitud de emergencia en Airbnb? ]

1. Ingresar a https://airbnb-legal.force.com/s/login/?language=en_US

2. Crear una cuenta en Airbnb, consignar el correo institucional

@ airbnb

Solicitud de emergencia

C @ airbnb-legal.force.com/s/login/?language=en_|

m

2 [Direccién de correo electrénico

8 Contrasefia

Iniciar sesion

3. Dar click en el link de acceso enviado por las autoridades de cumplimiento de
la Ley de Airbnb
4. Ingresar al portal y seleccionar solicitud de emergencia

& @ & aibnb-legalforce.com LT * o :

&uirbnb f# Muevasolcitud Preguntas frecuentes /Ayuda | Solicitud de emergencia .l. LR961629 »

Bienvenido al portal de aplicacion de la ley de Airbnb

+ Para enviar una nueva solicitud al equipo d respuesta de las fuerzas del orden de Airbnb, haga ciic en Nueva solicitud (arriba).
+ Sifiene una emergencia, haga clic en Solicitud de emergencia (ariba)
+ Para prequntas frecuentes y ayuda, haga clic en Prequntas frecuentes / Ayuda (amiba)

Si fiene solicitudes abiertas (casos) con el equipo, deberia verias & continuacion.

Las solicitudes urgentes de informacion deben incluir los siguientes elementos:

« Todas las direcciones de correo electronico, nombres, fechas de
nacimiento y nombres de usuario conocidos del interesado que es objeto
de la solicitud de informacidn, y/o todas las direcciones fisicas o niumeros
de teléfono. Estos datos ayudan a Airbnb a identificar al interesado.

e El nombre, departamento, direccién postal, nimero de teléfono, nimero
de fax y direccién de correo electrénico de la persona que solicita la
informacion.

e La informacién especifica sobre el interesado que solicita con caracter
urgente, por qué solicita esta informacion y en qué medida dicha
informacion guarda relacion esta informacion con su investigacion.

e La naturaleza de la emergencia y por qué la informacidén que solicita es
urgente y no se puede obtener cursando una Solicitud de informacion de
las autoridades por la via ordinaria. A continuacion, se aprecia el
formulario de solicitud:
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FORMATO DE SOLICITUD DE EMERGENCIA A AIRNBNB

Welcome 1o the Aubnd Law Enf. X emeroency-feauest X + - o
C & arbnb-legalforce.com 1 ¥ ¢« B c
)m 4 Nueva solictud eguntas frecuentes /Ayuda  Soliclud de emeroenca ‘

Solicitud de emergencia

Para divulgar datos del usuario en caso de emergencia, requerimos que la informacion que se detalla a continuacion se proporcione
desde su direccion de correo electronico oficial. Asegurese de que los puntos 1 a 12 a continuacion se respondan con la mayor cantidad
de informacion posible en su respuesta. Si Airbnb no recibe suficiente informacion por escrito o verbalmente, es posible que Airbnb no
pueda realizar una divulgacion de emergencia

NOTA: Si no sabe la respuesta, responda con "No corresponde”

* Nota: No responda pedeendo 3 Arbab 1000 10 que 1enga én su poder, ya que dicha solicitud
1R5PURSA Provocard un retraso 0 denegacikin de ka solicitud

Para desbloguear el boton de envio, complete todos I8 CmPos 1o Mejor Que pueda y Marque of campo reCAPTCHA a continuacin.

™
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¢, Qué es Paypal?

PayPal es un proveedor de servicios que opera un sistema de
pagos en linea que soporta transferencias de dinero entre
usuarios, de modo que estos puedan a través de sus cuentas

enviar y recibir pagos.

46 https://www.paypal.com/pe/webapps/mpp/what-is-paypal
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[ PAYPAL ]

PayPal posee un formulario web en linea disefiado para las agencias
gubernamentales y de cumplimiento de la ley. Todas las solicitudes deben
enviarse a través de Safety Hub - Herramienta de aplicacién de la ley de PayPal,
su equipo las maneja manualmente y las procesa en aproximadamente 10 dias

habiles?’.

[ 1. ¢ Como tramitar la solicitud de datos de suscriptor en Paypal? ]

1. Ingresar a https://safetyhub.paypalcorp.com/AlP/portal/home.do

2. Consignar correo institucional y la clave que aparece en pantalla.

>NTro de seguri Jad: herramienta de aplicacion de la ley de

P payPal F; bap ¢

Paso 2 Paso 3

Centro de seguridad: la herramienta de aplicacion de la ley de PayPal es un proceso de tres pasos.

Envio exitoso

Paso 1: autenticacién de correo electrénico

3 Resto del mundo ~

"~ [Iredriguez@mpin.gob.pe

HENMYFH

am

Después de completar el primer paso, recibiré un correa electrénico con un enlace para continuar con el Paso 2.

Esperando safetyhub.paypalcorp.com...

3. La empresa Paypal enviara un link de acceso a su correo institucional

€ C @ mailgoogle.com B » @
= M Gmail Q ® B @ G
I Redact 0 o W 2 0 ¢ D = (]
O Reolbidos e Safety Hub - PayPal Law Enforcement Tool Request Confirmation (Centro de seguridad: &
confirmacion de solicitud de la herramienta de aplicacion de la ley de PayPal) #ocibigos
* Destacados
(]
© Pospuestos PayPal Global Investigations (hace 11 minutos) Yy 4=
> Enviado: IS
B Borradores %p Detectar idioma ~ 1ol ~
Meat
-
=
Har
8 Liz
-

47Informacién obtenida desde la Guia elaborada por Paypal, que puede ser hallada en el siguiente link de
acceso: https://www.paypalobjects.com/webstatic/en GB/mkta/pdf/LE Guide 2015 GB.pdf
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4. Ingresar nuevamente su correo institucional

< X @ safetyhub.paypalcorp.com/AIP/portal/caseDetails.do T » = F

olicacion de laley de

' PayPal ;_?

Pasol 7 Paso 3 Envio exitoso

iBienvenido de nuevo!

Paso 2: Verificacién por correo electrénico

Pai=: Rest Of World

rodriguez@mpfn.gob.pe
7 [MBFXINJ

Luego sera dirigido a la pagina de envio de casos.

Felicitaciones, esta calificado para enviar electrénicamente su solicitud de datos de usuario a través de Safety Hub - Herramienta

Esperando safetyhub.paypalcorp.com.. al.

5. Luego sera redirigido a la herramienta de aplicacion de la Ley de Paypal,
para lo cual debera:
e Ingresar el numero de investigacion
e Seleccionar la categoria Paypal,
e El tipo de caso (aqui se le mostrara una lista desplegable con los
delitos materia de investigacion, el cual debera ser seleccionado)

&« C @ safetyhub.paypalcorp.com B ¢ » = ° H

Centro de seguridad: herramienta de aplicacion de la ley de
' PayPal F;af.;ﬂz gur !

a2 Ayuda

Paso1l Paso2 v Envio exitoso

Fraude bancario
* | Soborno L1
CSAM /| CSEM
Instrumentos falsificados

* | Fraude de tarjeta de credito -~
Ciberdelito e
Malversacion

Falsificacion

Fugitivos

en- | Discurso de odio / delitos de odio
Homicidio

Trata de personas

Robo de identidad

Sustancias / drogas ilagales
Lavado de dinero

Seguridad nacional

Sanciones
| Fiscal - Civil
“='|Fiscal - Penal -

Archivo?2: Vistazo Eliminar

e Entipo de documento deberéa seleccionar la opcion citacion/orden judicial
e Luego consignar la fecha de vencimiento de su investigacion
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e Enla opcion sujetos de Paypal deber& consignar la siguiente informacion:
Email, ID de transaccion y nUmero de cuenta de Paypal.

wx B0

<« C @ safetyhub.paypalcorp.com
Centro de seguridad: herramienta de aplicacion de la ley de
. PayPal‘ PavPa -
Casa  Ayuda
Paso 1 Paso 2 Envio exitoso

Email de Paypal v ‘ H Eliminar ‘
Email de Paypal ‘ H Eliminar ‘
ID de transaccion de PayPal
Niimero de cuenta PayPal ‘ H Eliminar ‘
[Email de Paypal VH H Eliminar ‘

[Email de Paypal VH H Eliminar ‘ -

== N

e O

e Conrelacion a la informacion a requerir puede seleccionar informacion de
suscriptor, asi como las direcciones IP, siendo que para este caso debera
precisar la fecha de inicio y finalizacion del uso de dichas direcciones.

Nota importante: PayPal no proporciona apoyo de testimonio judicial en
persona en respuesta a solicitudes de historial de transacciones y datos de
usuario de las fuerzas del orden publico. Los registros de PayPal Holdings,
Inc. [GAP] se autentican por si mismos de conformidad con la ley y no
deben requerir el testimonio de un custodio de registros.

J

6. En el rubro adjunto se debera subir en formato PDF la solicitud de

divulgacién voluntaria, conforme al formato que se adjunta.
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SOLICITUD DE ENTREGA DE INFORMACION DE SUSCRIPTOR

Nombre del solicitante, cargo, Distrito Fiscal- Ministerio Publico del Pera. Direccion postal, correo
electrénico, teléfono y fax.
Nombre de la empresa requerida: PayPal Europe S.ar.l et Cie SCA

|. HECHOS MATERIA DE INVESTIGACION
(Brevemente sefialar los hechos materia de investigacion, con fechas, lugar y modo de comision
del delito y tipo penal aplicable).

Il. JUSTIFICACION DE LA ENTREGA DE LA INFORMACION
(Aqui el Fiscal debera sustentar brevemente por qué requiere informacion a Paypal de conformidad
a su estrategia de investigacion).

lll. INFORMACION MINIMA QUE DEBE SER PROPORCIONADA POR EL FISCAL
Conforme a lo dispuesto en el literal b, numeral 3 del articulo 337 del Cédigo Procesal Penal
peruano“®, solicito la divulgacion voluntaria de la informacion que a continuacion se indica, para
lo cual deberd precisar:

Direccidn de correo electrénico,
Numeros de cuenta de PayPal,
Numero de transaccion de PayPal
informacion financiera

ANENENEN

IV. INFORMACION QUE SE REQUIERE

v' Precisar qué tipo de informacién de suscriptor requiere
v' Siva a requerir direcciones IP, debe sefialar el periodo de inicio y de finalizacion.

V.  CONFIDENCIALIDAD DE LA INFORMACION SOLICITADA
De acuerdo con la naturaleza de la informacién solicitada, el fiscal podra requerir que la informacion
no sea puesta en conocimiento del titular de la cuenta de Paypal, a fin de evitar poner en riesgo
su investigacion.

VI. DATOS DE CONTACTO PARA LA REMISION DE LA INFORMACION REQUERIDA
Solicito enviar los datos solicitados al siguiente correo: Consignar el correo institucional del fiscal
a cargo.

Ante cualquier duda o consulta en relacion con el contenido o alcance del presente requerimiento,
se agradecera enviar un e-mail a la cuenta de correo (consignar el correo institucional del fiscal a
cargo) y consignar un namero de celular anteponiendo el cédigo +51 .

Ciudad, mes, afio.

NOMBRE DEL FISCAL QUE FIRMA#*®
Cargo
Despacho
Distrito Fiscal
Ministerio Publico del Peru

“8Articulo 337.- Diligencias de la Investigacion Preparatoria

3. El Fiscal puede:

b) Exigir informaciones de cualquier particular o funcionario publico, emplazandoles conforme a las circunstancias del caso.
49 Se precisa que la firma debe ser a manuscrita y no con firma digital, toda vez que no resulta valida para ciertos paises extranjeros, luego
de lo cual el documento debe ser guardado en formato PDF.
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¢, Qué es Snapchat?

Snapchat es una aplicacion de mensajeria para teléfonos
inteligentes con soporte multimedia de imagen, video vy filtros
para fotos de realidad aumentada. Su mayor caracteristica es
la mensajeria efimera, donde las imagenes y mensajes pueden
ser accesibles solo durante un tiempo determinado, como 24
horas.

%0 https://www.snapchat.com/l/es/
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[ SNAPCHAT ]

Snapchat responde a las solicitudes de conservacion enviadas correctamente
por las autoridades de cumplimiento de la ley (no estadounidenses), mientras se
lleva a cabo el proceso de tramitacion de la solicitud de asistencia judicial.

Snapchat puede, a su discrecion, proporcionar registros limitados de cuentas de
Snapchat a agencias gubernamentales y policiales fuera de los EE. UU. En caso
de emergencia cuando dicha empresa considere que hacerlo resulta necesario
para evitar la muerte inminente o lesiones corporales graves a alguien®?.

[ 1. ,Qué se debe realizar antes de requerir informacion a Snapchat? ]

Antes de enviar un requerimiento buscando la divulgacién de los registros de la
cuenta de Snapchat (es decir, datos de usuario de Snapchat), las autoridades
deben identificar primero el nombre de usuario de la cuenta de Snapchat.

Nota importante:

El nombre de usuario de una cuenta de Snapchat a menudo se confunde
con el nombre para mostrar de una cuenta (también conocido como
"nombre personalizado”). La empresa no puede localizar una cuenta de
Snapchat por una captura de pantalla del nombre.

[ 2. ¢Cual es el nombre de usuario de Snapchat? ]

El nombre de usuario de Snapchat es un identificador Unico asociado con una
cuenta de Snapchat especifica y el usuario no puede cambiarlo. Entre los
atributos de nombre de usuario de Snapchat se encuentran:

v' Debe tener entre 3y 15 caracteres

v' Debe comenzar con una letra

v' Solo puede contener letras, nUmeros y los caracteres especiales guion (),
guion bajo () y punto (.)

No puede terminar con un guion, un guion bajo o un punto

No puede contener espacios

No puede contener emoijis u otros simbolos como @, $, #, etc.
Aparecera solo en minusculas dentro de la aplicacion.

ANANENAN

[ 3. ¢Cuél es el nombre para mostrar de Snapchat? ]

Un nombre para mostrar de Snapchat, por otro lado, no es un identificador tnico

51 https://mott.marketing/informacion-sobre-que-es-y-como-funciona-la-red-social-snapchat/
52Informacion obtenida desde el siguiente link de acceso: https:/storage.googleapis.com/snap-
inc/privacy/lawenforcement.pdf
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y puede ser creado y cambiado por un usuario para indicar como aparecera el
usuario dentro de la aplicacion.

Un nombre para mostrar puede contener caracteres especiales y simbolos méas
alla del guion, el subrayado o el punto, asi como espacios, emojis y letras
mayusculas

-y . El nombre para mostrar no es Unico.
N |k| —————=| No se puede utilizar para localizar

(" El bre d . L una cuenta de Snanchat
nombre de usuario es Unico. "
Se puede utilizar para localizar niknak_111|- 68,065 - &

la cuenta de Snapchat.

g

Nota importante:

Snap no requiere que los usuarios de Snapchat envien un numero de
teléfono o una direccion de correo electronico para crear una cuenta de
Snapchat. Debido a que los usuarios pueden cambiar facilmente los
nameros de teléfono y las direcciones de correo electronico, esta
informacion histéricamente no ha sido confiable para identificar a los
usuarios de Snapchat.

[ 4. ; Como tramitar la solicitud de divulaacion de emeraencia? ]

La divulgacion de los registros de cuentas de Snapchat se efectian
voluntariamente cuando consideran, de buena fe, que existe una amenaza de
muerte o dafos fisicos inminentes, para lo cual los funcionarios encargados de
hacer cumplir la ley -no estadounidenses-deben completar y enviar el siguiente
formulario a través de: https:/lawenforcement.snapchat.com/emergency®3:

ss Guia de aplicacion de la ley de Snapchat. Ultima actualizacion el 29 de septiembre de 2020. Informacion
obtenida desde el siguiente link de acceso: https://storage.googleapis.com/snap-
inc/privacy/lawenforcement.pdf
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C @ snapchat.com * B »

Servicio online de aplicacion de la ley

Solicitudes de divulgacidon por emergencia de Snapchat

Yo solicito que se divulgue el expediente de la cuenta de Snapchat mencionada a continuacion con caracter de
emergencia de cenformidad cen 18 U.§.C. 2702(b)(8) y 2702(c)(4). A continuacion, he proporcionado mis
respuestas a las siguientes preguntas con cuanto detalle he podido incluir a fin de otorgar una base de buena fe
para la divuigacién de los expedientes con caracter de emergencia

*Cuenta de Snapchat 1mas informacién
Nombre de usuario:

Nomero de teléfono:
Email:

“&Cual es la naturaleza de la emergencia y per qué supone una amenaza de muerte inminente o de
graves lesiones fisicas que justificarian Ia div ) i de & 10 itada en vez
de pasar por un proceso legal estandar?

*¢De quién es la vida o la integridad fisica que estan en peligro inminente?

“¢Cualeslai p que se encuentra en nuestras manos y que esta
relacionada con la emergencia? mas informacién

*Informacion de contacto del oficial de aplicacion de la ley
Nombre y cargo del oficial jurado de aplicacion de 1a ley:

Namero telefonico de contacto directo del oficial:

Direccion de email de contacto directo del oficial

# de placa de aplicacion de Ia ley

*Informacién de contacto de la agencia de aplicacién de la ley
Nombre de la agencia:

Namero telefonice de contacto general de la agencia:

Direccién de email de contacto general de la agencia:

Direccién postal de la agencia:

5
*Yo declaro bajo pena de perjuicio de los Estados Unidos de América que soy un

oficial jurado de aplicacion de la ley y que estoy haciendo esta solicitud come
parte de una investigacién oficial

Advertencia: las solicitudes a Snap Inc. realizadas por este sistema solo pueden hacerlas las entidades
gubermamentales autorizadas para obtener pruebas relacionadas con procedimientos legales oficiales de
conformidad con el Titulo 18, Cédigo de los Estados Unidos, Secciones 2703 y 2711. Las solicitudes no
autorizadas quedaran sujetas a proceso judicial. Al solicitar acceso. usted declara que s un oficial del gobiermo
que realiza una solicitud de caracter oficial y que su direccion IP asi como otra informacion identificable sean
registradas por Nuestros servidores.

(Yo declaro

ENVIAR

¢Necesitas ayuda? Envianos un email con tu nimero de caso de Snap Inc. y una explicacién del problema.lawenforcement@snapchat com
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[ 5. ¢Coémo tramitar la solicitud de conservacion en Snapchat? ]

Debido a que los datos de los usuarios de Snapchat no se conservan durante un
periodo de tiempo prolongado, es importante que las fuerzas del orden
comprendan el concepto de conservacion y por qué es importante solicitarlas.

1. La conservacion permite mantener los datos de un usuario, incluida la
informacion basica del suscriptor, metadatos (registros de uso) y
contenido (chats, instantaneas, historias y recuerdos).

2. La conservacion tiene una duracion de 90 dias, y una extension de 90
dias, adicionales, siendo que para ello es necesario enviar un documento
formal firmado y fechado. La solicitud debe estipular que se trata de una
solicitud de extensién y no una solicitud de conservacion.

3. Se debe enviar el requerimiento desde un correo institucional en un
formato PDF al siguiente correo: lawenforcement@snapchat.com

Nota importante:

La informacion basica del suscriptor ingresada por un usuario al crear
una cuenta de Snapchat se mantiene siempre y cuando el usuario no
haya editado la informacion o eliminado la informacion de la cuenta.
Una vez que el usuario realiza un cambio, se sobrescribe la informacion
existente previamente. Sin embargo, al recibir una solicitud de
conservacion, Snapchat puede intentar capturar la informacién basica
del suscriptor disponible en ese momento; y las acciones futuras del
usuario no afectaran los registros conservados.

6. ¢Como tramitar la solicitud de informacion de suscriptor en
Snapchat?

La informacién basica del suscriptor se recopila cuando un usuario crea una
nueva cuenta de Snapchat, modifica informacion en una fecha posterior o
interactta de otra manera con la aplicacion Snapchat, esta informacion puede
incluir:

Nombre de usuario de Snapchat

Direccién de correo electrénico

Numero de teléfono

Nombre para mostrar de Snapchat

Fecha de creacion de la cuenta de Snapchat y direccion IP

Marca de tiempo y direccion IP de los inicios y cierres de sesion de la
cuenta de Snapchat

ASANENENENEN

1. Se debe enviar el requerimiento desde un correo institucional en un formato
PDF al siguiente correo: lawenforcement@snapchat.com
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CARTA DE SOLICITUD DE CONSERVACION
SNAP INC.
Estimado custodio de registros:

Las cuentas enumeradas a continuacién son objeto de una investigacion criminal en curso en esta
Fiscalia (Brevemente sefalar los hechos materia de investigacién, con fechas, lugar y modo de
comision del delito y tipo penal aplicable) y se solicita de conformidad con 18 USC § 2703 (f) que los
registros asociados con dicha (s) cuenta (s) se conserven en espera de la emision de una orden de
registro u otro proceso legal que busque la divulgacion de dicha informacion:

CUENTAS DE LAS QUE SE SOLICITA LA CONSERVACION
Especifique lo siguiente:

v" El nombre de usuario de la cuenta de Snapchat
v' Ladireccion de correo electrénico asociada
v' El nimero de teléfono que se conservara.

Entiendo que Snap Inc. se reserva el derecho de eliminar cualquier cuenta que viole sus términos de
servicio.

DATOS DE CONTACTO PARA LA REMISION DE LA INFORMACION REQUERIDA
Solicito enviar los datos solicitados al siguiente correo: Consignar el correo institucional del fiscal a
cargo.

Ante cualquier duda o consulta en relacién con el contenido o alcance del presente requerimiento, se
agradecera enviar un e-mail a la cuenta de correo (consignar el correo institucional del fiscal a cargo)
y consignar un nimero de celular anteponiendo el cédigo +51 .

Ciudad, mes, afio.

NOMBRE DEL FISCAL QUE FIRMA®%
Cargo
Despacho
Distrito Fiscal
Ministerio Publico del Peru

s« Se precisa que la firma debe ser a manuscrita y no con firma digital, toda vez que no resulta vélida para
ciertos paises extranjeros, luego de lo cual el documento debe ser guardado en formato PDF.
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VL.

SOLICITUD DE ENTREGA VOLUNTARIA DE INFORMACION DE SUSCRIPTOR

Nombre del solicitante, cargo, Distrito Fiscal- Ministerio Publico del Pera.
Nombre de la empresa requerida: SNAP INC.

HECHOS MATERIA DE INVESTIGACION
(Brevemente sefialar los hechos materia de investigacion, con fechas, lugar y modo de comision
del delito).

JUSTIFICACION DE LA ENTREGA DE LA INFORMACION DE LA CUENTA SNAPCHAT
(Aqui el Fiscal debera sustentar brevemente por qué requiere informacibn a Snapchat de
conformidad a su estrategia de investigacion).

INFORMACION MINIMA QUE DEBE SER PROPORCIONADA POR EL FISCAL

Conforme a lo dispuesto en el literal b, numeral 3 del articulo 337 del Cédigo Procesal Penal
peruano®®, solicito la divulgacion voluntaria de la informacién que a continuaciéon se indica
relativa a la cuenta de Snapchat, segun corresponda, para lo cual deberd precisar:

Nombre de usuario, direccién de correo electrénico o nimero de teléfono de Snapchat

El tipo especifico de datos solicitados. Cualquier zona horaria aplicable (Los registros de cuentas
de Snapchat disponibles revelados por Snap se proporcionan en Hora Universal Coordinada
(“‘UTC”).

v' Cualquier fecha de vencimiento aplicable

ANEN

INFORMACION QUE SE REQUIERE A SNAPCHAT
Detallar que informacion se requiere conforme a lo sefialado en el punto 6 de la pagina 79.

CONFIDENCIALIDAD DE LA INFORMACION SOLICITADA

De acuerdo a la naturaleza de la informacion solicitada, el fiscal podra requerir que la informacion
no sea puesta en conocimiento de los titulares de las cuentas de Facebook requeridas, a fin de
evitar poner en riesgo su investigacion.

DATOS DE CONTACTO PARA LA REMISION DE LA INFORMACION REQUERIDA
Solicito enviar los datos solicitados al siguiente correo: Consignar el correo institucional del fiscal
a cargo.

Ante cualquier duda o consulta en relacion con el contenido o alcance del presente requerimiento,
se agradecera enviar un e-mail a la cuenta de correo (consignar el correo institucional del fiscal a
cargo) y consignar un namero de celular anteponiendo el cédigo +51 .

Ciudad, mes, afio.

NOMBRE DEL FISCAL QUE FIRMAS®
Cargo
Despacho
Distrito Fiscal
Ministerio PUblico del Peru

55Articulo 337.- Diligencias de la Investigacion Preparatoria

3. El Fiscal puede:

b) Exigir informaciones de cualquier particular o funcionario publico, emplazandoles conforme a las circunstancias del caso.
56 Se precisa que la firma debe ser a manuscrita y no con firma digital, toda vez que no resulta valida para ciertos paises extranjeros, luego
de lo cual el documento debe ser guardado en formato PDF.
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¢,Qué es Dropbox?

Dropbox es un servicio que permite sincronizar archivos a

través de un directorio virtual o disco duro virtual en la red a
efecto de disponer de un disco duro o carpeta virtual de forma
remota y accesible desde cualquier ordenador.

57 https:/iwww.dropbox.com/es/features
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Como Fiscal puede requerir a través del correo electronico habilitado por
Dropbox la solicitud de conservacion de datos, dicha medida resulta de suma
importancia por cuanto la evidencia digital es volatil, caso contrario, se corre el
riesgo que dicha informacion pueda ser alterada o eliminada. También puede

requerir la entrega de informacion de suscriptor y formular solicitudes de
emergencia.

La plataforma de Dropbox faculta a las autoridades de cumplimiento
de la ley solicitar informacion a través a la direccion
electronica:legalcompliance@dropbox.com

_|° — Ante una investigacion criminal, Dropbox tomard medidas para

ﬂ/ conservar la informacion disponible sobre los usuarios durante un

—I periodo de 90 dias en espera de la recepcion de un proceso legal
valido.

Todas las solicitudes de conservacion deben:

e Ser elaboradas con membrete oficial de las fuerzas del orden;
e Estar firmadas por el agente de la ley solicitante;
¢ Incluir una cuenta valida de Dropbox identifier.

Nota importante:

Toda solicitud de prérroga del periodo de conservacion por un periodo
adicional de 90 dias debera hacerse antes de que expire el periodo
original de 90 dias, de realizarse posterior a este periodo, es posible

gue los datos ya no estén disponibles.

Las solicitudes de prorroga deben hacer referencia al nimero de
referencia del caso asignado a la solicitud de conservacién original.
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Mientras una cuenta se encuentra activa la informacion de suscriptor se
encuentra disponible; sin embargo, cuando un usuario elimina una cuenta, la
informacion de suscriptor y el contenido de la cuenta seran irrecuperables
después de aproximadamente 30 dias.

El sitio web eliminado en una cuenta activa puede estar disponible durante
aproximadamente 30 dias después de la eliminacién, a menos que el usuario
haya tomado medidas para eliminar permanentemente el contenido, en cuyo
caso Dropbox no podra recuperarlo. Dropbox mantiene las direcciones IP de los
inicios de sesidn/autenticaciones basadas en la web hasta 09 meses. No
dispone las direcciones IP de acciones especificas asociadas a los archivos de
eventos, como descargas y eliminaciones®®.

v La direccién de correo electrénico®.
v' El nombre de usuario de la cuenta de Dropbox.

Todas las solicitudes de datos de usuarios deben identificar especificamente una
cuenta de usuario. Se requiere de un identificador en forma de una direccion de
correo electronico asociada a la cuenta de usuario o un enlace compartido
creado por la cuenta del usuario.

Nombre con el que se creé la cuenta.

Correo electronico con el que se creo la cuenta.
Fecha y hora de suscripcion.

Tipo de cuenta e informacion de pago.

Registro de direcciones IP de acceso a la cuenta.
v Informacion de dispositivo movil.

ANENENENEN

Se debe elaborar una solicitud en formato PDF y enviarla desde el correo
electronico institucional a: legalcompliance@dropbox.com

58 Informacion obtenida desde el siguiente link de acceso: https://help.dropbox.com/es-la/files-
folders/restore-delete/data-retention-policy
59 En caso no se obtenga dicha informacion se debera precisar.
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CASO N° (Sefialar numero del caso)

SOLICITUD DE ENTREGA DE DATOS DE SUSCRIPTOR

Nombre del solicitante, cargo, Distrito Fiscal- Ministerio Publico del Perd, correo electrénico
institucional direccién y nimero de teléfono.
Nombre de la empresa requerida: LAWYERS INCORPORATING SERVICE

2710 Gateway Oaks Dr., Ste.150N Sacramento, CA 95833 -USA

I. HECHOS MATERIA DE INVESTIGACION
(Brevemente sefialar los hechos materia de investigacion, con fechas, lugar y modo de comision
del delito y el tipo penal materia de investigacion).

[l. JUSTIFICACION DE LA ENTREGA DE LA INFORMACION
(Aqui el Fiscal debera sustentar brevemente por qué requiere informacion a Dropbox de
conformidad a su estrategia de investigacion).

[1l. INFORMACION MINIMA QUE DEBE SER PROPORCIONADA POR EL FISCAL
Conforme a lo dispuesto en el literal b, numeral 3 del articulo 337 del Cédigo Procesal Penal
peruano®, solicito la divulgacién de la informacién que a continuacion se indica relativa a la
cuenta de Dropbox, para lo cual debera precisar:

v' Ladireccién de correo electronico®?.
v' Elnombre de usuario de la cuenta de Dropbox.

IV. INFORMACION QUE SE REQUIERE A DROPBOX

Nombre con el que se cred la cuenta.

Correo electrénico con el que se cred la cuenta.
Fecha y hora de suscripcion

Tipo de cuenta e informacion de pago.

Registro de direcciones IP de acceso a la cuenta.
Informacion de dispositivo mévil.

ANENENENENEN

V. CONFIDENCIALIDAD DE LA INFORMACION SOLICITADA
De acuerdo a la naturaleza de la informacion solicitada, el fiscal podra requerir que la informacion
no sea puesta en conocimiento de los titulares de las cuentas de Facebook o Instagram requeridas,
a fin de evitar poner en riesgo su investigacion.

VI.

DATOS DE CONTACTO PARA LA REMISION DE LA INFORMACION REQUERIDA

Solicito enviar los datos solicitados al siguiente correo: Consignar el correo institucional del fiscal
a cargo. Sefialar nimero de celular: Consignar el teléfono en formato internacional (+51-000-000-
000) y direccion de respuesta fisica verificable: direccion, distrito, provincia, departamento, pais.

Ante cualquier duda o consulta en relacidn con el contenido o alcance del presente requerimiento,
se agradecera enviar un e-mail a la cuenta de correo (consignar el correo institucional del fiscal a
cargo).

Ciudad, mes, afio.

NOMBRE DEL FISCAL QUE FIRMAS®2
Cargo
Despacho
Distrito Fiscal
Ministerio PUblico del Peru

80Articulo 337.- Diligencias de la Investigacion Preparatoria
3. El Fiscal puede:
b) Exigir informaciones de cualquier particular o funcionario publico, emplazandoles conforme a las circunstancias del caso.
61 En caso no se obtenga dicha informacién se debera precisar.
62 Se precisa que la firma debe ser a manuscrita y no con firma digital, toda vez que no resulta valida para ciertos paises extranjeros, luego
de lo cual el documento debe ser guardado en formato PDF.
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SOLICITUD DE EMERGENCIA PARA DROPBOX®3

Nombre del solicitante, cargo, Distrito Fiscal- Ministerio Publico del Perd, correo electrénico
institucional direccién y nimero de teléfono.
Nombre de la empresa requerida: LAWYERS INCORPORATING SERVICE

2710 eway Oaks Dr., Ste.150N Sacramento, CA 95833 -USA

. NATURALEZA DE LA EMERGENCIA
Presente una explicacion detallada de la emergencia, incluyendo como la amenaza implica el
riesgo de muerte o lesiones fisicas graves para una persona y cuando podria ocurrir el dafio, asi
como la vinculacién con su investigacion.

II. IDENTIFICADOR DE LA CUENTA
El identificador valido de cuenta de Dropbox en forma de direccion de correo electrénico o
compartido en un enlace (en un archivo de texto sin formato para garantizar la precision).

lll. DATOS SOLICITADOS
Aqui deberd precisar la siguiente informacion: ¢Qué tipo de datos se solicitan para ayudar a
prevenir la emergencia? ¢ Se solicitan datos para ayudar a identificar a una persona desconocida
(por ejemplo, nombre, nimero de teléfono) o informacién para ayudar a localizar a una persona
conocida (por ejemplo, actividad de IP reciente, coordenadas de la ubicacion)?

IV. VINCULACION A LA EMERGENCIA
Expliqgue como el identificador de la cuenta esta vinculado a la emergencia (por ejemplo, la cuenta
se uso6 para hacer un mensaje amenazante).

V. COMO EVITARAN LOS DATOS SOLICITADOS LA EMERGENCIA
Explique cémo evitaran los datos solicitados la emergencia (por ejemplo, confirme la ubicacion de
un sospechoso).

VI.

PROPORCIONALIDAD DE LA MEDIDA
Confirme por qué los procesos normales de divulgacion (solicitud directa de divulgacién voluntaria
0 una MLAR) son insuficientes para producir los datos necesarios para evitar la emergencia.

VIl. CONFIDENCIALIDAD DE LA MEDIDA REQUERIDA
Solicito que no revele la existencia de esta solicitud al suscriptor o a cualquier otra persona. Si no
es posible conservar la confidencialidad como se establece arriba, le agradezco notificarme antes
de ejecutar esta solicitud.

VIIl. DATOS DE CONTACTO PARA LA REMISION DE LA INFORMACION
Solicito enviar la informacién al siguiente correo: Consignar el correo institucional del fiscal a cargo.
Confirmo que tengo la autoridad legal requerida para presentar esta solicitud y que el contenido
es verdadero, a mi mejor saber y entender. Ante cualquier duda o consulta en relaciéon con el
contenido o alcance del presente requerimiento, se agradecera enviar un e-mail a la cuenta de
correo (consignar el correo institucional del fiscal a cargo) y consignar un nimero de celular
anteponiendo el cédigo +51 .
Ciudad, mes, afio.
Hora
NOMBRE DEL FISCAL QUE FIRMA®
Cargo
Despacho
Distrito Fiscal

53Modelo adaptado del formato de anexo |1, presentado por la Guia practica para solicitar la prueba electrénica a través de las fronteras. 2019. Pag. 132.
64 Se precisa que la firma debe ser a manuscrita y no con firma digital, toda vez que no resulta valida para ciertos paises extranjeros, luego
de lo cual el documento debe ser guardado en formato PDF.
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¢, Qué es Yahoo?

Es un portal de busquedas portal que ofrece las ultimas
noticias, entretenimiento e informacién deportiva. El portal
brinda acceso a otros servicios de Yahoo: Yahoo Aviate, Yahoo
Cine, Yahoo Connected TV, Yahoo Contactos, Correo Yahoo,
Flickr, Yahoo Groups, Yahoo Messenger, Yahoo Movil, Yahoo
Noticias. Yahoo Search v Yahoo Video.

8 https://definicion.de/yahoo/
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[ YAHOO ]

[ 1. ¢ Cual es el periodo de retencion de lainformaciéon en Yahoo?

]

Yahoo! posee los siguientes periodos para retener datos, los cuales estan
directamente relacionados con la politica de dicha empresa.

Tipo de Registro

Disponible por

Eliminado después de

Informacién del
suscriptor

Mientras la cuenta esté
activa

18 meses de inactividad
0 90 dias si el suscriptor
autoelimina la cuenta.

Direcciones IP de
acceso ala cuenta

Hasta un afio

N/A

Correo electrénico
(gratis o premium)

Siempre y cuando el
usuario elija mantenerlo

4 meses 0 mas de
inactividad dependiendo
del tiempo que el usuario
la cuenta estaba abierta

Contenido de la
cuenta de Flickr,
incluyendo el correo
electrénico de Flickr

Mientras una cuenta
esté activa (el correo
electronico se
almacena mientras el
usuario elige
mantenerlo)

Al desactivar la cuenta

Grupo almacenada; no
las versiones
anteriores)

Grupos - Registros La vida del grupo Minimo de 30 dias

de actividad después de la
terminacion del Grupo

Grupos - Contenido | Vida del Grupo (sélola | Minimo de 30 dias

version actual del después de la

terminacion del Grupo

no almacena los
contenidos de las
comunicaciones
enviadas a través del
cliente de Messenger
descargable)

Chat/registros del 45-60 dias N/A
mensajero
instantaneo
Contenidos del Web Siempre y cuando el
Messenger (Yahoo! | usuario elija mantenerlo N/A
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Geociudades, Mientras el sitio web o | Minimo de 30 dias
Dominios, el dominio esté activo | después de la
Alojamiento Web - terminacion del sitio web
Registros de o del dominio
actividad y
contenido
Perfiles Mientras el perfil esté | Minimo de 90 dias
activo después de la
desactivacion

[ 2. ¢ Cudl es el periodo de conservacion de lainformacién en Yahoo? ]

Yahoo! conservara la informacion de los suscriptores/clientes durante 90 dias,
no obstante, se podra solicitar la ampliacion de la medida por un periodo
adicional de 90 dias®®.

Nota importante:
Si Yahoo! no recibe un proceso legal formal para la informacion

preservada antes del final del periodo de conservacion, la informacion
conservada podra ser suprimida cuando el periodo de conservacion
expire.

[ 3. ¢Cémo tramitar la solicitud de conservacion de datos en Yahoo? ]

Yahoo! brinda a las autoridades la facultad de solicitar la conservacion
de datos a través de la direccion electronica: legalpoc@yahoo-
inc.com®,

sslnformacion obtenida desde el siguiente link de acceso:
https://www.eff.org/files/filenode/social network/yahoo sn_leg-doj.pdf.

87De conformidad con lo sefialado en la Guia de practica para solicitar la prueba electrénica a través de
las fronteras. Pag. 126.
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SOLICITUD DE CONSERVACION DE DATOS

Compliance Team

Yahoo! Inc.

701 First Avenue Sunnyvale, California 94089
Fax: 408-349-7941

Estimado Custodio de Registros:

Esta carta sirve como una solicitud formal para la conservacion de los registros y otras
pruebas de conformidad con 18U.S.C. § 2703(f) pendiente de un proceso legal. Para el suscriptor de
Yahoo! ID (Inserte ID, direccién de correo electronico, Grupo hombre, Flickr NSID, Flickr URL, o Profile
URL), se le solicita por la presente que conserve, por un periodo de 90 dias, el/los registros que se
describen a continuacién estdn actualmente en su posesion.

Esta solicitud se aplica solo retrospectivamente. No obliga de ninguna manera a Yahoo! a
capturar y conservar nueva informacion que surja después de la fecha de esta solicitud. Esta solicitud
de conservacion se aplica especificamente a todos los registros y otras pruebas relacionadas con
el/los suscriptor (es), cliente (s), titular (es) de la cuenta u otra(s) entidad(es) asociada(s) con el/los
suscriptor(es) identificado(s) anteriormente, incluyendo, sin limitacién, [incluir lo que pueda ser
relevante]:

Nombres de suscriptor, nombres de usuario, nombres de pantalla u otras identidades;
Direcciones postales, direcciones residenciales, direcciones comerciales, direcciones de
correo electrénico, nimeros de teléfono, y otra informacién de contacto;

o Registros de facturacion;

e Informacion sobre la duracion del servicio y los tipos de servicios que utilizaron los
suscriptores o clientes;
Cualquier otra informacién de identificacion, ya sea en forma electronica o de otro tipo;
Registros de conexidn y registros de la actividad de los usuarios de los suscriptores
identificados anteriormente, incluido el inicio de sesién historia y registros que identifican
las comunicaciones enviadas y recibidas;

e Todas las comunicaciones almacenadas en la(s) cuenta(s) del(los) suscriptor(es)
identificado(s) anteriormente; y

e Todos los archivos que son controlados por cuentas de usuario asociadas al suscriptor o
suscriptores identificados anteriormente.

CONFIDENCIALIDAD DE LA MEDIDA SOLICITADA

De acuerdo a la naturaleza de la informacion solicitada, el fiscal podra requerir que la informacién no
sea puesta en conocimiento de los titulares de las cuentas de Facebook o Instagram requeridas, a fin
de evitar poner en riesgo su investigacion.

DATOS DE CONTACTO PARA LA REMISION DE LA INFORMACION

Solicito enviar la informacién al siguiente correo: Consignar el correo institucional del fiscal a cargo.
Confirmo que tengo la autoridad legal requerida para presentar esta solicitud y que el contenido es
verdadero, a mi mejor saber y entender.

Ante cualquier duda o consulta en relacion con el contenido o alcance del presente requerimiento, se
agradecera enviar un e-mail a la cuenta de correo (consignar el correo institucional del fiscal a cargo)
y consignar un nimero de celular anteponiendo el cddigo +51 .
Ciudad, mes, afio.
Hora
NOMBRE DEL FISCAL QUE FIRMA®®
Cargo
Despacho
Distrito Fiscal- Ministerio Publico

68 Se precisa que la firma debe ser a manuscrita y no con firma digital, toda vez que no resulta valida para ciertos paises extranjeros, luego
de lo cual el documento debe ser guardado en formato PDF.
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[ 4. ;Coémo tramitar la solicitud de datos de suscriptor en Yahoo? ]

Ante las investigaciones relativas a datos de suscriptor, Yahoo! brinda
a las autoridades la facultad de solicitar informacion a través de la
direccion electrénica: legalpoc@yahoo-inc.com®®

para requerir informacion de suscriptor en Yahoo?

Yahoo! ID del usuario

Direccion correo electronico Yahoo! del usuario”™: XXXX@ymail.com,

XXXX@rocketmail.com o XXXX@yahoo.com

El nUmero de identificacion de usuario de Flickr:

(http://flickr.com/XXXXXXXX) L.

v El nombre de usuario del perfil de Flickr.
(http:/Mlickr.com/photos/username)’s.

[5. ¢, Cuél es la informacion minima que debe proporcionar el fiscal
v
v

<

[ 6. ¢ Qué informacién puede proporcionar Yahoo? ]

Yahoo! puede proporcionar la informacion general del suscriptor suministrada
por el usuario en el momento del registro, incluyendo el nombre, la ubicacion, la
fecha de creacion de la cuenta, los servicios utilizados y las direcciones IP.

Entre los diferentes servicios prestados por Yahoo! y los datos conexos que
pueden proporcionarse figuran’

- Informacién del suscriptor suministrada por el usuario en el
momento del registro, incluido el nombre, ubicacion, fecha de
creacion de la cuenta y servicios utilizados.

- Las direcciones IP asociadas a los inicios de sesion de una
cuenta de usuario.

- Los datos de las direcciones IP de registro estan disponibles
para las identificaciones registradas desde 1999.

69 De conformidad con lo sefialado en la Guia de practica para solicitar la prueba electrénica a través de las
fronteras. Pag. 127.

0 En caso no se obtenga dicha informacion se debera precisar.

"Informacién obtenida desde el link:https://www.eff.org/files/filenode/social network/yahoo sn_leg-doj.pdf.
Informacion obtenida desde el link: https://www.eff.org/files/filenode/social network/yahoo sn leg-
doj.pdf.

BInformacion obtenida desde el link: https://www.eff.orgffiles/filenode/social network/yahoo sn leg-
doj.pdf.

"Informacion obtenida desde el siguiente link: https://ngm.com.au/yahoo-law-enforcement-requests-
customer-data/.
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SOLICITUD DE DIRECTA DE DIVULGACION VOLUNTARIA PARA YAHOO'®

Nombre del solicitante, cargo, Distrito Fiscal- Ministerio Publico del Peru.
Nombre de la empresa requerida: YAHOO! Inc.,

701 First Avenue Sunnyvale, California.

Telephone: 94089 408-349-3687

I HECHOS MATERIA DE INVESTIGACION
(Brevemente sefialar los hechos materia de investigacion, con fechas, lugar y modo de comision
del delito. Asi como sefialar el tipo penal aplicable y su regulacién en la legislacién penal peruana).

1. JUSTIFICACION DE LA ENTREGA DE LA INFORMACION
(Aqui el Fiscal deberd sustentar brevemente por qué requiere informaciébn a Yahoo de
conformidad a su estrategia de investigacion, para lo cual también debera desarrollar lo sefialado
en el numeral 3, literal b del articulo 337 del Cédigo Procesal Penal).

M. DATOS DE LA CUENTA PARA APOYAR LA DIVULGACION VOLUNTARIA
Hago una solicitud directa a Yahoo para la divulgacion voluntaria de datos de [anote el identificador
de la cuenta]. Anote si corresponde o esté disponible: La informacion a continuacién se encuentra
disponible para apoyar con la divulgacion de los datos requeridos:

v Yahoo! ID del usuario
v"  Direccion correo electronico Yahoo! del usuario:
XXXX@ymail.com, XXXX@rocketmail.com o XXXX@yahoo.com

Tenga en cuenta que los datos solicitados se conservaron de acuerdo con una solicitud anterior
de conservacion emitido por [anote la autoridad y, si esta
disponible, la fecha de transmisién de la solicitud y el numero de referencia] y se transmite a
[anote el proveedor de servicios/representante
legal/autoridad publica a la que se le transmitid y, si esta disponible, el nimero de referencia dado
por el destinatario].

IV. DATOS SOLICITADOS Y VINCULO CON LA INVESTIGACION
La cuenta esta vinculada a la investigacion [confirme como esta vinculada la BSI y/o los datos de
tréfico a la investigacion (por ejemplo, un dispositivo esta en posesion del sujeto de la
investigacion)].

Informacién béasica del suscriptor, que incluye, [marcar y completar si corresponde]:

v Informacién de suscriptor: Nombre, fecha, hora, lugar, direccién IP obtenidos al momento de
la suscripcién, cuenta alternativa de direccién electronica.

v" Cuentas de correo electrénico asociadas al usuario, direcciones IP desde donde se enviaron
correos electrénicos

Rango de fechas: [anote el rango de fechas solicitado y justifique el vinculo a la
investigacion].

V. CONFIDENCIALIDAD DE LA MEDIDA REQUERIDA
Solicito que no revele la existencia de esta solicitud al suscriptor o a cualquier otra persona. Si no
es posible conservar la confidencialidad como se establece arriba, le agradezco notificarme antes
de ejecutar esta solicitud. (Si hay razones especificas para no notificar, confirme aqui (es decir, es
una investigacion en curso que podria alertar al sospechoso y llevaria a la destruccién de pruebas
o evitaria un posible arresto).

"SModelo adaptado del formato de anexo II, presentado por la Guia practica para solicitar la prueba electrénica a través de las fronteras. 2019. Pag.
134.
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VI. DATOS DE CONTACTO PARA LA REMISION DE LA INFORMACION
Solicito enviar la informacion al siguiente correo: Consignar el correo institucional del fiscal a cargo.
Confirmo que tengo la autoridad legal requerida para presentar esta solicitud y que el contenido
es verdadero, a mi mejor saber y entender.

Ante cualquier duda o consulta en relacién con el contenido o alcance del presente requerimiento,
se agradecera enviar un e-mail a la cuenta de correo (consignar el correo institucional del fiscal a
cargo) y consignar un nimero de celular anteponiendo el cédigo +51 .

Ciudad, mes, afio.
Hora
NOMBRE DEL FISCAL QUE FIRMAT®
Cargo
Despacho
Distrito Fiscal

76 Se precisa que la firma debe ser a manuscrita y no con firma digital, toda vez que no resulta valida para
ciertos paises extranjeros, luego de lo cual el documento debe ser guardado en formato PDF.
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¢, Qué es Netflix?

Netflix es un servicio que ofrece a sus suscriptores el acceso a
peliculas, series de television y otras obras audiovisuales que
se emiten por streaming a través de Internet a determinados
televisores, ordenadores y otros dispositivos conectados a
Internet.

7 https://help.netflix.com/es/node/412
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[ NETFLIX ]

1. ¢Qué politica sigue Netflix en cuanto a la revelaciéon de datos
relacionados con sus cuentas?

Investigaciones penales

Sobre:
- Dispositivos robados.
- Uso fraudulento de tarjetas de crédito.

Para lo cual, se debera proporcionar:
- Datos del propietario de una cuenta de Netflix.
- Forma de pago.

El fiscal debera requerir informacién a través del
Formulario de Solicitud de informacion sobre el
cumplimiento de la ley.

Nota importante:

El suscriptor puede ver directamente en su cuenta la fecha y la hora, la
ubicacion (direccion IP incluida) y la informacion sobre el dispositivo en la
pagina "Cuenta", "Configuracion”, "Actividad reciente de streaming del

dispositivo". Esta pagina solo muestra informacion relacionada con
dispositivos activos. La ubicacion es aproximada y se calcula segun el
lugar en el que esté registrada la direccion IP detectada.
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2. ¢Cual es la direccidon electronica a través de la cual se solicitara
informacion a Netflix?

Ante investigaciones relativas a dispositivos robados y uso
fraudulento de tarjetas de crédito, la plataforma de Netflix proporciona
a las autoridades la facultad de solicitar informacién relativa a través
de la direccidn electrénica: legalprocess@netflix.com

3. ¢Cudl es la informacion minima que el fiscal responsable de la
investigacion debe proporcionar a Netflix?

Netflix recopila datos personales limitados de sus suscriptores. Para suscribirse
al servicio de streaming de Netflix se requiere una direccidn de correo electrénico
y un método de pago valido.

A efectos de identificar la cuenta objeto de investigacion, la solicitud debe
incluir’®;

v La direccién de correo electrénico vinculada a la cuenta de Netflix:

v Informacién completa sobre la forma de pago relacionada con el fraude
de cargos/pagos/tarjetas: (numero completo de la tarjeta de
débito/crédito, IBAN o email de PayPal)

v Descripcion de dispositivo(s) robado(s) (Agregar una descripcion del
dispositivo como el tipo, la marca y el tamafio de la pantalla).

v Periodo solicitado para la investigacion/fecha en la que el dispositivo fue
robado (DDMMAAAA)

Cuenta
MEMBRESIA ¥ FACTURACION I & gmail.com Cambiar email de cuenta
>ontrasena: I >a iar contrasefia
Cancelar membresia Contrasen, Cambiar contrasefia
Teléfono: I Cambiar niumero de teléfono
Verificar numero de teléfono
Tu préxima fecha de facturacion es el 23 de diciembre de 2020. Administrar informacién de pago
visa [ Infermacién de facturacion
Cambiar dia de facturacion
Canjear tarjeta de regalo o cédigo de pro
Dénde comprar tarjetas de regalo
INFORMACION DEL PLAN Premium cambiar de plan
Informacion a la que se puede acceder desde el siguiente link:

https://help.nflxext.com/legal/INTL BV Information Request Form ES LATAM.pdf.
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4. ¢Qué informacion puede proporcionar Netflix?

Ante una investigacion relativa a un dispositivo perdido o uso indebido de tarjeta
de crédito, Netflix puede proporcionar los siguientes datos’®:

Informaciéon de la cuenta: Nombre de la cuenta, direccion de correo
electronico, estado, numero de cuenta de Netflix, pais de suscripcion, las
4 Gltimas cifras de la forma de pago registrada y el nimero de teléfono (si
esta disponible). Facturacion: 4 ultimas cifras de todas las formas de pago
asociadas a la cuenta y el historial de facturacion (fecha e importe).
Direcciones IP de la forma de pago: Las direcciones IP asociadas a los
métodos de pago que ha afiadido el suscriptor con marca de hora/fecha.
Lista de dispositivos: Los dispositivos utilizados para ver por streaming
los contenidos del servicio de Netflix.

Direcciones IP de streaming: Las direcciones IP empleadas para
acceder al servicio de Netflix y ver contenidos a través de un dispositivo
de streaming (consola de videojuegos, teléfono movil, tableta, ordenador
personal, TV conectado a Internet, reproductores de Blu-ray, etc.) con la
marca de horal/fecha y el tipo de dispositivo Previa recepcion de un
procedimiento legal valido, Netflix puede proporcionar informacion mas
detallada de la cuenta de la facturacion, de cuentas relacionadas y del
historial de visualizacion, si se solicita expresamente.

Tener en cuenta que la informacion queda disponible durante un
e tiempo limitado.

5. ¢ Cual es el procedimiento para requerir informacion a Netflix?

1. Descargar el formulario de la pagina web de

Netflix:https://help.nflxext.com/legal/INTL _BV_Information_Request For
m_ES LATAM.pdf

Imprimir y llenar el formulario, el cual debera contener la firma y sello del
Ministerio Publico.®

Digitalizarlo en formato PDF y enviarlo desde el correo electrénico
institucional a la direccion: legalprocess@netflix.com

7 Informacion proporcionada por Legal Process el dia 09 de diciembre de 2020 a las 13:12 horas, desde la
direccion electrénica: legalprocess@netflix.com

80 Se precisa que la firma debe ser a manuscrita y no con firma digital, toda vez que no resulta valida para
ciertos paises extranjeros, luego de lo cual el documento debe ser guardado en formato PDF.
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NETFLIX

FORMULARIO DE SOLICITUD DE INFORMACION SOBRE EL CUMPLIMIENTO DE LA LEY
SOLO UN AGENTE DE CUALQUIER INSTITUCION JURIDICA O POLICIAL PODRA PRESENTAR ESTE
FORMULARIO PARA RECABAR DATOS DE REGISTRO Y COLABORAR CON INVESTIGACIONES DE
DELITOS RELACIONADOS CON
PAGOS FRAUDULENTOS O DISPOSITIVOS ROBADOS
Para otras investigaciones, Netflix tendra en cuenta esta solicitud SOLO si esta acompafiada con
una copia de la documentacion del proceso judicial correspondiente de su jurisdiccion.

Nombre de la institucidn juridica o policial (“Entidad”):

Direccidn postal y nimero de teléfono de la Entidad:

Nombre completo y titulo del funcionario que solicita la informacién:

Direccion de email (email oficial/gubernamental que recibira la respuesta):

Numero de reclamo o de caso de investigacion:

Elija la opcién que mejor describa el tipo de incidente:
() dispositivo robado () fraude de cargos/tarjetas/pagos ( ) otra opcién

DECLARACION DE CONSENTIMIENTO
Netflix puede cooperar con las autoridades en las investigaciones relacionadas con el robo de
dispositivos y el fraude de facturacion cuando la solicitud incluye el consentimiento del titular de
la cuenta de Netflix o del titular de la forma de pago.
Sin consentimiento, pueden ser necesarios otros pasos legales.

Nombre completo del titular de la cuenta de Netflix o del titular de la forma de pago:

OBLIGATORIO (Para procesar su solicitud se debe comprobar al menos una de las siguientes
declaraciones). Indicar la declaracidon que mejor se aplique a esta solicitud:

() Para dispositivo robado: La victima, titular de una cuenta de Netflix, me ha autorizado a solicitar y
obtener informacion sobre su(s) cuenta(s) para colaborar con la investigacion de un delito.

() Para fraude de cargos/tarjetas/facturacién: La victima, titular de la forma de pago (por ejemplo,
la tarjeta), me ha autorizado a solicitar y obtener informacion de Netflix sobre la forma de pago para
colaborar con la investigacién de un delito.

() La investigacién en la que estoy trabajando esta relacionada con el robo de un dispositivo o un
cargo fraudulento, pero NO tengo autorizacion del titular de la cuenta de Netflix o del titular de la
forma de pago. () La investigacion en la que estoy trabajando NO esta relacionada con el robo de
un dispositivo o un cargo fraudulento. Describa el incidente que esta investigando y especifique la
informacion que busca:

INFORMACION OBLIGATORIA PARA BUSCAR EN LOS REGISTROS
Para confirmar una cuenta de Netflix, se necesita el email de la cuenta o los datos completos de
la forma de pago. Netflix no puede localizar los datos de registro sin alguno de ellos.
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Direccion de email vinculada a la cuenta de Netflix:

La informacidn completa sobre la forma de pago relacionada con el fraude de
cargos/pagos/tarjetas: (nUmero completo de la tarjeta de débito/crédito, IBAN o email de
PayPal)

Dispositivo(s) robado(s) (Agregar una descripcion del dispositivo como el tipo, la marca y el tamafio de
la pantalla).

Periodo solicitado para la investigacion/fecha en la que el dispositivo fue robado (DDMMAAAA)

TIPO DE INFORMACION QUE NETFLIX PODRIA PROPORCIONAR
La informacion de la cuenta, incluida la direccidn IP, se guarda por un tiempo limitado. Los
miembros pueden acceder a las IP de streaming directamente desde sus cuentas.

e Email y estado de la cuenta

e Actividad de facturacién: fecha, monto, forma de pago

e Actividad de la forma de pago: direcciones IP asociadas con la inclusién de formas de
pago del miembro, con marca de hora/fecha

e Actividad de streaming: las direcciones IP usadas para acceder al servicio de Netflix y ver
los titulos mediante un dispositivo de streaming, como consolas de videojuegos,
celulares, tabletas, computadoras personales, TV o reproductores de Blu-ray conectados
a internet con marca de hora/fechay tipo de dispositivo

DECLARACION DEL AGENTE DE LA INSTITUCION JURIDICA O POLICIAL
Netflix no admitird formularios incompletos o sin firmar. Las respuestas se enviaran Ginicamente a
emails oficiales (ni Gmail, ni Hotmail, u otra cuenta de email gratuito).

OBLIGATORIO (Para procesar su solicitud se debe comprobar al menos una de las siguientes|
declaraciones).

En mi opinion, es necesario que Netflix otorgue la informacion requerida a la Entidad y cumple con las|
leyes de proteccidn de datos correspondientes, ya que se requiere para una investigacion juridica o
policial. Adema3s, si la empresa se niega a divulgarla, es posible que tenga las siguientes repercusiones:
() La prevencidn o averiguacion de un delito (incluidas investigaciones de delitos)

() El encarcelamiento o acusacidn de un delincuente

Nombre completo y titulo del funcionario que solicita la informacién:

Fecha:

Firma (obligatorio):

Envie una copia firmada de este formulario a la direccién que se indica a continuacion.
Netflix International B.V.
Stadhouderskade 55
1072 AB Amsterdam, TheNetherlands
Email: legalprocess@netflix.com

Netflix No admitira
formularios sin firmar.
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