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21 ENE 2026Lima,

VISTO; el Informe N° 000690-2025-IN-VOI-DGCO-DCO de la Dirección Contra

Delitos de Crimen Organizado de la Dirección General Contra el Crimen Organizado
del Ministerio del Interior; el Informe N“ 000137-2025-DIRASJUR-DIVDJPN/PNP de la

Dirección de Asesoría Jurídica de la Policía Nacional del Perú; el Informe N° 000015-

2026-IN-OGPP-OMD de la Oficina de Modernización y Desarrollo Institucional de la

Oficina General de Planeamiento y Presupuesto; el Memorando N° 000063-2026-IN-

OGPP de la Oficina General de Planeamiento y Presupuesto; y, el Informe N° 000190-

2026-IN-OGAJ de la Oficina General de Asesoría Jurídica y,

CONSIDERANDO;

Que, el artículo 1 de la Constitución Política del Perú establece que la defensa

de la persona humana y el respeto de su dignidad son el fin supremo de la sociedad y
del Estado;

Que, el artículo 44 de la Constitución Politica del Perú, establece que son

deberes primordiales del Estado; defender la soberanía nacional, garantizar la plena

defensa de los derechos humanos; proteger a la población de las amenazas contra su

seguridad; y promover el bienestar general que se fundamenta en la justicia y en el

desarrollo integral y equilibrado de la Nación;

Que, en el articulo 166 de la Carta Magna, prescribe que la Policía Nacional del

Perú tiene por finalidad fundamental garantizar, mantener y restablecer el orden

interno. Prestar protección y ayuda a las personas y a la comunidad. Garantiza el

cumplimiento de las leyes y la seguridad del patrimonio público y del privado.

Previene, investiga y combate la delincuencia. Vigila y controla las fronteras;

Que, la Ley N° 29733, Ley de Protección de Datos Personales y su

, Reglamento, garantiza el derecho fundamental a la protección de los datos

») personales, previstos en el artículo 2 numeral 6 de la Constitución Política del Perú, a

/ través de su adecuado tratamiento, en un marco de respeto de los demás derechos

fundamentales que en ella se reconocen;

Que, la Ley N° 30096, Ley de Delitos Informáticos, tiene por objeto prevenir y
sancionar las conductas ilícitas de delitos cometidos utilizando las tecnologías de la

información y las comunicaciones, que vulneran no solo los sistemas y datos

informáticos, sino también otros bienes jurídicos penalmente relevantes con la

finalidad de garantizar la lucha eficaz contra la ciberdelincuen cia;
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Que, mediante Decreto Legislativo N° 1267, Ley de la Policía Nacional del Perú,

se establece la estructura, organización, competencias, funciones y atribuciones de la
Policía Nacional del Perú, así como sus regímenes especiales. Depende del Ministerio

del Interior; con competencia administrativa y operativa para el ejercicio de la función
policial en todo el territorio nacional, en concordancia con el artículo 166 de la

Constitución Política del Perú;

Que, el articulo 224 del Reglamento del Decreto Legislativo N° 1267, Ley de la

Policía Nacional del Perú, aprobado por Decreto Supremo N° 012-2025-IN, determina

que la Dirección de Investigación de Cibercrimen es la unidad orgánica especializada,

de carácter sistémico, técnico-normativo y operativo; responsable de proponer,

formular, aprobar, planificar, coordinar, comandar, ejecutar, supervisar y evaluar las

actividades y operaciones policiales de prevención, investigación, combate y denuncia

de los Delitos Contra el Patrimonio (delitos informáticos). Delitos Contra La Libertad

(violación del secreto de las comunicaciones, violación de la intimidad - uso indebido

de archivos computarizados -) previstos en el Código Penal y leyes penales

especiales; las conductas previstas como ciberdelitos en los convenios internacionales

en materia de cibercrimen suscritos por el Perú, los delitos cometidos por medio de las

tecnologías de la información y comunicación, y las tecnologías emergentes; así como

realizar acciones de localización y geolocalizacíón de terminales móviles;

Que, en el marco de las disposiciones legales antes referidas, se evidencia la

necesidad de contar con un documento orientador, siendo este, una guía, que

coadyuve al personal policial para el desarrollo de las investigaciones especializadas
en materia de delitos informáticos;

Que, la Guía para la investigación de los Delitos Informáticos, tiene como

objetivo principal establecer lineamientos que orienten el accionar de la Policía

Nacional del Perú en la prevención, detección, investigación y persecución de los
delitos informáticos, en concordancia con el marco legal vigente y los estándares
internacionales en la materia;

Que, conforme a lo señalado en los documentos de vistos, resulta necesario

aprobar la Guía para la investigación de los Delitos Informáticos, que brindará al

personal policial una herramienta completa con procedimientos técnicos que servirán

de apoyo, al personal policial en las investigaciones relacionadas con la Ley N' 30096

- Ley de Delitos Informáticos y sus modificatorias, así como con la legislación penal y

los convenios internacionales que el Perú ha suscrito;

Con el visado del Despacho Viceministerial de Orden Interno, de la

Comandancia General de la Policía Nacional del Perú, de la Dirección General Contra

el Crimen Organizado, de la Oficina General de Planeamiento y Presupuesto y de la
Oficina General de Asesoría Jurídica del Ministerio del Interior; y.

De conformidad con lo dispuesto en la Ley N" 29158, Ley Orgánica del Poder

Ejecutivo; el Decreto Legislativo N° 1266, Ley de Organización y Funciones del

Ministerio del Interior; y el Reglamento de Organización y Funciones del Ministerito del

Interior, aprobado por Resolución Ministerial N° 1520-2019-ÍN;
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SE RESUELVE:

Artículo 1.-Aprobar la “Guía para la investigación de los Delitos Informáticos

que como Anexo forma parte integrante de la presente Resolución Ministerial.

Artículo 2.- Disponer la publicación de la presente Resolución Ministerial y su
Anexo en la sede digital del Ministerio del Interior (www.mininter.Qob.pe) y de la Policía
Nacional del Perú (\A/ww.policia.gob.pe).
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Regia,trese y comuniqúese
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guía para la investigación de los delitos informáticos

OBJETIVO

Establecer lineamientos que orienten el accionar de la Policía Nacional del Perú en la

prevención, detección, investigación y persecución de los delitos informáticos, en

concordancia con el marco legal vigente y los estándares internacionales en la materia.

FINALIDAD

Brindar al personal policial una herramienta que contenga los procedimientos técnicos-

operativos que sirvan en las investigaciones policiales por hechos delictivos

sancionados en la Ley N” 30096-Ley de Delitos Informáticos y su modificatoria Ley N°
30171’, el Código Penal y convenios internacionales de los que el Perú es parte.

ALCANCE

La presente guía está diseñada para fortalecer las capacidades operativas y técnicas de
la Policía Nacional del Perú en materia de investigación de delitos informáticos,

contribuyendo a la prevención, detección y neutralización de las diversas

manifestaciones de la criminalidad organizada que hacen uso de la tecnología para la
comisión del delito.

s,oeiAC»JíQ

BASE LEGAL

Normativa internacional:

1. Convenio contra la Ciberdelincuencia {Budapest-2019).

Normativa nacional:

1. Constitución Política del Perú, artículo N® 166.

Ley N° 29733, Ley de Protección de Datos Personales.
Ley N® 29985, Ley que regula las características básicas del dinero electrónico

como instrumento de inclusión financiera.

Ley N® 30077, Ley Contra el Crimen Organizado.
Ley N° 30096, Ley de Delitos Informáticos.
Ley N° 30171, que modifica la Ley N° 30096, Ley de Delitos Informáticos.

Ley N° 31146, Ley que modifica el Código Penal, el Código Procesal Penal y la Ley
N° 28950, Ley contra la Trata de Personas y Tráfico Ilícito de Migrantes, con la
finalidad de sistematizar los artículos referidos a los delitos de trata de personas y
de explotación, y considerarlos estos delitos contra la indemnidad humana.

Ley N° 32130, Ley que modifica el Código Procesal Penal, Decreto Legislativo 957,
para fortalecer la investigación del delito como función de la Policía Nacional del

Perú y agilizar los procesos penales.
Ley N° 32183, Ley que modifica el Código Penal para incorporar la modalidad de
préstamos extorsivos en el tipo penal de extorsión.

10. Decreto Legislativo N” 635, Código Penal (Art. 129-M).

2.

3.

4.

5.

6.

7.

8.

9.

Publicada el 10 de marzo de 2014. en el diario oficial ‘El Peruano'.
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11- Decreto Legislativo N° 957, Nuevo Código Procesal Penal.

12. Decreto Legislativo N° 1182, que regula el uso de los datos derivados de las

telecomunicaciones para la identificación, localización y geolocalización de equipos
de comunicación, en la lucha contra la delincuencia y el crimen organizado.

13. Decreto Legislativo N° 1267 Ley de la Policía Nacional del Perú y su modificatoria
Ley N“ 31379,

14. Decreto Legislativo N° 1338, que crea el Registro Nacional de Equipos Terminales
Móviles para la Segundad, orientado a la prevención y combate del comercio ilegal
de equipos terminales móviles y al fortalecimiento de la seguridad ciudadana.

15- Decreto Legislativo N° 1412- que aprueba la Ley de Gobierno Digital.

16- Decreto Legislativo N° 1614, que modifica la Ley N® 30096, Ley de Delitos
Informáticos, para prevenir y hacer frente a la ciberdelincuenci a,

17- Decreto Legislativo N” 1625, que modifica los artículos 154-B y 158 del Código
Penal e incorpora el artículo 5-A en la Ley N° 30096, Ley de Delitos Informáticos
para fortalecer el marco normativo sobre el uso de tecnologías digitales relacionado

a la difusión de imágenes, materiales audiovisuales o audios con contenido sexual.

18- Decreto Supremo N® 090-2013-EF, Reglamento de la Ley N° 29985, Ley que regula
tas características básicas del dinero electrónico como instrumento de inclusión

financiera.

19. Decreto Supremo N® 012-2025-IN, que aprueba el Reglamento del Decreto

Legislativo N” 1267 Ley de la Policía Nacional del Perú.

20. Decreto Supremo N° 007-2019-IN, Reglamento Decreto Legislativo N® 1338. que
crea el Registro Nacional de Equipos Terminales Móviles para la Seguridad,
orientado a la prevención y combate del comercio ilegal de equipos terminales
móviles y al fortalecimiento de la seguridad ciudadana

21. Decreto Supremo N° 17-2019-IN, que aprueba la Política Nacional Multisectoriaí de

lucha contra el Crimen Organizado 2019-2030.
22, Resolución de la Fiscalía de la Nación N° 729-2016-MP-FN, Reglamento de la

Cadena de Custodia de Elementos Materiales, Evidencias y Administración de
Bienes incautados.

23. Resolución Ministerial N° 848-2019-IN, que aprueba el Manual para el Recojo de la
Evidencia Digital.

24. Resolución Directoral N° 776-2016-DIRGEN/EMG-PNP de fecha 27 de julio de
2016, que aprueba el Manual de Documentación Policial.

25. Resolución de Comandancia General de la Policía Nacional del Perú - RGC N.® 79-

2024-CG-PNP/EMG, del 09MAR2024, que aprueba el Manual de Análisis de

Evidencia Digital

iCRUZQ.S.DEU
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PRESENTACION

Desde la masificación del internet, se ha transformado profundamente la educación, el
comercio y la participación ciudadana, pero también ha aparecido nuevos riesgos como

la pérdida de privacidad, la manipulación de Información y la ciberdelincuencia.
Organismos internacionales como UNESCO, CEPAL y el Foro Económico Mundial

vienen advirtiendo sobre la necesidad de regulaciones sólidas y estrategias contra la
concentración de poder en grandes corporaciones tecnológicas.

En América Latina, el acceso desigual a la conectívidad persiste, afectando
principalmente a sectores vulnerables. La arquitectura abierta de internet y la ausencia
de un sistema global de verificación de identidad facilitan la suplantación y el fraude
digital. Esto ha permitido que la ciberdelincuencia se expanda a escala transnacional,

afectando bienes jurídicos fundamentales.

En Perú, las denuncias por delitos informáticos como suplantación de identidad, fraude,
extorsión digital y difusión no consentida de imágenes se han incrementado desde

2018, intensificándose durante la pandemia. La respuesta estatal exige fortalecer la
ciberseguridad pública, actualizar el marco legal y promover educación digital
preventiva.

/

El auge del internet, los teléfonos inteligentes y la digitallzaclón de servicios financieros,
laborales y personales, surgieron nuevas formas de criminalidad que afectan tanto a
individuos como a empresas. El fraude bancario electrónico, el ciberacoso, la extorsión

virtual o la difusión no consentida de imágenes íntimas no solo causan daños

económicos, sino también psicológicos y sociales profundos.

tjElA CRUZO.

La promulgación de la Ley N° 30096, tipifico ios delitos informáticos y alineo la
legislación penal a los estándares internacionales establecidos en la Convención de

Budapest. Esta norma busca proteger derechos fundamentales en el entorno digital y
facilitar la cooperación Judicial transnacional.

Las acciones contra el hackeo de sistemas, la interceptación de comunicaciones

digitales, el uso malicioso de datos personales o la suplantación de identidad en redes
sociales carecían de una regulación precisa. Este vacío limitaba las posibilidades de
intervención efectiva por parte de la Policía Nacional y el Ministerio Público, lo cual
colocaba en situación de indefensión a las víctimas.

La presente Guia para la investigación de los Delitos Informáticos, elaborada con apoyo
de la Unión Europea, brinda técnicas y procedimientos actualizados para la Policía
Nacional del Perú en la investigación de ciberdetitos que asegure la utilización de altos
estándares en procedimientos técnicos y científicos para la obtención de la prueba
digital.

La guía está estructurada en cuatro capítulos que comprenden: la investigación de los
delitos informáticos, el tratamiento de información de los perfiles de usuarios de redes

sociales, los procedimientos para preservar una página web y/o dominio web y el
aseguramiento de la evidencia digital. Todo ello, garantiza un trabajo ordenado,
minucioso y el éxito en las investigaciones, sin perder de vista el respeto de los
principios procesales y los derechos fundamentales, que no sólo han costado tanto
conseguir, sino que, su vulneración echaría a perder los diligentes esfuerzos de la
policía en enfrentar los flagelos de la criminalidad en sus diferentes modalidades.
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CAPÍTULO I

LA INVESTIGACIÓN DE LOS DELITOS INFORMÁTICOS

La presente Guía, contiene aspectos técnicos y operativos que son aplicables en la

investigación policial de los delitos informáticos; con observancia de la normativa

vigente; a fin de garantizar la protección y tratamiento de la evidencia digital, así como la
eficacia del proceso de la investigación policial.

“La legalidad, la panoplia que conocemos como “debido proceso”, la presunción
de inocencia, la intimidad, entre otros, son elementos constitutivos de cualquier
Estado de derecho que, si no se respetan rigurosamente echarán a perder los
más denodados esfuerzos policiales” aspectos que sin duda son esenciales

considerar cuando se pretende introducir una nueva poiitica criminal con el ánimo

de asegurar un mínimo normativo común que brinde previsión normativa al

sistema de justicia en generaP.

Procedimiento de Investigación de los Delitos Informáticos1.1.

Para la investigación de los delitos informáticos se puede considerar la
secuencia propuesta, podiendo considerarse otras diligencias de acuerdo con la

modalidad y naturaleza del delito investigado conforme al avance tecnológico,
los siguientes puntos:

a. Conocimiento del Hecho

b. Recepción de denuncia
c. Comunicación de la denuncia al Ministerio Público.

d. Diligencias urgentes e inaplazables,
e. Realizar las diligencias dispuestas por el Ministerio Público,

f. Desarrollo de la investigación,
g. Elaboración del documento policial correspondiente.

Preguntas generales para la recepción de denuncias por delito informático.

Estas preguntas específicas permiten ampliar el pliego interrogatorio para el
esclarecimiento de los hechos materia de investigación.

Indique Ud. ¿Cómo tuvo conocimiento del hecho?
Indique Ud. ¿Cuál es el nombre de la red social, aplícativo de mensajería
instantánea, página w/eb, correo electrónico o sala de chat, donde fue o

presume, que fue víctima del delito?
Indique Ud. ¿Cuál ha sido la dirección(es) de correo electrónico empleada(s)
en dicha página web?
Señale Ud. ¿Desde cuándo y cómo ha notado alguna actividad inusual en

sus cuentas y/o redes sociales?
indique Ud. ¿Si ha recibido notificaciones o alertas de seguridad (por parte
de la plataforma o la entidad financiera) antes o después del incidente?

Indique Ud. ¿Cuáles han sido las cuentas y/o redes sociales comprometidas

y/o afectadas?

I.

II.

III.

IV.

V.

VI.

^ BUSTAMANTE RÚA, Mónica María. Cibercríminalidad e investigación penal tecnológica. Una mirada desde la

experiencia de la Cooperación Internacional para la persecución de la cibercríminalidad en Latinoamérica. Palestra, abril

2023.
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Indique Ud. ¿cuáles han sido los nombres de usuario (nicknames) u otros
datos utilizados por la víctima y por el presunto autor?
¿Puede Ud. identificar y/o determinar la dirección electrónica del perfil de la

red social o página web utilizada por el presunto autor?
¿Puede Ud. señalar si existe alguna respuesta, comunicación o intercambio

de información por parte del presunto autor del delito?
Indique Ud. ¿si han sido afectadas sus cuentas bancadas (crédito y/o
débito), de ser así desde cuándo?

Indique Ud. ¿Presume a que teleoperadora pertenece el número del que
recibió las llamadas o mensajes de la entidad financiera relacionada a su

cuenta bancada afectada?

¿Puede Ud. presentar los reportes o movimientos de las operaciones
financieras no reconocidas por su persona que son materia de

investigación?
Indique Ud. ¿cuándo fue la última vez que realizo operaciones físicas y/o
virtuales con su tarjeta electrónica bancada?
Indique Ud. ¿Cuál es el medio tecnológico utilizado por su persona mediante

el cual realiza sus operaciones financieras (compras y/o transferencias por
internet)?

¿Señale Ud. cuál es su proveedor de servicios de internet (ISP) u operadora
de telefonía móvil?

¿Indique Ud. si registra evidencia de los mensajes, correos electrónicos,

números telefónicos, capturas de pantallas entre otros que sustenten su
denuncia?

Otras preguntas que el funcionario considere pertinentes para la pesquisa.

vil.

VIII.

IX.

X.

XI.

xn.

XIII.

XIV.

XV.

XVI.

XVII.

1.2. Diligencias para investigación de los delitos informáticos

1.2.1. Delito contra el Patrimonio - Fraude Informático (Transferencias Ilícitas

de dinero vía internet).

Forma delictiva que tiene como fin el tener acceso a la información sensible de

la victima, para realizar operaciones fraudulentas con el empleo de

herramientas tecnológicas que facilitan la comisión de indicado acto ilícito.

Sus modalidades son:

I.2.I.I. PHISHING-SMISHING

a. Recepción de denuncia

El efectivo policial, al entrevistarse con el agraviado, puede realizar las
siguientes preguntas y acciones:

Indique Ud. ¿ha recibido correos electrónicos, mensaje de texto u otros a

través de aplicaciones de mensajería instantánea con direcciones

electrónicas (URL) inusuales?
Indique Ud. ¿ha ingresado a una página web o dirección electrónica de la

entidad financiera donde es cliente, donde ingresó sus datos personales

como número de tarjetas, clave o código de verificación?
¿Podría Ud. identificar cuál es el enlace o link donde ingresó?

8
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¿Cómo tomó conocimiento de las operaciones no reconocidas
(fraudulentas)?

Indique Ud. la fecha y hora de registro de las transferencias no

reconocidas (fraudulentas).
Indique Ud. Si tiene los reportes de los últimos movimientos de su cuenta y
hoja de reclamación del banco.
Identifique Ud. las cuentas receptoras y los montos sustraídos.

b. Comunicación al Ministerio Público.

El instructor comunica la denuncia al Ministerio Público, de forma inmediata

sin exceder en ningún caso, el plazo legal correspondiente.

c. Diligencias urgentes e inaplazables

Preservar la evidencia digital (copia de los videos de seguridad, captura de
pantalla, identificar direcciones web, URL e ID de redes sociales), cuentas
de redes sociales incriminadas, captura de información volátil, entre otros,

a fin de que estas no sean eliminadas, suprimidas o adulteradas por el
delincuente informático.

De ser necesario evalúa la incautación.

El personal policial realiza las actas respectivas en presencia del
agraviado.
Otras diligencias necesarias para la investigación (geolocalización,
solicitud de información a OSIPTEL, entre otras).
Dar cumplimiento a las diligencias dispuestas por el Ministerio Público

conforme a lo establecido en los dispositivos legales vigentes.

S.CIEWCRUIQ-

d. Desarrollo de la investigación policial.

Tomar la declaración del agraviado; al momento de recibir la declaración

especificar la fecha y hora, a fin de tener en cuenta si existe flagrancia
delictiva y que narre detalladamente los hechos sucedidos.

Identificar la dirección electrónica fraudulenta (URL) así como la ID, de

existir un perfil de red social involucrado.
Mediante una carta de autorización de la parte agraviada, solicitar a las

entidades financieras información de las operaciones bancadas (IP con
huso horario, correos eléctricos, teléfono, datos personales y otros) de las

cuentas afectadas y las grabaciones de video vigilancia.
Solicitar se practique la pericia o el análisis informático forense de los

equipos involucrados, a fin de corroborar el rastro de páginas fraudulentas
(Phishing), debiendo contar con autorización del titular del equipo o
autorización judicial.
Solicitar las medidas limitativas del secreto bancario relacionado a: (se
adjunta formato modelo en el anexo II y III).

• Detalles de las operaciones ilicitas - donde se especifican los titulares

de las cuentas beneficiarías (receptoras) y así como las direcciones IP

y códigos IMEI de donde se generaron las transacciones fraudulentas.

• Detalles sobre el estado de cuenta receptoras, así como registro de
sus datos personales, líneas telefónicas y correos electrónicos

vinculados.
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Solicitar las medidas limitativas del secreto de las comunicaciones y
documentos privados relacionados a: (utilizar el formato del anexo IV)

• Datos de filiación de los titulares de los registros IP y códigos IMEI de
las transacciones fraudulentas.

• Datos de filiación de los titulares de los abonados telefónicos asociado

a la cuenta receptora.
• Datos de filiación de los usuarios de correos electrónicos asociados a

la cuenta receptora.

• Datos de filiación de los perfiles de usuarios en plataformas de redes
sociales asociados a la cuenta receptora.

e. Elaboración del informe policial.

Elaborar el documento policial, de acuerdo a lo establecido en el artículo 332

del D. Leg. N® 957 - Nuevo Código Procesal Penal y la Manual de

Documentación Policial (Utilizar el FORMATO 46).

1.2.1.2. FAKE APP

a. Recepción de denuncia.

El efectivo policial, al entrevistarse con el agraviado, puede realizar las
siguientes preguntas y acciones:

Indique Ud. ¿Si ha recibido algún mensaje donde le ofrecen algún tipo de
préstamo y usted tenga que descargar algún archivo o ingresar a alguna
página web desconocida?

Indique Ud. ¿ha recibido correos electrónicos, mensaje de texto u otros a

través de aplicaciones de mensajería instantánea con direcciones

electrónicas (URL) inusuales?

Indique Ud. ¿ha ingresado a una página web o dirección electrónica de la

entidad financiera donde es cliente, donde ingresó sus datos personales
como número de tarjetas, clave o código de verificación?
¿Podria Ud. identificar cuál es el enlace o link donde ingresó?
¿Cómo tomó conocimiento de las operaciones no reconocidas
(fraudulentas)?
Indique Ud. la fecha y hora de registro de las transferencias no

reconocidas (fraudulentas).

Indique Ud. Si tiene los reportes de los últimos movimientos de su cuenta y
hoja de reclamación del banco.

Identifique Ud. las cuentas receptoras y los montos sustraídos.

b. Comunicación al Ministerio Público.

El efectivo policial comunica la denuncia al Ministerio Público, de forma

inmediata, sin exceder en ningún caso, el plazo legal correspondiente.

^ Manual de documentación policial. Pág 183. (R.D N' 776-2016-OlRGEN/EMG-PNP de fecha 27 de julio de 2016).
hltps cdn 'AW.v gob pe jcioads docurneni ‘i'e.77)6945.6529039-'' iaruja:-ge cocunienl-.j :icn-Del c.al oC*
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Diligencias urgentes e inaplazablesc.

Realizar la preservación de la cuenta de usuario en la plataforma de
mensajería instantánea WhatsApp, para poder conservar a la información

que pueda ser utilizada para las investigaciones.

Preservar la evidencia digital (copia de los videos de seguridad, captura de
pantalla, identiifcar direcciones web, URL e ID de redes sociales), cuentas

de redes sociales incriminadas, captura de información volátil, entre otros,

a fin de que estas no sean eliminadas, suprimidas o adulteradas por el
delincuente informático.

De ser necesario evalúa la incautación.

El efectivo policial realiza las actas respectivas en presencia del agraviado.
Otras diligencias necesarias para la investigación (geolocalización,
solicitud de información a OSIPTEL, entre otras).

Dar cumplimiento a las diligencias dispuestas por el Ministerio Público.S.DEIACR0ZQ.

Desarrollo de la investigación policial.d-

Tomar la declaración del agraviado; al momento de recibir la declaración

especificar la fecha y hora, a fin de tener en cuenta si existe flagrancia

delictiva y que narre detalladamente los hechos sucedidos.

Identificar la dirección electrónica fraudulenta (URL) así como la ID, de

existir un perfil de red social involucrado.

Mediante una carta de autorización de la parte agraviada, solicitar a las

entidades financieras información de las operaciones bancadas (IP con

huso horario, correos eléctricos, teléfono, datos personales y otros) de las
cuentas afectadas y las grabaciones de video vigilancia.

Solicitar se practique la pericia o el análisis informático forense de los

equipos involucrados, a fin de corroborar el rastro de páginas fraudulentas
(Phishing), debiendo contar con autorización del titular del equipo o

autorización judicial.

Solicitar las medidas limitativas del secreto bancario relacionado a: (Se
adjunta formato modelo en el anexo II y III).

• Detalles de las operaciones ilícitas - donde se especifican los titulares

de las cuentas beneficiarías (receptoras) y así como las direcciones IP

y códigos IMEI de donde se generaron las transacciones fraudulentas.

• Detalles sobre el estado de cuenta y movimientos de las cuentas

receptoras, así como registro de sus datos personales, líneas

telefónicas y correos electrónicos vinculados.

11
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Solicitar las medidas limitativas del secreto de las comunicaciones y
documentos privados relacionados a: (utilizar el formato del anexo IV)

• Datos de filiación de los titulares de los registros IP y códigos IMEI de
las transacciones fraudulentas.

• Datos de filiación de los titulares de los abonados telefónicos asociado

a la cuenta receptora.

• Datos de filiación de los usuarios de correos electrónicos asociados a

la cuenta receptora.

• Datos de filiación de los perfiles de usuarios en plataformas de redes
sociales asociados a la cuenta receptora.

e. Elaboración del informe policial"*.

Elaborar el documento policial, de acuerdo a lo establecido en el artículo 332

del D. Leg. N° 957 - Nuevo Código Procesal Penal y la Manual de

Documentación Policial (Utilizar e! FORMATO 46).

1.2.1.3. THIEFTRANSFER

a. Recepción de denuncia.

El efectivo policial, al entrevistarse con el agraviado, debe realizar las

siguientes preguntas y acciones:

Indique Ud. ¿En qué parte o ubicación fue sustraída de su equipo móvil y
en que circunstancia sucedió dicho evento delictivo?

Indique Ud. ¿Indique usted que después del hecho noto algún tipo de
modificaciones en sus cuentas de usuario que tiene en sus aplicaciones de
su teléfono móvil?

¿Podría Ud. identificar si se efectuaron operaciones fraudulentas desde

sus cuentas bancarias afiliadas a su móvil?

Indique Ud. ¿Tiene usted conocimiento de la existencia de envíos de

mensajes enviados de sus cuentas de redes sociales a sus contactos?

¿Cómo tomó conocimiento de las operaciones no reconocidas
(fraudulentas)?

Indique Ud. la fecha y hora de registro de las transferencias no

reconocidas (fraudulentas).

Indique Ud. Si tiene los reportes de los últimos movimientos de su cuenta y
hoja de reclamación del banco.

‘ Manual de documentación policial. Pág 103. (R.D N° 776-2016-DIRGEN/EMG-PNP de fecha 27 de julio de 2016).
nitris C'.ii’ -'-A.v 3Cb pe upi :ac1s aocarneri; Me 7716945 6529039-manuai-de-JoC'..nie'itacior'i-po icitii ppf
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Identifique Ud. las cuentas receptoras y los montos sustraídos.

b. Comunicación al Ministerio Público.

El efectivo policial comunica la denuncia al Ministerio Público, de forma

inmediata, sin exceder en ningún caso, el plazo legal correspondiente.

c. Diligencias urgentes e inaplazables

El efectivo policial realiza las actas respectivas en presencia del agraviado.

Otras diligencias necesarias para la investigación (geolocalización
solicitud de información a OSIPTEL, entre otras).

Dar cumplimiento a las diligencias dispuestas por el Ministerio Público.

d. Desarrollo de la investigación policial.

Tomar la declaración del agraviado; ai momento de recibir la declaración

especificar la fecha y hora, a fin de tener en cuenta si existe flagrancia
delictiva y que narre detalladamente los hechos sucedidos,
identificar las cuentas bancadas que fueron destinadas para el cobro

indebido de las solicitudes de dinero y operaciones no reconocidas.

Mediante una carta de autorización de la parte agraviada, solicitar a las

entidades financieras información de las operaciones bancarias (IP con

huso horario, correos eléctricos, teléfono, datos personales y otros) de las
cuentas afectadas y las grabaciones de video vigilancia.

Solicitar las medidas limitativas del secreto bancario relacionado a: (utilizar

el formato del anexo ti y III).

• Detalles de las operaciones ilícitas - donde se especifican los titulares

de las cuentas beneficiarias (receptoras) y así como las direcciones IP

y códigos IMEI de donde se generaron las transacciones fraudulentas.

• Detalles sobre el estado de cuenta y movimientos de los beneficiarios

(cuentas receptoras), así como registro de sus datos personales,
líneas telefónicas y correos electrónicos vinculados.

Solicitar las medidas limitativas del secreto de las comunicaciones y

documentos privados relacionados a: (utilizar el formato del anexo IV)

• Datos de filiación de los titulares de los registros IP y códigos IMEI de
las transacciones fraudulentas.

• Datos de filiación de los titulares de los abonados telefónicos asociado

a la cuenta receptora.
• Datos de filiación de los usuarios de correos electrónicos asociados a

la cuenta receptora.

• Datos de filiación de los perfiles de usuarios en plataformas de redes
sociales asociados a la cuenta receptora.

13



Versión 01

guía para la investigación de los delitos
INFORMÁTICOS

PERÚ int»fipr 14 de
Página

140

e. Elaboración del informe policial®.

Elaborar el documento policial, de acuerdo a lo establecido en el artículo 332

del D- Leg. N° 957 - Nuevo Código Procesal Penal y la Manual de

Documentación Policial (Utilizar el FORMATO 46).

1.2.1.4. SIM SWAPPING

a. Recepción de denuncia.

El efectivo policial, al entrevistarse con el agraviado, debe realizar las

siguientes preguntas y acciones:

indique Ud. ¿ha recibido correos electrónicos, mensaje de texto u otros a

través de aplicaciones de mensajería instantánea con direcciones

electrónicas (URL) inusuales?
Indique Ud. ¿ha ingresado a una página web o dirección electrónica de la

entidad financiera donde es cliente, donde ingresó sus datos personales
como número de tarjetas, clave o código de verificación?
¿Podría Ud. identificar cuál es el enlace o link donde ingresó?
¿Indique usted si tomo conocimiento de que su línea telefónica no se

encontraba operativa?

¿De ser el caso, tuvo alguna respuesta de la empresa prestadora de
servicios de telecomunicaciones?

¿Cómo tomó conocimiento de las operaciones no reconocidas

(fraudulentas)?
Indique Ud. la fecha y hora de registro de las transferencias no

reconocidas (fraudulentas).
Indique Ud. Si tiene los reportes de los últimos movimientos de su cuenta y
hoja de reclamación del banco.
Identifique Ud. las cuentas receptoras y los montos sustraídos.

5,DeiACRUlQ.

b. Comunicación al Ministerio Público.

El efectivo policial comunica la denuncia al Ministerio Público, de forma

inmediata, sin exceder en ningún caso, el plazo legal correspondiente.

c. Diligencias urgentes e inaplazables

Preservar la evidencia digital (copia de los videos de seguridad, captura de
pantalla, identificar direcciones web, URL e ID de redes sociales), cuentas
de redes sociales incriminadas, captura de información volátil, entre otros,

a fin de que estas no sean eliminadas, suprimidas o adulteradas por el
delincuente informático.

De ser necesario evalúa la incautación.

El efectivo policial realiza las actas respectivas en presencia del agraviado.
Otras diligencias necesarias para la investigación (geolocalización,
solicitud de información a OSIPTEL, entre otras).
Dar cumplimiento a las diligencias dispuestas por el Ministerio Público.

^ Manual de documentación policial. Pág 183. <R.D N* 776-2016-DIRGEN/EMG-PNP de fecha 27 de julio de 2016).
htiDs ■ '':dn wj/w aoo De-'uü'oa.ls'gocunierii (iie.''7716945'65 29039-nianuai-je-ciocui'ne-iia.:ior-.Do icai ocit
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d. Desarrollo de la investigación policial.

Tomar la declaración del agraviado; al momento de recibir la declaración

especificar la fecha y hora, a fin de tener en cuenta si existe flagrancia

delictiva y que narre detalladamente los hechos sucedidos.
Identificar la dirección electrónica fraudulenta (URL) así como la ID, de

existir un perfil de red social involucrado.

Mediante una carta de autorización de la parte agraviada, solicitar a las

entidades financieras información de las operaciones bancadas (IP con
huso horario, correos eléctricos, teléfono, datos personales y otros) de las
cuentas afectadas y las grabaciones de video vigilancia.
Solicitar las medidas limitativas del secreto bancario relacionado a: (Se
adjunta modelo de formato en anexo II y III).

• Detalles de las operaciones ilícitas - donde se especifican ios titulares

de las cuentas beneficiarlas (receptoras) y así como las direcciones IP

y códigos IMEI de donde se generaron las transacciones fraudulentas.

• Detalles sobre el estado de cuenta y movimientos de las cuentas

receptoras, así como registro de sus datos personales, líneas

telefónicas y correos electrónicos vinculados.

Solicitar las medidas limitativas del secreto de las comunicaciones y
documentos privados relacionados a: (utilizar el formato del anexo IV)

• Datos del usuario que realizó el registro de reposición de chip a

nombre de la parte agraviada y lugar donde se efectuó.
• Datos de filiación de los titulares de los registros IP y códigos IMEI de

las transacciones fraudulentas.

• Datos de filiación de los titulares de los abonados telefónicos asociado

a la cuenta receptora.
• Datos de filiación de los usuarios de correos electrónicos asociados a

la cuenta receptora.

• Datos de filiación de los perfiles de usuarios en plataformas de redes
sociales asociados a la cuenta receptora.

e. Elaboración del informe policial®.

Elaborar el documento policial, de acuerdo a lo establecido en el artículo 332

del D. Leg. N® 957 - Nuevo Código Procesal Penal y la Manual de

Documentación Policial (Utilizar el FORMATO 46).

CARDING (compras fraudulentas por internet y vía telefónica).1.2.1.5.

a. Recepción de denuncia.

El efectivo policial, al entrevistarse con el agraviado debe realizar las

siguientes preguntas:

‘ Manual de documentación policial. Pág 183. (R.D N’ 776-2016-DIRGEN/EMG-PNP de fecha 27 de julio de 2016).
htiDs • con gob ce upioaCs Cocu-^ern fiie'~7 i6945'6529039-manua i-0e-cocu'nerMacion-Doiicia' oot
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¿Cómo Ud. tuvo conocimiento sobre las operaciones fraudulentas?
Registrar la fecha y hora de las compras o pagos fraudulentos.
Solicitar información sobre los reportes de los últimos movimientos de su

cuenta y hoja de reclamación del banco.

Identifica a él/los beneficiarios(s) de las operaciones fraudulentas.

Preguntar al agraviado respecto a los últimos establecimientos
comerciales y/o sitios web, donde utilizó su tarjeta de crédito y/o débito.
Si proporcionó su tarjeta electrónica bancaria físicamente o proporcionó

los datos de esta, a terceras personas.

b. Diligencias urgentes e inaplazables.

Preservar la evidencia digital (copia de los videos de segundad, captura
de pantalla, identificar direcciones web, URL e ID de redes sociales).
Preservación de las cuentas de redes sociales incriminadas, captura de

información volátil, entre otros, a fin de que estas no sean eliminadas,

suprimidas o adulteradas por el delincuente informático. De ser necesario

evalúa la incautación.

Si se trata de contenido de información se debe generar el código hash,
con la finalidad de preservar la cadena de custodia de la evidencia digital.

c. Comunicación al Ministerio Público.

El efectivo policial comunica la denuncia al Ministerio Público en forma

inmediata.

d. Cumplimiento de las diligencias dispuestas por el Ministerio Público.

Dar cumplimiento a las diligencias dispuestas por el Ministerio Público

conforme a lo establecido en los dispositivos legales vigentes.

e. Desarrollo de la investigación policial.

Declaración del agraviado; al momento de recibir la declaración especifica
la fecha y hora, a fin de tener en cuenta si existe flagrancia delictiva y que
narre con lujo de detalles los hechos sucedidos.
Visualización de equipos y cuentas de correo electrónico: Se recaba la

información adicional que permita identificar el hecho delictivo y sus
autores.

Identificar las empresas y sitios web donde se realizaron las compras
fraudulentas.

Mediante carta de autorización del agraviado (titular de la cuenta),

resolución judicial de levantamiento del secreto bancaho se debe solicitar a

las entidades financieras, centros comerciales, tiendas virtuales o

plataformas digitales, información de las operaciones fraudulentas (IP con
huso horario de donde se realizaron las operaciones ilícitas, correos

electrónicos, números telefónicos, datos personales y otros de los
beneficiarios o receptores), (se adjunta modelo de formato en anexo 11 y
III).

Mediante resolución judicial de levantamiento del secreto de las

comunicaciones se debe solicitar a las empresas proveedoras del servicio

de internet y telefonía, los registros del titular de la dirección IP y/o de
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código IMEI del dispositivo electrónico que efectuó la operación fraudulenta

(se adjunta modelo de formato en anexo IV).
Declaración del investigado, en presencia del representante del Ministerio

Público y su abogado defensor, la cual debe realizarse tomando en

consideración sus referencias policiales y/o antecedentes, así como las

informaciones proporcionadas por las entidades comerciales, bancarias,

telefonía e internet; debiendo realizar la verificación domiciliaria. Si el

Fiscal tiene conocimiento de la diligencia y no puede participar de forma
presencial puede hacerlo de manera virtual, debiendo dejarse constancia

de su participación.

La declaración del investigado debe registrarse en audio y video, siempre
que sea posible y asegurando su custodia, utilizando los medios logísticos
proporcionados por la unidad policial.

Elaboración del informe policiaF.f.

Elaborar el documento policial, de acuerdo a lo establecido en el artículo 332

del D. Leg. N° 957 - Nuevo Código Procesal Penal y la Manual de

Documentación Policial (Utilizar el FORMATO 46).

1.2.2. Delito Informático contra la Fe Pública - Suplantación de Identidad.

Forma delictiva que tiene como fin el tener acceso a los usuarios de alguna
plataforma que son administrados por personas naturales o jurídicas, tales
como redes sociales, correos electrónicos entre otros, poder realizar actos
delictivos como: Estafas, Difamación, Fraudes Bancarios entre otros.

a. Recepción de denuncia.

El efectivo policial, realiza las siguientes preguntas al agraviado:

Indique Ud. ¿Cómo tuvo conocimiento de la existencia de la cuenta de

usuario o página web falsa que suplanta su identidad? (solicitar
información del sitio web o red social incriminado de ser el caso).

Indique Ud. ¿Días antes de tomar conocimiento del hecho, existieron

eventos o antecedentes que puedan ser relacionados a la acción ilícita

que le generaron una alerta? (llamadas telefónicas, mensajes de texto

entre otros)

Indique Ud. ¿Posee capturas de pantalla de conversaciones,
publicaciones, envíos de audios u otros, de las acciones ilícitas realizadas

desde las cuentas de usuario o páginas web falsas?
Indique Ud. ¿Tiene conocimiento de la existencia de otros perfiles en

plataformas web que estén suplantando su identidad? ¿Existen

publicaciones adicionales relacionadas al acto suplantador?
Otras preguntas que considere pertinentes.

’ Manual <ie documentación policial. Pág 183. {R.D N* 776-2016-DIRGEN/EMG-PNP de fecha 27 de julio de 2016).
^IlDS '''Cdn w-v.'w aob De'upioadS’'gocu''ier-l file''7~16945.6'329C39-manual-de-clocu-nenta':ion.Doliciai Ddf
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b. Diligencias urgentes e inaplazables.

Preservar la evidencia digital (copia de los videos de seguridad, captura
de pantalla, identificar direcciones web, URL e ID de redes sociales).
Preservación de las cuentas de redes sociales incriminadas, captura de

información volátil, entre otros, a fin de que éstas no sean eliminadas,

suprimidas o adulteradas por el delincuente informático. De ser necesario

evalúa la incautación.

Visualización de equipos (del agraviado) y/o de cuentas de redes sociales

con conocimiento y/o participación del representante del Ministerio

Público, se debe recabar información adicional que permita identificar a
los autores del hecho.

El instructor debe elaborar las actas necesarias en presencia del
agraviado y del representante del Ministerio Público.

Si en la comisión del delito de suplantación de Identidad se ha utilizado

cuentas incriminadas de Facebook y/o WhatsApp u otro, se debe de

solicitar la preservación, asi como el registro de direcciones IP de las

cuentas implicadas a través de las plataformas legales de Facebook

httDs://vvvvw.facebook. com/records/

https://www.whatsapp-com/record respectivamente, o la que corresponda.
WhatsAppy

Cuando se identifique una linea telefónica vinculada a los hechos

investigados, se debe solicitar al área de apoyo técnico de la

dependencia policial encargada de la administración del sistema

RENTESEG de OSIPTEL, para solicitar la siguiente información:
OElACRUZa

• Datos del titular de la línea telefónica implicada, incluyendo el
operador y la fecha de activación.

• Identificación del número IMEI en el cual fue insertado el SIM card

correspondiente a la línea en cuestión.

• Relación de líneas telefónicas que han sido insertadas en el IMEI

implicado.
• Datos de los titulares de todas las líneas telefónicas vinculadas al

IMEI señalado.

• Una vez obtenida la fecha de activación de la línea telefónica

incriminada, se recomienda oficiar a través de la mesa de partes
virtual thttps://apps-reniec-Qob.pe/MesaPartesVirtual/) del Registro
Nacional de Identificación y Estado Civil (RENIEC) la información

correspondiente al usuario que realizó la verificación biométrica

(huella dactilar) del titular de dicha línea. La solicitud debe incluir, de

manera precisa, la fecha y hora de la activación, así como los datos

completos del titular de la línea. En respuesta, RENIEC proporciona
la identificación del usuario (funcionario, sistema o entidad) que
efectuó la consulta biométrica utilizada para validar la identidad al

momento de activar la línea incriminada. La solicitud debe contener

un texto similar al siguiente:
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“Se solicita información del titular y/o usuario que realizó la

consulta biométrica el día [D], a horas [H], correspondiente a la

persona de JUAN PÉREZ PÉREZ, identificado con DNI N°
88888868. ”

c. Comunicación al Ministerio Público.

El instructor comunica la denuncia al Ministerio Público, de forma inmediata,

sin exceder en ningún caso, el plazo legal correspondiente.

d. Cumplimiento de las diligencias dispuestas por el Ministerio Público.

Dar cumplimiento a las diligencias dispuestas por el Ministerio Público.

e. Desarrollo de la investigación policial.

Declaración del agraviado; al momento de recibir la declaración

especificar la fecha y hora, (a fin de tener en cuenta si existe flagrancia
delictiva) detallando los hechos sucedidos.

Identificar los sitios web o perfiles de las plataformas de redes sociales

donde presuntamente se realizan los actos de suplantación, así como,

identificar plenamente la dirección URL, el ID del usuario y nombre de
usuario.

Realizar la diligencia de visualización de las cuentas y perfiles en las
plataformas digitales, identificando su ubicación (IP)®, identificación

(nombre o título de la página) y contenido de las cuentas y/o perfiles, en
las plataformas digitales utilizadas, precisando: nombres, correos

electrónicos, líneas telefónicas, dirección URL, identificación de usuario

(ID)®, entre otros.
Efectuar la preservación de información en cada una de las plataformas
digitales con el fin de evitar que eliminen, modifiquen o supriman

información de los perfiles incriminados, para ello se realizan las

diligencias de acuerdo a lo establecido en el numeral 2,2 Procedimiento

para preservación de información en redes sociales de la presente Guía

' Kaspersky (10 de marzo de 2025) Qué es una dirección IP. https //latam.kasperskv com/resource-

cenier derinitions/whai .s-3--ip.aQdre?.s^5rsi|iO-AímBOüDl:9«ieU QDOU AdCiN;:.’'3i aZBcZTFi6LHT31urQAQL6PaVtbR.

'Una dirección IP es una dirección única que identifica a un dispositivo en Internet o en una red local. IP significa
“protocolo de Internet", que es el conjunto de reglas que rigen el formato de los datos enviados a través de Internet o la

red local." (...) “Una dirección IP es una cadena de números separados por puntos. Las direcciones IP se expresan como

un conjunto de cuatro números, por ejemplo. 192.158 1.38. Cada número del conjunto puede variar de 0 a 255. Por lo

tanto, el rango completo de direcciones IP va desde 0.0.0.0 hasta 255.255.255.255.

Las direcciones IP no son aleatorias. La Autoridad de numefos asignados de iniemet (Internet Assigned Numbers

Authority, lANA), una división de internet Corporation para números v nombres asignados (Internet Corporation for

Assigned Ñames and Numbers. ICANN), genera y asigna matemáticamente las direcciones IP

ICANN es una organización sin fines de lucro que se estableció en los Estados Unidos en 1998 para ayudar a mantener

la seguridad de Internet y permitir que todos puedan utilizarla. Cada vez que alguien registra un dominio en Internet, debe

dirigirse a un registrador del nombre de dominio, quien paga una pequeña tarifa a ICANN para registrarlo."
' Google (10 de marzo de 2025) ID de usuario: Definición httos supoort cioooie con\aoooie-ads'answer,&004360'’hi-es-

419.

“Un ID de usuario es un identificador único de cliente mediante el cual un anunciante elige identificar a un usuario que
visita su sitio web.'
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sobre procedimientos para la preservación de información en redes

sociales.

Solicitar la medida de levantamiento del secreto de las

comunicaciones, ante el fiscal, a efectos de requerir (previa orden
judicial), a las empresas prestadoras de servicios de comunicaciones, la

información oficial, sobre la actividad del perfil incriminado, especificando

datos como’®: (Se adjunta modelo de formato en anexo IV).

Nombre y dirección del afectado por la medida.
Identidad del teléfono u otro medio de comunicación o

telecomunicación a intervenir, grabar o registrar.

Forma de la interceptación (voz, datos o mensajes, en tiempo real o
datos históricos). Su alcance (de qué números o datos concretos,

asegurando que el levantamiento del secreto se realice de forma

estrictamente circunscrita a lo indispensable para el esclarecimiento

de los hechos).

Su duración (Fecha de inicio - fecha de fin).

La dependencia

Los datos del personal policial o Fiscalía encargado de la diligencia
de intervención y grabación o registro.

Adicional a ello, puede solicitar los datos complementarios que por la

naturaleza de la investigación considere pertinentes, como, por ejemplo:
Fecha de creación

• Registro de actividad de la cuenta incriminada
• Correos utilizados

• Registro de IP’s y otros, como verificadores de la cuenta y
actividades de la misma.

• Otros que considere convenientes (Se adjunta modelo de formato en

anexo IV).

s,o6i>cRuza

Al identificar al presunto autor, se procede a notificar, conforme a ley,
para la toma de su declaración y demás diligencias, entre ellas

verificaciones domiciliarias (de ser el caso), sus antecedentes policiales,
así como las informaciones proporcionadas por las plataformas web.

f. Elaboración del informe policial”.

Elaborar el documento policial, de acuerdo a lo establecido en el artículo 332

del D. Leg. N° 957 - Nuevo Código Procesal Penal y la Manual de

Documentación Policial (Utilizar el FORMATO 46).

1.2.3. Delito contra la integridad de datos y sistemas informáticos.

Forma delictiva que tiene como fin el vulnerar los niveles de seguridad de un
sistema informático y así como apropiarse los archivos que este contenga
para con ello pedir rescate de su disponibilidad.

10

Decreto legislativo N* 957 - Nuevo Código Procesal Penal, numeral 3 del Alt. 230.- Intervención, grabación o registro
de comunicaciones telefónicas o de otras formas de comunicación y geolocalización de teléfonos móviles",
(unos SDii mmius qod ce so-i-e^l-Aiec g.iJe*aile'iO’'ii¿ H‘3S2655)

li/lanual de documentación policial. Pág 183. (R.D N" 776-2016-DIRGEN/EMG-PNP de fecha 27 de julio de 2016).
nn¡¿s c¿'.

11

.av qoD pe uD'oags'docu'rent f,ie 7715945 6529039-tna:iua>-':le- docitnientá:iot*’DL'’iCi3i co*
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a. Recepción de denuncia.

El efectivo policial (a fin de tener en cuenta si existe flagrancia delictiva), al
entrevistarse con el agraviado, representante legal o encargado de los
sistemas informáticos, debe realizar las siguientes preguntas:

¿Cómo tuvo conocimiento de la vulneración de la integridad de datos o

sistemas informáticos?

¿Días antes de tomar conocimiento del hecho, existieron eventos o

antecedentes que puedan ser relacionados a la acción ilícita (mensajes de
texto, correos electrónicos, actualizaciones de sistemas, entre otros)?

¿Tiene conocimiento si su representada maneja protocolos y/o políticas del
uso de equipos, sistemas informáticos y/o correos electrónicos?
¿Se encuentra documentada la configuración o las políticas de seguridad y
privacidad de datos de su representada?

¿Los servicios implementados (servicio de correos, almacenamiento, entre

otros) son administrados por su representada o se encuentran
tercerizados? Si se encuentran tercerizados ¿Por qué empresa y quién es
el encargado responsable en la misma?

¿Tiene Identificado y/o cuantificado, el perjuicio de la acción ilícita

relacionado a la vulneración de la integridad de datos o sistemas

informáticos?

b. Diligencias urgentes e inaplazables

El personal policial, con apoyo de personal técnico especializado, realiza la
preservación de la evidencia digital, realizando la copla bit a bit, extracción
de información de dispositivos informáticos, entre otros; relevantes al
esclarecimiento de los hechos.

Solicitar el informe técnico y/o de auditoría de ser el caso, relacionado a la

vulneración de la integridad de datos o sistemas informáticos.
El instructor elabora las actas respectivas en presencia del agraviado.

c. Comunicación ai Ministerio Público.

El instructor comunica la denuncia al Ministerio Público de forma inmediata

dentro del plazo legal vigente.

d. Cumplimiento de las diligencias dispuestas por el Ministerio Público.

Dar cumplimiento a las diligencias dispuestas por el Ministerio Público.

e. Desarrollo de la investigación policial.

Declaración del agraviado; especificar la fecha y hora del ilícito penal (a
fin de tener en cuenta si existe flagrancia delictiva), detallando los hechos

sucedidos.

Visualizacíón de equipos y/o servidores afectados: Se debe recabar

información adicional que permita identificar a los autores del hecho.

Solicitar el análisis informático forense de los dispositivos informáticos

afectados con la vulneración de la integridad de datos o sistemas

informáticos.
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De ser el caso, solicitar información a la empresa responsable de los
sistemas informáticos de la compañía agraviada sobre la modalidad de

ataque informático (ataques de denegación de servicios - DDOS,

ransomware, phishing, entre otros), el cual, debe estar acompañado de

un informe técnico que detalle las acciones realizadas. (Se adjunta

modelo de formato en anexo V).
Solicitudes de información a las entidades de telecomunicaciones que

brindan los servicios telefonía e internet, sobre las identidades y
actividades de las líneas celulares y direcciones IP vinculadas al ilícito

penal. (Se adjunta modelo de formato en anexo IV).

Elaboración del informe policial’^.f.

Elaborar el documento policial, de acuerdo a lo establecido en el artículo 332

del D. Leg. N® 957 - Nuevo Código Procesal Penal y la Manual de

Documentación Policial (Utilizar el FORMATO 46).

1.2.4. Delito contra la Indemnidad Sexual de Menores

s,oeiACPiJia Este tipo de delito tiene como objetivo el realizar insinuaciones a menores de

edad, establecer contacto de manera virtual para ganar su confianza y con
ello el poder obtener información intima de las víctimas para cometer abusos
sexuales.

a. Recepción de denuncia policial:

El efectivo policial, al entrevistarse con la parte agraviada, padres, tutores del
menor de edad o cualquier adulto que desea denunciar, le realiza las

siguientes preguntas:

¿Cómo tuvo conocimiento de los hechos en agravio del menor de edad?

Describir o mencionar la plataforma virtual, red social, juego on Une, entre
otros, utilizados para contactar con el menor de edad.

¿De qué equipo informático accedió al internet el menor de edad?

Recabar información necesaria a fin de conocer si el menor de edad

agraviado envió imágenes y/o videos íntimos de connotación sexual a su

agresor.

Recabar información necesaria a fin de conocer si el agresor del menor
de edad, solicitó alguna dádiva u otros, realizando amenazas a cambio de

no publicar sus imágenes y/o videos de connotación sexual y a través de
qué medios.

Requerir la información del usuario y contraseña de los equipos
informáticos, plataformas virtuales, cuentas de redes sociales, juegos en
línea entre otros del menor de edad agraviado.
Recabar información necesaria a fin de conocer si el menor de edad

agraviado conoce al agresor, si llegó a tener contacto físico con éste y si
puede proporcionar las características física del agresor.

12

Manual de documentación policial. Pág 183. (R.D N" 776-2016-DIRGEN/EMG-PNP de fecha 27 de ¡ulio de 2016).
hites cdn .vww qoo pe ucioans aocviTTier; * le 7~i594‘j 6‘729039-ri'a--u3' ge ds;..'iie~iia':ion-ooiieiai pgi
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b. Abordaje de la victima

Considerando que la victima es un menor de edad, el abordaje inicial es
efectuado por personal policial especializado, aplicando técnicas de

entrevista acordes a su edad, desarrollo y condición de vulnerabilidad,

con la finalidad de recabar información mínima, básica e indispensable
para la identificación preliminar de los hechos materia de investigación,

evitando indagaciones reiterativas o innecesarias que puedan generar
revictimización.

El referido abordaje primigenio no constituye una entrevista única ni una

diligencia de actuación probatoria, sino una intervención inicial de

carácter orientador y protector, necesaria para la adopción de medidas
inmediatas de protección, la comunicación oportuna al Ministerio Público

y la conducción adecuada de la investigación.
Dicha intervención se realiza en un ambiente adecuado, seguro y

conforme a la edad del menor, garantizando un trato digno, respetuoso y
empático, en observancia del principio del interés superior del niño, niña y
adolescente, conforme a los lineamientos y la normativa vigente.

/

m
s.oeurcRu2a

c. Diligencias urgentes e inaplazables

Teniendo como primacia el Interés superior del niño, se deben realizar las

siguientes diligencias:

Realizar la preservación en las plataformas virtuales, de los perfiles de
redes sociales incriminados o vinculadas al caso.

Realizar la solicitud de registro por emergencia en las plataformas de

aplicación de la ley, de los perfiles de redes sociales incriminados o

vinculadas al caso.

Solicitud de preservación de información de las cuentas incriminadas de

Goog/e debe ser realizada a través de los canales oficiales, entre ellos, el

correo oficial vigente lis-global@google.com y la obtención de

información debe ser solicitada a través del convenio de Cooperación
Judicial Internacional, por intermedio del Ministerio Público-

Realizar ei acta de visualización de los perfiles de redes sociales

Incriminados o vinculadas al caso, asi como de los dispositivos
tecnológicos utilizados por el menor de edad agraviado, por la volatilidad

de la evidencia digital, de ser posible descargar la información del perfil
teniendo en consideración el procedimiento señalado en el numeral 4

Descarga de información de perfil de Facebook, contenido en el Capitulo

IV de Aseguramiento de la Evidencia Digital - numeral 4.2. Fases para el
aseguramiento de la evidencia digital, página 103 de la presente guia.

Visualizar los dispositivos y equipos informáticos vinculados a los hechos

a fin de recabar el Material de Abuso Sexual de Niños, Niñas y
Adolescentes (MASNNA) almacenado en los distintos dispositivos
electrónicos empleados para la comisión del delito.
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En ningún caso dicho material se podrá compartir, distribuir o proyectar

vía internet, bajo responsabilidad funcional.

De ser el caso, solicitar la geolocalización de los números telefónicos

incriminados o vinculados.

d. Comunicación al representante del Ministerio Público

La comunicación se realiza una vez recibida la denuncia, en el día,

adjuntando una copia de la misma y se coordina la remisión de la

Disposición Fiscal mediante la Carpeta Fiscal, a fin de realizar las

diligencias preliminares.

Una vez que se tenga la Disposición Fiscal, se coordina con las partes

procesales el desarrollo de las diligencias.

Coordinación con la Fiscalía a cargo para las pericias respectivas
(Médico legista, evaluación antropológica forense, evaluación psicológica
forense, pericia informática forense, entre otras) y programación para la
entrevista en Cámara Gesell..V//

m Desarrollo de la investigación policiale.

Declaración del denunciante a fin de especificar la fecha y hora del ilícito

penal, detallando los hechos sucedidos.

Declaración del menor agraviado acompañado de su padre o apoderado y

con participación del representante del Ministerio Público, teniendo en

consideración las técnicas de abordaje.

Diligenciar los exámenes de ley como el examen de médico legista de

integridad sexual, examen psicológico forense, entrevista única en cámara

Gesell, pericia antropológica forense, entre otras.

Solicitar al Ministerio Público la RESERVA de la investigación, a fin de

evitar en poner de sobre aviso al denunciado, impidiendo que el

investigado elimine o destruya el Material de Abuso Sexual de Niños,

Niñas y Adolescentes (MASNNA).

Visualizar los dispositivos y equipos informáticos vinculados a los hechos a

fin de recabar el Material de Abuso Sexual de Niños, Niñas y Adolescentes

(MASNNA) almacenado en los distintos dispositivos electrónicos
empleados para la comisión del delito. En ningún caso dicho material es

compartido, distribuido vía internet o en forma física, bajo responsabilidad
funcional.

Solicitar el análisis informático forense de los dispositivos informáticos

vinculados a la comisión de los hechos

Solicitar al fiscal, la medida limitativa del secreto de las comunicaciones,

documentos privados y/o interceptación, a efectos de obtener infoimación

de la empresa prestadora de servicios de telefonía o internet, sobre los
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datos de titularidad de las líneas telefónicas o direcciones IP incriminadas,

la cual debe contar con la respectiva resolución judicial (se adjunta modelo
de formato en anexo IV).

Realizar la solicitud de registro de información técnica (relacionados a los
registros de direcciones IP de inicio de sesión, el IP primigenio de registro,
número de teléfonos vinculados, correos electrónicos vinculados, entre

otros) en las plataformas de aplicación de la ley de las redes sociales, de

los perfiles incriminados o vinculados al caso, la cual debe contar con la

respectiva resolución judicial del levantamiento del secreto de las

comunicaciones, documentos privados y/o interceptación.

Solicitar información a OSIPTEL (Organismo Supervisor de Inversión

Privada de Telecomunicaciones) sobre los datos de titularidad de las líneas

telefónicas incriminadas, a través de la plataforma RENTESEG (Sistema

Nacional de Equipos Terminales Móviles para la Seguridad). Para ingresar
al RENTESEG, el jefe de unidad policial debe contar con usuarios de

acceso, los cuales se solicitan previamente, mediante el oficio respectivo al
OSIPTEL.

lOELACRUZa

Solicitar información a OCN - INTERPOL Lima de las imágenes y/o videos
incriminados, a fin de establecer si se encuentran reportados como
Material de Abuso Sexual de Niños, Niñas y Adolescentes (MASNNA) en

otras investigaciones nacionales e internacionales.

Solicitar al Ministerio Público la aplicación de las técnicas especiales de
investigación entre éstas, la Observación. Vigilancia y Seguimiento

(OVISE) de los investigados plenamente identificados; agente encubierto;
entre otros, debiendo ser realizada por un equipo especial de agentes de

inteligencia de la División de Ciber Protección Infantil o en coordinación

con la misma, a efectos de mantener la reserva de la investigación.

Requerir las medidas limitativas de derecho como; la detención preliminar
del investigado; el allanamiento con descerraje e incautación de bienes y
equipos electrónicos (celulares, computadoras, laptops, Tablet, entre otros

necesarios para la investigación); el levantamiento del secreto de la

comunicaciones y documentos privados para la visualización in situ, el
análisis informático forense o extracción de información de los dispositivos
incautados, entre otras necesarias.

13

f. Elaboración del informe policial

Elaborar el documento policial, de acuerdo a lo establecido en el articulo 332

del D. Leg. N® 957 - Nuevo Código Procesal Penal y la Manual de

Documentación Policial (Utilizar el FORMATO 46).

1.2.5. Delito de préstamo informático extorsivo

1}
Manual de documentación policial. Pág 183. (R.D N* 776-2016-DIRG6N/EMG-PNP de fecha 27 de julio de 2016).

https cCri wwvv 30t) oe^Lip oadS'documer' file<7716945'6529039-niar'.,a!'de-3ocumeniac.D~-Dol.Cial Pdf

25



Versión 01

GUÍA PARA LA INVESTIGACIÓN DE LOS DELITOS
INFORMÁTICOS

26 dePERÚ Minittcno del inler«r
Página

140

a. Recepción de denuncia policial:

El efectivo policial (a fin de tener en cuenta si existe flagrancia delictiva), al
entrevistarse con el agraviado, representante legal, debe realizar las

siguientes preguntas:

¿Cómo tuvo conocimiento del préstamo informático extorsivo?
¿Días antes de tomar conocimiento del hecho criminal, existieron eventos

o antecedentes que puedan ser relacionados a la acción ilícita (mensajes
de texto, mensajes de WhatsApp, llamadas telefónicas, correos

electrónicos, entre otros) y de ser así, mencione el medio o el numero con

el que se contactaron?
Realizo la descarga de algún aplicativo (App) y/o página web para

solicitar un préstamo de dinero en línea.

b. Diligencias urgentes e inaplazables

Visualizar los dispositivos y equipos informáticos vinculados a los hechos a

fin de recabar información criminal, suscribiéndose la respectiva acta de

visualizacíón con participación del denunciante, como diligencia de

urgencia, conforme lo establece el artículo 67 del NCPP. - Función de

investigación de la Policía Nacional.
soeiACfajza

Cuando se identifique una línea telefónica vinculada a ios hechos

investigados, se debe solicitar al área de apoyo técnico de la dependencia
policial encargada de la administración del sistema RENTESEG de

OSIPTEL, para solicitar la siguiente información:

• Datos del titular de la línea telefónica implicada, incluyendo el
operador y la fecha de activación.

• Identificación del número IMEI en el cual fue insertado el SiM card

correspondiente a la línea en cuestión.

• Relación de líneas telefónicas que han sido insertadas en el IMEI

implicado.
• Datos de los titulares de todas las líneas telefónicas vinculadas al IMEI

señalado.

• Una vez obtenida la fecha de activación de la línea telefónica

incriminada, se recomienda oficiar a través de la mesa de partes virtual
(httDs://aDDS.reniec.qob.pe/MesaPartesVlrtual/) del Registro Nacional
de Identificación y Estado Civil (RENIEC) la información
correspondiente al usuario que realizó la verificación biométrica (huella

dactilar) del titular de dicha linea. La solicitud debe incluir, de manera

precisa, la fecha y hora de la activación, así como los datos completos
del titular de la línea. En respuesta, RENIEC proporciona la

Identificación del usuario (funcionario, sistema o entidad) que efectuó
la consulta biométrica utilizada para validar la identidad al momento de

activar la línea incriminada. La solicitud debe contener un texto similar

al siguiente:

“Se solicita información del titular y/o usuario que realizó la consulta

biométrica el día fP], a horas [H], correspondiente a la persona de
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JUAÑ~PÉREZ PÉREZ, identificado con DNI N° 88888888.

Identificar la aplicación utilizada, así como el dominio web utilizado a fin de

solicitar al proveedor de hosting información del administrador de la página

web incriminada, (punto 2.6 Procedimiento para obtener información sobre

dominios web y direcciones IP).

Si en la comisión del delito de préstamo informático extorsivo se ha

utilizado cuentas incriminadas de Facebook y/o WhatsApp u otro, se debe

de solicitar la preservación, así como el registro de direcciones IP de las

cuentas implicadas a través de las plataformas legales de;

Facebook: httPs://wvi/w.facebook.com/records/

WhatsApp: https://www.whatsaDD.com/record o la que corresponda.

Otras diligencias que, por la naturaleza del caso, puedan ser realizadas por
el instructor, siempre que se encuentren dentro del marco legal
correspondiente.

c. Comunicación al representante del Ministerio Público

La comunicación se realiza una vez recibida la denuncia, en el día,

adjuntando una copia de la misma y se coordina la remisión de la

Disposición Fiscal mediante la Carpeta Fiscal, a fin de realizar las

diligencias preliminares.
Una vez que se tenga la Disposición Fiscal, se coordina con las partes
procesales el desarrollo de las diligencias.
Coordinación con la Fiscalía a cargo para las pericias respectivas (pericia
informática forense, entre otras).

d. Desarrollo de la investigación policial

Declaración del agraviado: al momento de recibir la declaración

especificar la fecha y hora, detallando los hechos sucedidos.

Identificar los sitios web o perfiles de las plataformas de redes sociales

donde presuntamente se realizan los actos de préstamo informático

extorsivo, así como, identificar plenamente la dirección URL, el ID del

usuario y nombre de usuario.

Realizar la diligencia de visualización de las cuentas y perfiles en las
plataformas digitales, identificando su ubicación (IP), identificación

(nombre o título de la página) y contenido de las cuentas y/o perfiles, en

las plataformas digitales utilizadas, precisando: nombres, correos

electrónicos, líneas telefónicas, dirección URL, identificación de usuario

(ID), entre otros.

Efectuar la preservación de información en cada una de las plataformas

digitales con el fin de evitar que eliminen, modifiquen o supriman
información de los perfiles incriminados, para ello se realizan las

diligencias de acuerdo a lo establecido en el numeral 2.3 Procedimiento

para preservación de información en redes sociales de la presente Guía
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sobre procedimientos para la preservación de información en redes

sociales.

Solicitar la medida de levantamiento del secreto de las

comunicaciones, ante el fiscal, a efectos de requerir (previa orden

judicial), a las empresas prestadoras de servicios de comunicaciones, la

información oficial, sobre la actividad del perfil incriminado, especificando

datos como: como: (se adjunta modelo de formato en anexo IV).

Nombre y dirección del afectado por la medida.
Identidad del teléfono u otro medio de comunicación o

telecomunicación a intervenir, grabar o registrar.

Forma de la interceptación (voz, datos o mensajes, en tiempo real o
datos históricos).

Su alcance (de qué números o datos concretos, asegurando que el
levantamiento del secreto se realice de forma estrictamente

circunscrita a lo indispensable para el esclarecimiento de los hechos).

Su duración (fecha de inicio - fecha de fin).

La dependencia

Los datos del personal policial o Fiscalía encargada de la diligencia de
intervención y grabación o registro.

Adicional a ello, puede solicitar los datos complementarios que por la
naturaleza de la investigación considere pertinentes, como, por ejemplo:
• Fecha de creación

• Registro de actividad de la cuenta incriminada
• Correos utilizados,

• Registro de IP’s y otros, como verificadores de la cuenta y actividades
de la misma.

• Otros que considere convenientes (se adjunta modelo de formato en

anexo IV).

s,oewcRbzQ.

Solicitar las medidas limitativas del secreto bancaho relacionado a: (se
adjunta modelo de formato en anexo II y III).

• Detalles de las operaciones ilícitas - donde se especifican ios titulares

de las cuentas beneficiarlas (receptoras) y así como las direcciones IP

y códigos IMEI de donde se generaron las transacciones fraudulentas.

• Detalles sobre el estado de cuenta y movimientos de los beneficiarios

(cuentas receptoras), asi como registro de sus datos personales,

líneas telefónicas y correos electrónicos vinculados.

Al identificar al presunto autor, se procede a notificar, conforme a ley, para
la toma de su declaración y demás diligencias, entre ellas verificaciones

domiciliarias (de ser el caso), sus antecedentes policiales, así como las

informaciones proporcionadas por las plataformas web.

e. Elaboración del informe policial
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Elaborar el documento policial, de acuerdo a lo establecido en el artículo 332

del D. Leg. N° 957 - Nuevo Código Procesal Penal y la Manual de

Documentación Policial (Utilizar el FORMATO 46).

CAPITULO II

TRATAMIENTO DE INFORMACION DE PERFILES DE USUARIOS DE REDES

SOCIALES

Procedimiento de identificación e individualización de perfiles de usuarios
de redes sociales

2.1.

El personal policial que realice este procedimiento debe contar con un correo

electrónico institucional activo y/o utilizar la figura procesal de agente encubierto
de delitos informáticos (previa autorización fiscal)’^, de ser el caso, para poder

acceder a estas plataformas que las redes sociales nos ofrecen.

Antes de realizar la preservación de un perfil es importante poder identificar e

individualizar un perfil en la red social de Facebook, Instagram, WhatsApp y
TikTok, para lo cual corresponde extraer su ídentificador del perfil. El

identificador de un perfil es único dentro de la plataforma de la red social, es como

el documento de identidad de una persona; para poder extraer el identificador de

cada red social, se realizan los siguientes pasos:

2.1.1. Identificando e individualizando un perfil de Facebook

a. Al tomar conocimiento de un perfil en Facebook vinculado a una noticia

criminal se visualiza en el navegador Google Chrome u otro similar.

Ley de detitos informáticos N” 30096, DISPOSICIONES COMPLEMENTARIAS FINALES; SEGUNDA.- Agente
encubierto en delitos informáticos. El fiscal, atendiendo a la urgencia del caso particular y con la debida diligencia, puede
autorizar la actuación de agentes encubiertos a efectos de realizar las investigaciones de los delitos previstos en la

presente Ley y de todo delito que se cometa mediante tecnologías de la información o de la comunicación, con

prescindencia de si los mismos están vinculados a una organización criminal, de conformidad con el artículo 341 del

Código
ni!üs v/wv<2 congreso OOP pe sicr :enoocbib CQiiS uipg nsf C5F9866554E5CCCF0525831'3006Q64AB.SFILE 6 Lev 30

096 Ddf

<4

Decreto Legislativo 957,Procesal Penal. aprobado mediante el
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b. Visualizando el perfil de Facebook, hacer click derecho en el perfil y se
muestra una lista desplegable de la cual se elige la opción “ver código fuente
de la página" abriéndose una nueva pestaña que muestra el código fuente del

perfil investigado-

S,OglACRUlO.
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En la nueva pestaña donde se muestra el código fuente del perfil investigado,
presionar las teclas “CTRL + F”, para realizar la búsqueda de la palabra clave
“userID" y de esta manera extraer el identificador del perfil de Facebook.

c.

s.oeÍ>^2Q- d. Luego de identificado el perfil se procede a realizar la comprobación del

mismo. Se abre una nueva pestaña en el navegador, se digita
www.facebook.com/diQitamosEIUserlD y se debe presionar el botón ENTER,

ejemplo: www.facebook.com/100045787740767. inmediatamente se muestra

el perfil de Facebook investigado.

e ■' el © l•«boofccen'71M)o<sr^*: • 9 • )

T! *ACaOOK «H-06

GfsM imlgfnts
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e. De la identificación e individualización de un perfil de Facebook investigado,
se extrae la URL del perfil y el identiflcador del perfil, para poder
preservarlo en la Plataforma de Aplicación de la Ley de Facebook.

Del ejemplo:

URL: www.facebook.com/iosue.bv.374549

ldentificador:100045787740767

Nombre del perfil: Josué Bv

2.1.2. Identificando e individualizando un perfil de Instagram

Existe distintas herramientas oniine que ayudan a identificar e individualizar

un perfil de Instagram, en esta Guia se usa la herramienta “Find Instagram
User ID”.

a. Para identificar e individualizar un perfil de Instagram vinculado a una noticia

criminal, se utiliza la herramienta oniine ”FÍnd Instagram User /D’®” de la

siguiente URL https://www.codeofaninia.com/tools/, para conocer el
identificador de usuario del perfil la palabra clave es “profilePage”:

M
Herramienta oniine gratuita, que permite visualizar el iúentificador de usuario de un perfil de instagram, se encuentra

en el sitio web hitos .'.www codeofanmia com.ioois.
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Tools By CodeOfaNinja

Find Twitter Find Find

Facebook IDID Instagram
User IDFtnd a Twitter useTs

numeric 10 bv-

Find the numetic 10

of a Facebook cm... Find an Instagram
account's numeric L

Usenow Usenow

Usenow

b- En la herramienta ''Find Instagram User ID", digitar el nombre de usuario del

perfil incriminado y hacer click en el botón “Find Instagram User ID":
PERFIL DE INSTAGRAM

i
MiNombreDe

Perfil
Seguir

• ••

15 publicaciones 1393 seguidores 316 seguidos

Perfil de instagram
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Find Instagram User ID

PEoter any Imiagram usemafn« without the

9

Fmd
Hi, l'n» Mito C'aiiMy, <nd 11«*<1 th»

cUríAnsigu^ruM InjtAgrAm

User 10 Hacer ciick

u üng and0

improving ttiese tooh ior our users.

If you nperiencc any issues or heve
suggestions, don’t hesiute to contact tis at

supportOeodeoraninfAxom. We wekem»

your feedbacid

• »

Digital el nombre

del perfil

t'

l Vou can abo eortnect wi(h me or stay

updated on our team s progress by

(oBowing me on Twmer, Unkadbv

Facebook. aod Instagram.

DEVUIE

How to find an Instagram
User ID?

1. Enteryour Instagram uscrname in ttre

box wfthout the 9 sigrv For example:

ladygaga 9gag. etc
2. Press encer or dick the bluc 'Firtd

Irtstagram User ID' button.

3. Irtstructiorts to show the Irsstgram user

ID wM appear below the button.

Special thaiy» to our iponsors for

todayi

SociabieKIT • LIMITED

TIME OFFERI

fmbeil social media feeds on your

website using SotiabteKTT Ior FREI
FQSEVUUbohMsaual medM

c. Para ubicar el ID de usuario de Instagram se deben seguir ios pasos que
señala la herramienta oniine:

Pasos a seguir:

1. Ve al perfil de Instagram usando

el botdn de abajo.

2. Una vez que esté en el perfil de

Instagram. haga clic derecho en la

página, haga clic en 'Ver código

fuente de la página’. Asegúrate

de esta usando CBoogle Chrome.

3. Verá un montón de código, no

necesita preocuparse por eso.

Haz CTRL + F para encontrar el

texto 'profilePage_’.

4. El número después de

■profilePage_' es la identificación

de usuario de Instagram.
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d. En el perfil de Instagram que direcciona la herramienta oniine se debe buscar

el ID del usuario, visualizando el perfil de Instagram, hacer click derecho y se
muestra una lista desplegable de la cual se debe elegir la opción “ver código
fuente de la página" y se abre una nueva pestaña que muestra el código

fuente del perfil investigado:

PERFIL DE INSTAGRAM

i
MiNombreDe

Perfil

•ASe9uir

1393 seguidores 316 seguidos15 publicaciones

Perfil de instagram

Ah • iTqi*efd*

AJt • Recha derechaReenviar

Votvera cargar

?; Guardar como...

ImpriiTiir..

Env*ar.,.

ftuscar trriagenet cor Googlc

Cti1*S

Ctri.P

S.06

Q EfHw a tus dispositivos

Crear código QR pare esta pág na

Trackior a español

Ver código fuente de la pa9i'>a Cid • U

irnpecoorvr
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e. En la nueva pestaña donde se muestra el código fuente del perfil investigado,
se debe presionar las teclas “CTRL + P, para realizar la búsqueda de la
palabra clave “profilepagej' y de esta manera extraer el identlficador del

perfil-

- C ú I? t g <7 f S # V ■ 19 □

‘i kiSnlsnif-'. 0 ~ ef : OMt
, X

Palabra clave

“panJd";'’prcfilrf#|ii5552757e4" "profüejd":"1565275704",’sub_path':"posts")}.

ID de usuario

Instagram

f. De la identificación e individualización de un perfil de Instagram investigado,
se tiene que extraer la URL del perfil y el identlficador del perfil, para poder
preservarlo en la Plataforma de Aplicación de la Ley de Facebook.

Del ejemplo:
URL: WWW.instagram,com/dariansiQuenzaa
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Identificador: 1565275704

Nombre del perfil: dariansiguenzaa

2.1.3. Identificando e individualizando un perfil de WhatsApp

El ID de usuario de WhatsApp está estructurado con el símbolo (+), el código
de país y el número de teléfono investigado, conforme a la siguiente gráfica:

I Código de país Número de teléfono+

Ejemplo:

98765432161+

a. En el aplicativo de WhatsApp, ubicar el contacto incriminado:

11:04AM^'[Í1 S O#

Chats O Llamadas O••• Estados •

+51 968 768 247

GRACIAS POR TU COMPRA

11/4/2023

b. Ingresar al perfil del contacto incriminado para visualizar el ID del usuario:
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11:04 AM ^ 5 O

<-

ID de usuario:

fS196S7SS247

Perú _
+51 968 768 247 '

Empresa de aparatos electrónicos

m

Llamar Catálogo Compartir

OEsta es una cuenta de empresa.

S, DELA CRUZ a
c. De la identificación e individualización de un perfil de WhatsApp investigado,

se tiene que extraer el ídentificador del perfil, para poder preservarlo en la
Plataforma de Aplicación de la Ley de WhatsApp.

Del ejemplo;
Identificador: +51968768247

2.1.4. Identificando e individualizando un perfil de TikTok

Para identificar e individualizar un perfil de TikTok se tiene que distinguir el
nombre de usuario de la cuenta investigada.

a. En la red social TikTok, el nombre de usuario se ubica debajo de la imagen
del perfil, conforme al siguiente detalle:
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1:27 PMH El o o ► GD

4>Erickiaflojíta

Nombre de

usuario:

JA

@ericklafloj¡ta

8 21.1K 788.6K

Siguiendo Seguidores Me gusta

Seguir

Días de Santiago.ó

(±3 Ahora tú

I

b. De la identificación e individualización de un perfil de TikTok investigado, se
tiene que extraer el Nombre de usuario y el identificador de usuario, para
poder preservarlo en la Plataforma de Cumplimiento de la Ley de TikTok.

Del ejemplo:
Nombre de usuario: Erickiaflojita
Identificador: @ericklafloJita

2.2. Procedimiento para preservación de información en redes sociales

Existen las plataformas de aplicación de la ley de Facebook, Instagram, WhatsApp

y TikTok, los cuales ofrecen básicamente TRES (03) procedimientos en apoyo a
las investigaciones de usuarios de redes sociales: preservación de un perfil,
solicitud de registro de un perfil con resolución judicial y solicitud de registro en
caso de emergencia.

A continuación, se detallan los procedimientos para la preservación de perfiles de
redes sociales.

La preservación de perfiles permite guardar en el tiempo, hasta por NOVENTA

(90) dias y prorrogables por el mismo periodo, un perfil de Facebook. Instagram,

WhatsApp o TikTok relacionado a la investigación de un delito, evitando que por
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más que el usuario del perfil lo elimine y/o suspenda, se conserven los datos

técnicos generados, como el registro de direcciones IP de inicio de sesión, IP

primigenio de registro, número de teléfonos vinculados, correos electrónicos

vinculados, entre otros.

En el tiempo de CIENTO OCHENTA (180) días aproximadamente, brinda la

oportunidad al instructor de la investigación de solicitar la medida limitativa del

levantamiento del secreto de las comunicaciones y documentos privados de “el” o

“los" perfiles de redes sociales investigados.

Una vez identificado e individualizado el perfil investigado, corresponde realizar

los siguientes pasos para la preservación, según perfil:

Preservación para perfiles de Facebook e Instagram2.2.1.

Los procedimientos descritos a continuación se utilizan para perfiles de

Facebook como para los perfiles de Instagram.

Se ingresa a la Plataforma de Aplicación de la Ley de Facebook'^ con la

siguiente URL www.facebook.com/records. Luego se marca con un check en

la opción 7 am an authorized law enforcement agent or govemment employee
investigating an emergency, and this is an official request'y seguidamente se
hace click en el botón “Requesí Acces".

a.

Law Enforcement Online Requests

Rtqutst SKur« Access»the Lw Enforcement Online Request Sysiem

We isdose Bosue reconls scMy ii ecconJenc» wHi M lenns olService ni afifilicaUe lew

H yw ere e law enforcement i9en or emerqenc)'reepender «fio á iuíiH&ed n qaiher etidence ¡n amecbon <# en ofioel iwestgeíor or in arder

lo rmstfate en emergency ItnMng Ihe dinget of senous ptiysical iojuy or deadi ym may requesi records tom Fentoot drougti tés System

uiBmeiierflriHd lew rnlorctmenriocnror poní rite re eiprorcc rrvrieoieiiomenerowicr.aiieimiamoiniilreerwer

’n IJHiBatMieaMaliiilliieliidaweNailB (. coxAgaiaieyc. ••

it.^ b tj> EakacaceM Sweetw

'.#■'0 nnwie afine»* eme»
^'.-.-''*'1 MMSMeCsW ^ '

«iifl üfvg j ‘

16
Plataforma informática habilitada por la empresa Meta, empresa que administra las redes sociales

Facebook, Instagram y WhatsApp, esta plataforma ayuda a los operadores de justicia a preservar

información, solicitar registro con resolución judicial o por emergencia de perfiles de Facebook o

Instagram que se encuentren vinculados a la comisión de un ilícito penal.
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Luego la plataforma solicita que se ingrese el correo electrónico institucional,

para enviar el link de acceso al sistema de aplicación de la ley como mensaje
a la bandeja de entrada del correo electrónico institucional.

b.

Law Enforcement Online Requests

Request Stciirc Access to thel
Request Acetu

'.v« dMose accan wxtb sdiV

If y ov m In «AfcanM agal

lo Inv-esSgüe an mriti

tttíataiitmm l*íh an oAicsi rvesagieon n ci crW
^FKeboakhougn l« syslvnENr eoM ««fn 10 mwt J ACM M: Id lie Lar EpSciwm

CkftK RtgMil Sriton TlitHi4^imcc«nlolit^0>0n<lofai0I/ Imr

CM

»• t ;j" ■

Posteriormente se verifica el mensaje de confirmación que envia la plataforma
de aplicación de la Ley y se selecciona el link remitido, luego hacer click
derecho y seleccionar la opción “Ir a. ’’ para tener acceso a la plataforma.

c.

•cresi 'JO tn'aífurí OnI re »íc.k;í S)mEincíjsdíínju 'i- •

^ etc’3<':;:*<i<í-;:iilii!tcá,3T fas ::u Illart f t'«

Link de acceso a la

bandeja de entrada
•4', >p,>í»a rvriaio. .VóA »

'i'díRiVLH." •rt

M. Ai.

T V f: iMn; I'< ítm !il ‘' h: I» m:<:s wd: i I d

i'itSKUí il

VinsorU'iii^cm^-kaRKiiHS^Ttrt^i «

I» rt«li'«i';u fOjr.i'(u^Illabl^:'.1l1X'hlx N'Trl’irjVfRÍ. I

r«-»

T;AXHiarj«

Thsfollowiriglínkalovisai^nnzedlawAfibwTnrlofiiceisbsecureiyaccessoirLawEnírainentOn^ ThsM: expires

II one iKur. You <k not need a bgei or passvwd. If you do ird use this M withinan hou. )ou inusi lelurn b lacEóooLm'ieaii^

anewseajfelink.

To acnss cw Lew Enfticsnienl Oniiiie Requesl systeiii

-iapSi'iiiw*tac*6oo*cc*Tvxarti1cg«vatJi’’blien=£7iT92ZMObUJAAíísyCK»<7JRFÍKZHaoOjQGal<qlOxV9Wq«;
'tíí(UdtXífit5 HMii4iOLXBR6UaZ5Y3C 3PT?LIQyNoPpDcS.f«909Rf(PM

^

«?aijoeZWnjtfVNhmritlM)J)9tY<0KCmw B2P3JP52rriar^
Atl)c3PyS32tínNHw-

11 Wtt’HiiifciKtie ‘■JflfrbynwBv'..

TTwAyou,
Law Erforcement Responso Teani ^•Mr nMccdi il «mftt
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d. Cuando se accede por primera vez a la plataforma de aplicación de la Ley, se
solicita el registro de los datos personales por única vez.

Law Enforcement Online Requests ' /•

Nombres y

opeHidos

Grado que
tenemos

(klMiaMii PMMWoMWPn

Teléfono celular

anteponiendo el
código+51

L«aM* uoMPn'

MaCMi umC

«M CtHkM CM^ Cmh fmo Chm WCWmP Ipw m

: taita «Mw PnMi4M F’ataíriw» dm» a>l *541 >-> 14 4

S,06lACf(üíQ-

e. Una vez registrados los datos, se muestra una bandeja de casos y en la parte

superior se aprecian unas pestañas de acceso a los procedimientos que se
necesitan.

Hone Prisan«|n"<tequesl IteotdsRequKl FAQ togCU

.aw Enforcement Online Requests

RtqMSter InfomtlMi
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f. Se selecciona la pestaña “Preservation Requesf y se digitan los datos que

solicita e! formulario y por último se hace click en el botón “Submif.

Dlglcstnos la uri y «1

ktantiñcadoi dal perM
axtraMo y hacamos clkk «n

•I bolón ADD,
individualnwntt

Asignamos un
nombra de caso

Fecha donde fue

visuabado al

Preservation Request

Pinas* csffloweaaWdibalM le ttaueslpreswvsaHlscteunl records We^BMsl*esto»resi^^|M
daysMnongocrrtctciolloRNi legal orocess i ,iii, Jiiui mlermaBen can be MÍ n ih* Facaboee:

casotfexHio * V

AetowM • _ f
^ MMeram H

records in cennecewi un

U«r EiMcemeni Oudel

Inlemal Case Rderence Numbei

Salaccionsmos

si as una cuanta

da facebook o

ÍMtaorain I URLdal parfil

invasligado
Paceboot:

•nmUaceboot-ccrniosueinr }7*MI
OVterJO»

^|ld«iitífícadofd^perlil
Facaaoo*:

•rmtac*tiook.c(MtioaMsrar74ors7

0M]»2020

Selacciooamoa el

kiiarvalo de techas

pera que preserven

la kifonnación del

pcrflL

investigado

\lRequesmt Records Bttwetn N5 de epotlo de 20tS - S de egoslo de ?l>20 *

V I atlest Oiema 1 Éweiitorceineiit epenl «iBMinred te rernieM accoMm receidt eed ei the aHoreieaon I heve ptorliled ts

insiagiem usar ñames and FacetwoK vaiMies are nol
permanenOy bed to an account and can be cnanged over ame

Inorder lo seiectaie corred accouni piease provMe Oie dale

tor whlcn you observed Ok acavty reiated to your legal
process

Dmnos cfick en SUBMIT

para registrar la
présame ion

Danos cKck SubtM
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g. Por último, se verifica el registro del caso en la bandeja de casos de la
plataforma.

Botóopara
ampliarla

Dreservación

C«) EsMo CutMi MksÉM FtdysÉlili

fSgan tswigaj» m

MI
Kr fvm

raa^ iidf
Número de caso

asignado por la
plataforma de

aplicación de la
lev de facebook

Fecha de

expiación de la
preservación

h- Los procedimientos descritos anteriormente son aplicables también para los

perfiles de la red social de Instagram.

2.2.2. Preservación para perfiles de WhatsApp

a. Se ingresa a la plataforma de aplicación de la Ley de WhatsApp''^ con la
siguiente URL www.whatsapp.com/records. Luego, se marca con un check la

opción 7 am an authorized law enforcement agent or government employee
investigating an emergency, and this is an official request" y se hace click en

el botón “Request Access".

17
Plataforma informática habilitada por la empresa Meta, empresa que administra las redes sociales Facebook.

Instagram y WhatsApp, esta plataforma ayuda a ios operadores de justicia a preservar información, solicitar registro
con resolución judicial o por emergencia de perfiles de WhatsApp que se encuentren vinculados a la comisión de un

ilícito penal.
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.awEnforcement Online Requests

Requesl $Kiire Access to tlK Law Entofcement Onliiie Requesl System

M disctee asut'KdiK sdey n aurdarce Ki Qur lerms SErra

í)nareaÉKe#iBiier(agenatosaU>aÉed&9ate?ii)ensrciriedcnw!haocfDáimea93lOT.prr^

MiatsA3pltir#lBaysHn.

4 ln»NÉinntw«<Keiirli;(fl!3;Mninnw;q«inie^itin;««i9nr.adtesvoícy tqin

KQiertccES

~ V nn MwM l> Mnvai ««M uñad K ri’r.m r anxr I* Mt^;KCMÍ9

"(Sií' lUMiaMnrMk^iraiaR'■'* aCa» SiamTOíír"

'> jcEitarnidians

b. Luego la plataforma indica que ingrese su correo electrónico institucional y/o
el autorizado a nivel fiscal, para poder solicitar el acceso al sistema mediante

un link que llega como mensaje a la bandeja de entrada del correo.

Law Enforcement Online Requests

i Request Access

Email ií:f)filiC'<i g.'^D pe

HSysten
Enter your emeil addrsss to ercen/e s unique Unk to the Law Enforcemeni

Oniire Request System. The Imk wiH give you eccess lo Ihe System for ooe
houf- 0.apolicatWe

Cancel SuMnít

•V

{ REQUEST ACCESS i
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Posteriormente se verifica el mensaje de confirmación que envía la plataforma
de aplicación de la Ley y se da click al link mostrado para tener acceso a la
plataforma.

c.

Access the WhatsApp Law Enforcement Online Requests System

$ Responder»todos vRecords < records^ records, w hatsapp.com >
"ny víM

hUy SPNP MMOStHflNANOSZGUCOfHCmATHAN ¥

«yular i K prvtctfad. on (M cpí<»W Oe «m « hi etOM«d& vcAt* a haM»

{MMundi* ttagadcMui

moiCT» mmtn ft cpiwdp itnttmr tUQadKaqia

The foHowing link dilows a jlhorized law enforcement officials to securety access our Law

Enforcement Ortíne Recueet Sysiem. The link expires in one hcur. You do not need a iogin or

password. Ifyoudonotusethíslinkwithlnan hour. you must relum ot //whaisapo.com/records lo

request a naw secure link.

To access our Law Enforcement Online Request system cllck

finD.//www.wtialsapc.cQm.'records;ioaiiu'auOv'?

toker^«97r(lM31uVernOCIAewFmFQaYTCIrDuf7Yk2lSVVdt04Bi9OvdG2-
S.OELACRUZa

zmpl2RDOPOtocoOo

Thank vou
£

d. Cuando se accede por primera vez a la plataforma de aplicación de la Ley, se

deben registrar los datos personales por única vez.
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Law Enforcement Online Requests

Home Preservation Request Records Request Help Log Out

Update Requestor Information

Emal i&oicM gob K

TItle

OruaniMOon POIXIA NACIONAL DEL PERU

Phone nunber

Locsoon Lna Píib

PosmCode UMA53

^SUBMIT^
S-OElAÍRUZa

Una vez registrados los datos, se muestra una bandeja de casos y en la parte

superior, se aprecian unas pestañas de acceso a los procedimientos que se
necesitan.

e.

Law Enforcement Online Requests

Home PreeeiviSon Requesi RecofQs Requeel Help LogOul

New records forrnet ivMleble

nesaKitvFV )i»io»RMvefi(i(KAioAiiftMei]eiRtMfif)Qur«cR!ST)eannwiQff>a[

ato*i)<i»tDviN’iecciQi99iBQM>iiiiTee «NoifrvrWMiciaiaaiaeimeMpMg AfcvwicnrwiecaOica^t»annacae3t«i9a'iaaA aiMw
ifiwfiiK loareAei

Til* aidM knMennmflcnMHiieA MU «ga pnces» cwtw»»feisjesiv Mee otoir«r Sipa iMBlei PtesenofelaxuienciMÉCWKnsirre
TTie PCF Kinf« s « «MD» tt ai «ira

io>ai« w

Ra«iMiiyp» BaaniqwmaCast BaawPM Áccojm

MAsMp •in^xssaCÁ90

*Mp?7 700.
7nm

• • •
MI'WZA

CWW>INO

CHP40

MraAap •sir^46a& Recra
najBOK

iMU» ««IMS»»»
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Se selecciona la pestaña “Preservation Request" y se digitan los datos que
solicita el formulario y por último se hace click en el botón "Submit".

f.

Pies^itioo Request

«ilttesleKSpmjaaRiwiiftr ip

Se corisigna como
nombre de caso cnteno

del investigadorláewiCJiíWsKiceiiiritír' Icjwís.'.k^

ktm *'***wlto^^ Elegir el tipo de
usuario identrficddo

I

0,«V2E3 P--:EjCaiaConsignar la fecha

en que visualiza la
cuenta de whatsapp I Consignar la cuenta de whats^p.

teniendo en consideración el

código de pala

n

K

B3K

Seleccionar la opción

‘Soy un agente del

orden público
autorizado o un

empleado del gobierno

que Investiga una

emergencia y esta es
una solicitud oficiar I

WiasíffpWeri'Tteisat'Wpen^^ i

amittcarxifiaiqEqmiiiieMtseleCtK !
t^axoii [ieaseTonlelieaefertMwiJm füCljl

^^k^RKsdtBeHKd
/ >nsMI«ilaiaiirsm^«ÉndtoitqMli

Consignar Intervalo de
fechas para preservar la
información técnica del

perfil de whatsapp

3TTg

.SU

KQflk.
Hacer dk* en el

botón para terminar la

preservación

Isur

g. Por último, se verifica el registro del caso en ta bandeja de casos de la
plataforma.

Botón para

ampliarla
preservación

Cm Mrm EiMo CiW HikMicM FKttsciciiii

nm

MI
F'ffiinsar

fitSJife m liCtA
Nisviifiifíífrr.i Moto

Número de caso

asignado por la
plataforma de

apBcaclóndeto
ievde facebook

Facha de

expiración de la
preservación
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2.2.3. Preservación para perfiles de TíkTok

18

a. Se ingresa al Formulario de solicitud de cumplimiento de la Ley de TikTok
con la siguiente URL www.tiktok.com/leqal/report/lawenforcementreauest.

Luego se elige el país al cual se pertenece y dar click en el botón submit:

TikTok

Hm TKU b Kfporting M cnfMnuxTy Ihrwgh CCIWM9

TikTok Law Enforcement Request Eorm

This kxm ts íor swom law enforcement officíals only. Any requests

submitted by non-swom law enforcement agencies wM not be responded

to.

Requestor ínformation

Select your agenc/s country or región to be directed to tf>e approprtate

form

Elegir país

de origen
Agency country or regkm *

Perú

After you dick submit, wel redkect you to a 3rd-party website (o continué

fWIng out the form. Click en el

botdn

Submit

b. Luego la plataforma solicita el correo electrónico institucional, se debe

seleccionar la opción “An authorized GOVERNMENT OFFICIAL or acting on
behalf ofa government-approved entity", por último, dar click en el botón "Log
in", conforme a la siguiente captura de imagen:

ia
Plataforma informática habilitada por la empresa ByteDance, empresa que administra la red social TikTok, esta
plataforma ayuda a los operadores de justicia a preservar información, solicitar registro con resolución judicial o por

emergencia de perfiles de TikTok que se encuentren vinculados a la comisión de un ilicito penal.
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cfTikTok Mf«ty «nforMrTMnt tool

Safety Enforcement Tool

Us« this tool to >soon somethlng or request Information. Oniy

govsmmOTFt. law enforcemant. ar)0 portnar ag*nc«s praviously

approved t>y TikTok can use ttils tool

Otftclal agencv emaii address

gjramosh^poltcia.gob.pe

I afflrm trtat I am elther:

• AnauthorizsdGOVERNMENTOFFiCiALoiaclIngonbeh^ofa

Qowemment-approwed «nWv

A stvorn LAW ENKWCEMENT OFFIOAl auOtorized tO SUMit this

requesl

An APPROVED TKTOK PARTNCR or acOrg on behalf of

approved TikTok partner

Log In

Sy subrmtting a request througti this tod. you acknovrtedga that

you are jcUr>g in your ofltcMl copacity

TinTok Win ose the intormaríon you orovloe toprocess yoot

La plataforma envía un código de verificación al correo electrónico

institucional consignado previamente, dicho código debe ser consignado en
dicha plataforma para poder ingresar, conforme a las siguientes imágenes;

c.
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EFG4Z7 is your one-time verification code.Bandeja de entrada Filtrar v

rikMSdfety Enfotcenwnt Tool<MÍety eiifcii.t ' tr-ff

9 ReuMii

wain I anüwqw X prfc at orma ai' a muí "un imili

>d«w > hiMMt i« afiCBifiai Mcijum-íb ti^i

I auBoaarwaaNdccranaoteMiMMr* M^icicteat

Código de
verificación

Safety t Tool verification code

EFC4Z7 s yQur one-Una verifican oode.

Entar thcs codo to log ii lo the TikTok Safety
ErAycemM Tod. Ths code wiil expire h 2 hsurs.

c^ TikTok

&

consignar el código
de verificación

A verification code was sent to

your email
*

Wréfkaikon cod»

R«e«4M>d codo

rxwLaam
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cÍTIkTokE epetkM^íe 0

I NmttquMt
Law

enlorcement

reqwsts
# Reftwice nvn^Mr CiMtiordate

SubmHtad

UndarrMtM

Mw< Ma tiMdod

OoMd 1;+

Créate a new request

To)-«« artm ^ Til*»! mrt i -w -kmv

CrtMeiequeet

d. Para crear una solicitud de preservación, hacer click en el botón “New

request o “Create requesf y proceder a consignar la información del

solicitante, conforme a las siguientes imágenes;

■f MswrequestQLaw

Botones para crear l^-
solicitudes de preservación

enforcement

requests
9 Reterence numbei CraaQon date

Svbmitted

Under revlM

More Info mmM

:r:i
Ctosed :+

Create a new request

:tiM conten*. (enMedDr’a'ot crM1ean(wiKjnl

Cnatetequast
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Create a new request

Requester ¡nformation

Agency or división ñame ’Offícial agency email address *

Consignar el correo electrónico

institucional Oe la unidad policial

Nombre de la unidad policial

Phone number •Badge number *

Número de CIP dei solicitante Número de teléfono del

solicitante

Country or región ■ State •

DepartamentoPaís
V

Request information

e. Asimismo, en la sección del detalle de la solicitud se elige la opción “Data

Preservation’’, luego consignar los datos solicitados, seguidamente hacer click
en las opciones múltiples y finalmente hacer click en el botón “Submit”,

conforme a las siguientes imágenes:
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Request information

b this an emergency Oisdosurc requ«st?

Yes, tliis is an emetgency disciosuw request Consignar un numero
de caso referencial

Intemal case telerence nuinber

Oate your legal process ms sígnedDate range ^ records requested

a MWOD/YYYYB MM/DWYYYY BMM/OO/YYYY

Intervalo de fecha para

preservar la información

Fecha de la

denuncia
Additional case coirtext'

Attadvnents

.«»££«:íCr i'm ;3EG v:í «Miraot ^e'sr-'ja

Si es necesario se

adjuntan archivos.

Upioad

Request detaíls

Data preservation
Add request type ^

Data dísclosure

I affírm that:

I am a sworn law enforcement or

government official authorized to

submit this request.

The Information I have provided is

true and accurate to the best of

my knowledge.

Cancel Submit
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Request details

Data preservatíon

N«ture oí yeur Investigation *

0 Remove

Usemamo (tf N/A, othgr apprawed

Child exptonatlon

Nombre de usuario del oerfil

Add request type • Seleccionar el tipo de

delito investigado.

I affírm that:

B I am a swom law enforcement or

govemment offtcial authorized to

submit this request.

B The inlormatlon I have provided is

true and accurate to the best of

my KnowIcdge.

SubnnítCancel

f. El caso de preservación se registra en la bandeja de casos, conforme a la

siguiente imagen:

cfTikTok ñivil;.'ág(i,pe ^uMv «fifo((0Pwnl
Caso de presen/ación

registrado en la

• New request
Law

aniofccnwnt

requesis
# Deference runta CreaSondate

Submined

Cre*M .U'C

UnderrentH

Seys-íMs •tii«t2757lTt57l}Ml19T3 Mntwd
More Info iteedetf

Ciosed
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X
7275717457103411973 submitted

•••••.; takeaown request ■ c-r»ari»o (OTC •: ■ r-d Sep :•= ^123 '

Request Information
internal case re(«fence number Date range

CASO DE PRUEBA Sep 1. 2023 - Sep 6. 2023

Date your legal process was

signed

Username (If N/A. olher

approved kJentlfler)

Sep 2, 2023 123456

Additíonai context related to the case

ES UN CASO DE PRUEBA DE LA NUEVA VERSION DE LA

PLATAFORMA

Request ítems

AJI 1

>1 Data preservatlon Robbery/theft5,06 lA CRUZ a

2.3. Procedimiento de solicitud de registros de información en redes sociales

La solicitud de registro en casos de emergencia permite solicitar información

técnica de perfiles de las redes sociales de Facebook, Instagram, V\fliatsApp y
TikTok, relacionados a los registros de direcciones IP de inicio de sesión, el IP

primigenio de registro, números de teléfonos vinculados, correos electrónicos

vinculados, entre otros. Esto se lleva a cabo siempre que exista riesgo
inminente de muerte o daños corporales graves (a una persona o grupo de
personas), sobre todo cuando se trata de casos donde menores de edad sean las

vlctimas-

2.3.1. Procedimientos para Facebook e Instagram

a. Una vez dentro de la Plataforma de Aplicación de la Ley, se selecciona la

pestaña “Make a Records Request” y se elige la naturaleza del caso.
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Law Enforcement Online Requests

WPOflmNT NOTtCe

RcqiMfttor Mom

hm vou Momne 1*0*1 n

i
m Mvf jeosCB «wr u«t* wtrnvmt. wc

iWM irapi^v M m» ivoim* 1» imiim »> F*c««o*k g»** M vt cbkkí»

M Wvt* Hac 84025

fH y** A «6»«AC« l(r TM* eo9P«*a*A

IHacer

click
Rtcordt RaqHÉ

«wAVvl* »• Mq «

b. Al seleccionar la opción “Emergency", se muestra el siguiente aviso "By
selecting Emergency Request I attest that the matter I am reporting involves
imminent harm to a child or risk of death or serious physical injury to any

person and requires disclosure of Information without delay”. Y proseguir en
hacer click en el botón 7 attest’’:

s,¿eÍACRuia
P(ws« nai9 tna al Urnas are recofiM it UTC aM adiust yout mwes! paramatars accordingly. Asignar un

nombre del caso.

V*Intemal Case RererenceNumber

Emervencir*Legal Procese
Seleccionar la

opción

‘Emergency"

Natura of Case Presetvalnn

/ EmergeiKy

Court Oroer/Reguest lOutside US)

WrMr Request r SatuNxv RaQuast

TrncofTltreat

LocaMnolThregt

Age of Person al fiisk

Is 0)is ralaietl to a Lne video? Yes No

• Faeebook

mstagiam domiv'aaaa p
OctMs

Accounis

Instagiam user ñames. FacetnoR vamties anfl OcuHjs (Meta

Ouestr Hcnzon Woitdsl user ñames are not permanen^ tted

toanaccountandcaibechangeQovertne inoroerlo
seleci tne corred account pisase províds ihe date (or whicn

you obseived the activlty relatad Ki your legal process

Seleccionar''Requesling Records Between

SWecaortaí mcNvo | Neiguw arctwo selec
Nnguno erOVYO seiec

Nfigtjro archivo seNc.

NetMH archivo selec.

Nnguno arcnvo selec.

HuslOePDF JPG. FNCorotiercommohrnagefomais Pisase aladi al'r

•galdocuiwK

Documentation

Seieccionat Btdwo

SMcdonararcTnro

Selecciariar arcrwo

SeieccioAar archivo
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Emergency Request X

]
By selecting Emergency Request i atlest that the matter I am

i reporting Invoíves imminent harm to a chitó or risk oí death or

í serious physical injury to any person and requires disclosure oí

[nformation without delay
Hacer

click J
\

Cancelar I attest

C- Se selecciona “Nature of case” que hace referencia al tipo de delito

investigado;
ncÉH tioit M M Mes ate ncaM n l/TC mi «liusl itt taques) eantiiaters aconfeiglr

Initmal Cese Relerence NmnlMr
Seleccionar la naturaleza

del caso, si no se

encuentra, se puede

seleccionar Other y digitar

el tipo de delito

investigado.

Legel Pnxess Enegency •

StMOMNetireorcise

riueolTtireei ■/ SelectOiH

MtHWMWsnm

CtMSsMyPMMHerm}

FugM

MissnpxiauoMO Pefs«

Accsunts liissn^IOiMciiiMtRunmyMficf

FtrrsicsAsssiat

PossUt CoutDHfetng

SuiOM

ihiGtwAaMi

Tinas orvtoWKe

locnor oi rvMi

Age o( PmM M Rut

S,B£LACRU2Q- Is Ihu iMM lo I Un nloo?

tioot vanilies and Ocifus (Meta

raines are KOI permanente Ud

mpednerlme ^oraerb
ease provoe itie date fomncii

HurnonE»llMoolmn»»nnnol W »*9» pfK«SS.

Piesonlni
Requostfig Rocorss BstMcn

I 1Odw
KOocumetiBlKin

T
SNcoetatartlM 'UnpunoirciMseiK

StKcooAif HUwo Unquno tremo stiK

Soüccufaraqno .tujunoncmosoiK

SoccomanRiwo iirtunstamsoiK

MustMPOF JPO PHGotimcT-— —'¡-tmiis Pieosta*-

Se procede a consignar todos los datos que nos solicitan. Es importante que

en la sección de documentación se realíce una ayuda de memoria donde se

narren los hechos investigados.

d-
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PHee iKte M ir ms ara wwdH n urc M aúiusl y<w teguesi ptmnafs KctnMgiy

kiiafTial Ctsa Reta'ence NutnMr

r F&crta t DLegal PnxMi Energmqt' de la amenaza

NaunofCaw StiteOM'

I.ug»* la amenazariModUreat iMimMate g

3
LocaDM M Tnrw

Eoad tf9 la perioRa «r nasgo

AgeMPereoialRtsk

Fecha fle viSüalización del perfilis IM reliied to i Lm «idw? ret no

• FactMok

tnngm «mmom E
Ocillw

Accounti

I un y u$end íoemAcadMnSelecctonar si es lti

perfil de FacabocA o
instagramusef ñames FaceDoMvanns. a

Ouesi > Honzon Wcnos) usei ñames are nol

¡oanaccountandcanDecnansedoverbme inonMr»

selecttheconectaccount pteaseprovidelheSateloniftKli

yot oDservea tne aotvíy retateo 10 your legal process

T I

a
✓SetocMMi'Reguestng Recon] s Bennen

Se pueden ediunlar un

arcNvo Que juefifiQue el

pedido de emergencas.

como por ejemplo una

ayuda dememcna dei

cato

SoNcoorafitclwo iwi^aiTfWi solee

SMcaonaratclwo iHngunoKiWosNK

SMooiwardM Miguno «envo stHc

. aweoooafifOwii. Mnguic aremo stisc

Solaajonara'oNw ; arStvo s«lK
IMgtPDF.JPO.PNGerolMranmMintgtir—;f< PMualBctirinMrM

\
Seleccionar el mtenrelo

de fecnes de regiilro de
mrormaciánS,D6lACRUía

•oaMaeMi

Por último, se debe justificar la solicitud respondiendo las preguntas
mostradas en el formulario.

e.

Oetcnbe the emeigency ind «fty H poses i nik of lenout ptiTKal miury « deiBi KI speoAc person or groop «I

pee**-

Wien do rou eipect tiM emergeney to nke place M Dtiy do yov HM ihat R wl Uppen st this pmiculir tme?

What mloniauon are you weking and iKw «M d PMiS n prevandng teoout pfiyaical Iniaiy « drath?

Haveyoe oManed or tied lo obtaln legal procesi (o compel íie diaclosure c< tttt data? K iw, pletK eiplam «tiy.

No itt

Adononil ConsB

latlealIhKIaiinlaweflliiiieineiilaBenlorooveniiiieidenipfciyeeaiilhonsedlorequeflactoBBlteconliaidalIhe

ntanation I Im pronM a aoanle. Damos cRckan SUBMIT

Hparaiagis^ la soUcÜHd.
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2.3.2. Procedimientos para WhatsApp

a. Una vez dentro de la Plataforma de Aplicación de la Ley, se selecciona la
pestaña “Records Request” y se elige la naturaleza del caso.

Law Enforcement Online Requests

MPORt&NT NQT>CC

Requ«fttdr MM

/«iMl carretf

JMM ev nal* k Meo niMies. inc

blMctinf pii»iii|i—ti ilMM M •*« r«aww tm ln»w>T r umi corMlr

r«v A Étffeno* IV rttf oMMOMn

Hacer

click
R*cord( RvqOMl

4

y

5_0£lAwZ 0- b. Al seleccionar la opción "Emergency", se muestra el siguiente aviso; “By
selecting Emergency Request I attest that the matter I am reporting involves
imminent harm to a chitó or risk of death or serious physical injury to any
person and requires disclosure of information without delay”. Y proseguir en
hacer click en el botón “I attest":
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Pleis« note natal ames ar«reconKdinUTC and ad|ust|rMrreaiestMFaniettrs accoriMgiy Asignar un
nombre del caso.

VIniemal Cate Reterence Numoer

Daerpencr ’Legal Ptocees
Seleccionar la

opción

"Emergency"

NatureoiCsse ' Presenahor

^ Emeniency

Couit OrderFRequest (Outside US)

Wntten Request - Statutcry Reguesi

finieofTrirut

LocaOonolTbrest .

Age of Person at Risk

lsBiureiatedtoaLtwv>deo7 Yes No

• Facetwok

Instagram ««nvivaaaa

Ocukn

Accounis

Ingram user ñames. Facebook vanities and OcUus (Meta
Quest I Horizon Wodds) user ñames are nol permanentlY tíed

to an account and can De cnanged over dme in orderto

selea tile conect account pieaseprovkjeíiedatefixwtucfi

you oDserved tlie activity reiated to your legal process

Seleccionar'Regaesting Records Between

Seleccionar ardavo Mtigunoarcnivtiswc

Nnguio araño $e«c

Nngonoannvoseec

Nngjnoarcntvo salee.

Documentaron

Selecacnararcfwo

Seleccionar arOwo

Seleccionar arctuvo

I Seleccionar arawd Nngjnoarcnivoseiec.

lAiflbePOF.JPr» PHCc'

legal docuwMs

~':elomiaB PieaKaladi al releí'

Emergency Request

By setecting Emergency Request l attest that the matter I am

reporting involves imminent narm f Hacer ^ of death or

click k^dísclosure ofserious physical injury to any pers

iníormation wlthout delay.

Cancelar I attest

Se selecciona “Nature of case" que hace referencia al tipo de delito
investigado.

C-
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PIttse nolt M al Iws n laonM r UTC M idRist tau tegwsl puniwnn aavdlngli

itiemal Catt Relerencs NumMf

Seleccionar la naturaleza

del caso, si no se

encuentra se puede

seleccionar Other y digitar
el tipo de delito

investigado

LagalProccu EmigMcy»

SHMOm*WinofCi»

Imonmu «■ seeaoi»

ClidSaMyiPcÉHiHHvn)

FugM

AccoiiB MssngMaiappMRtnaMyMfa

PliTSiiril AsMut

PdssH) Counteitiing

SuoM

LocaDon olTtnil

AgtofPHIMHRi»

It tin iMM lo a Lm «Mío?

toonvanOes and Ociáis (Mela

narres aie nol pennanenSy Bed

ugedmerane inoroeno

case pravide me dae fw «Ncn

KdByouriegapncess

TarrontUnaly

TtroBs dWanco

Kurrian EiqMlaaon mnronl Tiroat

Riesarvaion
Raowaong Racords SoMocn

I 10««r
teOocunentabni

/ sóéSóiá^icliive IwnüunogQw salee
Soimñwwáñl Wom KOm sa«e
SeMoañrañáol Wguno arotn aaiac

1

VÜB* I

Salaccm» arelMO ’Ainjiira reBvo sex.

r. I V aMi oaaoA ttaet efaaas FMnalae*al>is.oeü^i'^
—atKwams

Se procede a consignar todos los datos que nos solicitan. Es importante que
en la sección de documentación se realice una ayuda de memoria donde se

narren los hechos investigados.

d.
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Pnm i<«e NtildiKi M'MerdH ■ I^C «Id Kiiifti9h

MmiuI Cst RriwMiM tiandti

Fecha de la

amenaza
IcttlPrOCHI t—lyqr»

iMnofCHt SdlKtOw'%
Jla amenaza

]
ra««f Ttiiw Edad da ta p«r»ona «n nesgo

IctMÍMol ThlMI

Fecha Os visuaiiaaoOn dei perfild^tfPtnMKRWi

kcaiMH • MMsDfpIMr

Matw^ennv
•w««w r *n

I kwhtifícador del

^ perfil rNestigedoWi«s;)ai pAcne iwrtM »nal peí

tccoun anfi cin M chanjed mef kmt
coreciacoun pietseiiniviüeciieiSaKforwiKhfM

coKfvee the aavti ■rated k rcu bs»! procHs

Seieccasnar nesun

perfil o grupo oe

whalsapp

oa

(teauesdngflKoiiétBMaeeii ^Seled'
>Se pueda ad^intar un

archivo Que juatifiQue ei
pedido ds emergencia,

como por ajempto una

ayuda de memora de^
caso

StKEínrccIrtw 'Mgiro «cnee sfle:

SéKsawirAM iHigiroim«ewtc.

Swcctub «dwiie 'i>mm nenie:

SecilWflMuIsniginoMcnM «k.\^
NMgino «m: Me:

«wlUror JPO PUGaretM raiig»

Seiecconar ei mtervaio

de fechas de regisiro de
información5 OÉIACRUZO. Rk

>
fr-r

Por último, se debe justificar la solicitud respondiendo las preguntas
mostradas en el formulario.

e.

wmat a «m neiar» eá •• saltiot, MesM9 pÉrseA. carear le eaeaAaC Mciinc|r) éñá efieM

Kceem M Ota Msls ferw»

«y(44.k*

eiaei of pírfveti Mjury M carMCMM'* o • massa^ caac «ei M«t fvDia a

eucSiM is a risli «f daa* ct mtwm per«leal Mfafy. a*>as» acach « rofjr of ia« «ivMMfaie) e iNs etmí

rSiAM! diieriia día g—hbainaeat af Aa tfvMl er eraviaeaitoimalíoA Aalsypoaw» Acia «sa seaciftc diailfaiii

Ah seaeeM iht** is a spacific éteAM 0*1

•Mea «M aci Mkafletf H reipeaaa «o CkMOM 1 wA WMyiit. nmmirac iMoe. «a ).

waHfcitia w.’tiiHy ot Ncaín ii« n>|>w»>»d

Me^r »pfmr inayuMiWA M WheiftAef)'* pnmmttínn nMaM Wi Hi* «iMW|Mry m» f*m «MklAf ? SeFt*# V t>*

HMÁTUPP ACCOUNT HUHeCR rWC LUCWO COUHTnY CCOO FG« WHK H TIC MFORMATIOHIS 0eMO

REOUCTTED (Note Aawe de «eqaaiS fwryAinelilcWtoApeaw w a e<SMS»«an «f iÉris«vv«

Hkelf ivHdla» beine •fWoi «I Mi éMiMifldie itevestlirse

naesA «MersA» Nnw IM MohmINhí you ar» «luiiw M avartim dw» iiM et Aeia «r MMlnwi peyticat

Addeianil CenirR

1 "d>->

ane «i*

nikasafaBor

2 dyoia caMperuaist»-^*'
üÑl eneir * K/awitM ot

nm FaAA«wMMrfMee%

««I «M

Hacer ciicK en

SÜBMIT

registrar la KlfCHud

Hacer ci<k
para

WT aMdk

wwiwr lacerei má^nrnI a roe mí

63



Versión 01

GUÍA PARA LA INVESTIGACIÓN DE LOS DELITOS
INFORMÁTICOS

64 dePERÚ Mmateno^l inwtor

Página
140

2.3.3. Procedimientos para TikTok

a. En la sección de “Request information", se debe elegir la opción 'Yes, this is
an emergency disclosure request”, y consignar los datos solicitados:

Request information

B Yes, Ite is an emefQency tfedosure request 1
Intemal case reference number

Nombre referenciai del caso
Rango de fechas para

los registros soliatddos

Date range for records requested

e miDonm 0 MM/DO/YYYY

Addítional case context'

Y/ ^v^
Contexto de caso adicional'

0

(uia
Indícate when the emergency aróse and how and when you became aware of ít ‘

Indique cuándo surgid la emergencia y cdmo
y cuándo tuvo conocimiento de ella '

0

Provide the information necessary to prevent the emergency and explaái how that mformation may assist in

averting the emergency

Proporcionar la mformaciór necesana para prevenir la emergencia y explicar cómo esa

información puede ayudar a evitar la emergencia

b. Se consignan los datos solicitados, se elige la naturaleza de la investigación,
se seleccionan las opciones de afirmación solicitadas y se procede a guardar
con el botón ‘‘Submit":
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Att»chn>«nts

Weecceot pnG.PCG mP4, tro ‘ornen.

Upload Se puMoo adunar

documeriioe. tM^mm o :
vadeos »i *

ceso

Request details

Matute ol yom cfwestigatlofi * Usemame (tf N/A, other approved ídentlfiefl ’

CMd eiploatation

Tam a swont law enlorcwnent of gouemment ^

iffo'ialauthonzed loautxnl ttm requerí

I affirm that: l^itificsdor óé-

perfil hvesf^edo
Elegir ie.ae(ixelezá
del caso

□

Qhe nfonnation I am seefcing iray be obtaned

..itrvoui a seatch wamnt basedon theemergeney I
havedeacribed

□ The mformaoon I haw provided is tnie and

accuTBte to thebest of my knovvled9e'
Consignar noesiros
dalos como firma

«ectrfir^

\

Ekecironk; signature *

:: uMrrar JrA.tnGr.ad Ksau oi preK^ud «s v» s* pJtgKX
te »oi<cuccn

Hacer c)«cH

Cancel SvbiTHt

2.4. Solicitud de registro con Resolución Judicial

Permite solicitar información técnica de perfiles de las redes sociales de

Facebook, Instagram, WhatsApp y TikTok, relacionados a los registros de
direcciones IP de inicio de sesión, el IP primigenio de registro, número de
teléfonos vinculados, correos electrónicos vinculados, entre otros. Esto se lleva a

cabo siempre que se tenga la resolución judicial del Levantamiento del Secreto de

las Comunicaciones y documentos privados de los perfiles de redes sociales

Investigados.

2.4.1. Procedimientos para Facebook e Instagram

a. Una vez dentro de la Plataforma de Aplicación de la Ley, se selecciona la
pestaña "Make a Records Request” y se elige la naturaleza del caso.
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Law Enforcement Online Requests

H
IMPOAIBNT NOtICfi

< ar*i

Req LM&tor MOTV

irKi MMuMTW «•««

Wetwwf wMirtee tu tmm b Mra pmhib. tnt

bite.ferv pvntBiM» MM «nwn MI m tm IwBgw •' f«seMUi umv «B n ctPiOl»
M 1lé< WBt» ANe.tiM(%isCANfi¿5

m >■*» YO» <i tfcowrt iw yr ci iPlMilfi"
j

Hacer

click
Rtcortit ItoqHitf

A£mir«rv^W*

Al seleccionar la opción “Court Order^equest (Outside US)" se procede a

consignar los datos solicitados:

b.

I
Pluse note tlijl al tmes are fecofded in UTC and adjusi yow reouest paramelers Kccrdir dy

4^Asignar un
noTibre ctot

caso
Intemal Case Reference Number

S»isc»x>ar la

opción'Coun

OnMrfRnuest

(Oulside US)-

LegalProcess C«ittOfdertRequeH|Ouuide...» INaturaleza del

oaso I

Hwmcide/llurder» ^ N*laimeofCase Fecha de la

resolución

judicialle^ilProcessSígnedDate ddMaaaa un •üentr'icaóos dei

perfil rivestia»»

^^ejMsi Due Dale ■ óiimmiaiHi E
Fachada

vencimianto

de la solicitud

• factbool;Accounis

Instagram ddMm'aaaa H
Seleccionan si es un

perfil de FacePook o

Instagram

OciAh

V«
Instagram user nvnes. Facebook vanites. and Oculus (Meta

Quest' Honzon Wortds) user ñames are not permanendy lied

to an accouni and can be changed over bme In order to

selectthe corred aaount pleaseprovidethe date fot wtiich

you observed the aclwty related lo your legal process

Seleccionar ai intervalo

de fachas de registro

de «rformacsón.
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SMKdonar *RtqMilinf Rtwrdt
Se ad(u{itaJuá&Qüjc^

jua>C4M <0» (•««ottrnátoto
del de les

SitecccTdr aTH'to Nr^jiiaThno seec

Nrvjini axhM ií-«

Kr^mj axhtiia se ¿ v

Nr^juaThMGseK

Nr^} rthMo sen

r»notien

SeiKCcr« aT^vG
Seieccioiw^baarvvh)

de feches de i'eg'SiTO de
nFomreaón

SalKccrar a-divo

Sciecccraf a-c^ivc

Seiccccraí a-cfi'fO

I

AdMenal C»nHit
Ss püMe consignar alguru oAsrmacron ralevar>(e Oel
caso

1 ^^roaidcK/Vxrtiilpirabim rcgnilrsirouiCISC ncudrg atalyoü big

rvast^jtrganj hM iiB ^eguested aKcunt tsirh>:i*ed r yeur mvesiísaiicr

? dyeurcaiapeiaiisiospaoAcanhTN cn-naaititm pMwrctjdea JRl

WaaBaíPBíctdUieíoatemnojerton Mease DO NOT «*1-(Trifl

ixpmwn Iniaje'/

lattMthal lam iIm enfommatna^inter (iMBmnitre amptoyHawinonifCllpraqtMsCacratirM rvcontoaidalf lit

nhrantten I h»« prevIM Is Kcunw.

]Hjce^BiiiJii en SUBUiT pare registrar ts eonotud

Submn

s.o£ÍÁcSLiza-

2.4.2. Procedimientos para WhatsApp

Una vez dentro de la Plataforma de Aplicación de la Ley, se selecciona la

pestaña “Records Requesf'y se elige la naturaleza del caso.

a.

Law Enforcement Online Requests

MPOMIANT NOTICE
‘•‘Al

Rsqii«s!or IMeoi

hm «e !•(« r«eM eoneoir^

‘-ja
¥f*tmtjoanto m 'onen Mnenatcrae, Ine

«.kS»

UMm

vWimM » Mw*» fWMrm* in. l|»i Wlpk ¡ecnaoPvsCAMQíi

r

e» yw ^eySar oCHirMlBn
' .«'I*

Hacer

click
Rscordt Rii|UiM

.!.• V«l

♦•-X.

b. Al seleccionaMl^pciof^^onr^oroe?7KeguesMOu!sfo^^5^^^procea^r
consignar los datos solicitados;
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Pies» arle Ihal al ^ recordeti n UTC and a(^ )tQU re(¡ij«st pjMas

4
Asagnarun
noiTiDra der

caso

Intemal Case Referaoce Number

LegalProcess CNir{0Maques((0u6i... *
Saiaccionar le

opción *Coun

Orde<^eque$t

(Outside US)'

Naturaleza dai

caso

" NatureofCase TerrofiflAcdvky* r Fecha dale

resoiudón

^lOicial.

Legal Procesa Signad Data finn/áó/Yffí

ReouestDueOaie' iwn/dd/yyw E

rftccounts ' WiiitsAppUser
WhatsApp&w

V

Consignar el
itíentificador del perfH

tnvdstigaOo

iwn/dd/yyyy" e4’K50555i2J4

✓
Focha de

vencimiantQ de

ta soiicitua

I ADD

Sdlecoonar $i es ui

perfil o grupo de

Nvhatsapp «WiatsApp phone numbers are not permanentíy lied to an

accountandcanbechangedovertiiiie Inordertoselectthe

corred account. please provide the date for intiich you

odseived the actMty reiated lo your legal process.

Seleccionar el mlervaio da

techas da registro de
Wormaoín

RequeíüngRecofiIsBetwefi 1(leSíp«nbeí(le»23-1$díSep»ibefde2IH3»S,D61ACRU10.

Seletscoarardiiic '«irguvaeit'oseec

SeleísenarardMC Sírguvaróívoseec

SekcsonafanÁirc Mrguh: arc^tit «ec
Sels::kiflaradvii; MrgiroiiOnoseec

Sele^Hiarardik Mr;(r>33i!:*iw»(c

ltetbe‘’OFJPG PNGonfi?:?—^-agefc"^ Pwseaíadialwlenrt
legal doamnb

D:-: Soedtunteie

resolución judiceel de
bevemamisriio dfi

secreto de las

cooiuritcaoooesS^eccionar el ntervalo

de fechas de registro de
nformecióo

V

Addliioiiai Coneu
Se puede coosigner alguna rtfdrmaciorT relevarte
del ceso

1 Pxvidesuficentirdonraeniegarjng 'fwcase iidjdra'ahatyuiare
riiesligaíig aiM hHv tie leqjes^ aco^n s rifc^d in lOti

rnesliga&v

2 Kyeur'XepeHarisbspecKcicIrriti'ffiItieplatfom p^sididei
URLand’orascmsMertiecentBniinaueslKn PfeaseDONOT^^ac^

CMkl Expoímioi Iniigerf

\
Hacer cjick

y

I atlKt thx > am a I» eafcnmetR agent or gmnmnt anf^ uttxnzed ef laques jonuN ficná «id a tic

infcKTiiaOon i hm pranM b acorata

]Hacer cIcK en SUBMIT para registrar la soiacitud

I SUIMfT
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2.4.3. Procedimientos para TikTok

a. En la sección de “Request information" se consignan los datos solicitados:

lll'Ú^I!)3tr[!lltt<l

Norn&re referencial dei caso
F^Ortú «1 que se
fvmó !• resolucidn

iuQlCiel

VncsJntnfí'Wi'liiqin:

ímn’fv;£i«i;c7'ri

Rengo 4e fedns ptva (os

registros sohciUOos

<ál!:<i(»cul:r' y

Contexto de caso adicional ‘

En la sección de "Request details’’ se selecciona la opción "Data disclosure”.
Asimismo, se adjunta la resolución judicial en formato PDF y se consignan los

siguientes datos:

b.

Request details

Add request type ^

Oata preservation

[ Data disclosure

t or

government official authorized to

submit this request.

The information I have provided is true

and accurate to the best of my

knowledge.
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Attaehmenit

n». PNC-JPtU MTA and MUV Tile tormac».

Upload ‘
puede sdiufatar

documentos mágenes o
vpdeot relacionados al caso

Request detaíls

Data disclosure 9 Hrmove

Ptetuie o( yow mvewteatlon ' Ueamama (It N/A, oVwa apiMOwed Ktenailw)'

CMk) eirplonatton

Elegir ia naturales
OelcasoAdd request type Identtficador dei

perfil investigado.

y

I affirm that:

□ I em a swkxti lew enfcHcement or

govemment offfcial auThort?ed to

submlt tMs rcqucsT

rite intofmatlon 1 nave ptovWed Is tf ue

and secútate to Ihe besi of mv

knowiedge.
5 DELA CRUZO.

Canco! SubmR
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CAPITULO III

PROCEDIMIENTOS PARA PRESERVAR UNA PÁGINA WEB Y/O DOMINIO WEB

La descarga de páginas web o dominios web mediante herramientas software open
source (libres) o licenciadas como HTTrack Website Copy, Cyotek WebCopy, Getleñ,
entre otras, constituye una práctica esencial para la preservación digital responsable
frente a la volatilidad inherente de internet.

Los contenidos digitales que se encuentran publicados en el Internet, son útiles para

investigaciones criminales, no obstante, desaparecen diariamente por cambios
tecnológicos o porque siguen administrados por los autores de los hechos criminales. El

uso de software de descarga de páginas web o sitios web y generando la respectiva
cadena de custodia garantiza transparencia en el proceso técnico de preservación de
este tipo de evidencia digital. La recopilación de evidencia digital publicada en el internet
puede usarse para:

> Preservar sitios web sospechosos (por ejemplo, foros Ilegales, páginas de venta
de drogas, phishing, entre otros) antes de que sean modificados o eliminados.

> Crear copias off Une de páginas relevantes para análisis forense posterior sin
depender de la conexión a internet o la disponibilidad del sitio original.

> Documentar contenido público como parte de una investigación preliminar.

Para mejor ilustración se detallan los siguientes procedimientos utilizando el software

HTTRACK Website Copier, que permite descargar una página web y/o sitio web, sin
embargo, existen diferentes herramientas open source y/o licenciadas que pueden ser
utilizadas.

3.1. Uso del software HTTRACK Website Copier

3.1.1. Descarga e Instalación del software HTTRACK Website Copier

a. Se descarga el software HTTRACK Website Copier del sitio web

httDs://www.httrack.com/paqe/2/en/index.html y se elige la mejor opción de
descarga de acuerdo a las características de la computadora donde se

trabaja la preservación.
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,4. ^ rneiOtf «ítuahzedón^ *

¡
ii httredLCOm r p39e> ¿f

dewwrlA ® Deíe*9«lo(gr*M.. 0 SEGUODAO EN LA..

Nave(idor ^ ewtexión de «ftwve ^nbdte
I MafHi»! i fy» In^OPflMOQAAee^ de 0»Kvier

Mi

' «Tok for Susíncu

Crea Una Cuenta y Comienza
ri*

REGISTRARSE >
L

Ü
i

Descargar HTTrack Website Copler 3.49-2

Elija el archivo pkra
desearjar

VersiónPlataforma

< •

Venidn de ínttoUddn de Mndewt {desde Wndews

2000 hesta Window* 10 j superiores) ^
WlnKlTroek (tMrbién le fncluye: werslóA de ItMo de
eonuAdos)

3>4»-2

eWB (<t992tid)
• (?0/mayo/2WTj

\

hKrac»-3.49.2.eie ;
dttailtely-.

Arcemendemu;

Wlr>dews (desde Windows Vlsu heste Windows 10 y
superiores) versidn 6e ínsubrión de 04 bits
WnHTTrwlt (teir^én m Irwtuye; versión de Kr>ea de
eemandos)

' 3,49.2
httrafJc rt4-3.49.Z.exe (áQs ' 4,3 Mi6 (4513224

altefMttvo) B) A
1 (20/mayo;2D17) ¿fK

f

«MRnM*
superiores I ¿Qinsubdor (por ejemplo: llave USB)
WedfTTrKk (Ur^Mn viduido: ««moA de Kneo de
eemandof)

hltrack.floiftsf.3.49.2.rip { r
ritto alterrattvo)

4.43 WS

(4640129 B) 1^^
(2&^fiMye/20l7) .

. • S' 'i

>

^ <r 0 FnsliaractLsl'iif •• C ^ hQradLconvpege/2/en.^ndeüitmt

00
Q OOSfruM Q hisnsriiador Q biocadem Q drisc

Mistoríal de dKcargas recientes (£)
00

i .'ÍÁ^'
y.U tttrack.x64-3492 (Mea

43Me.Hiaa0rFfi.ttt L
sT .

Software

descargado
rHanal PitfKdiaACt Histonal de descaigas completo

Instalar el software HTTRACK Website Copier descargado, conforme a las

siguientes capturas de pantalla:

b.

^ Inicio

51 Galena

OneDrive - Pe^sooal
mu¡j;:;

Hacer doble click en el

archivo de Instalación

descargado.91 Escritorio

Descargas

httraclc_x64-3.49.
Z.exe
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i

'I
6

H Setup-WinHTTrackWebsIteCopier X

íi
License Agreement

Ptease read the fbfewing mportart nformatior befare conflnung.S.0eLfcCRUlQ-

Please read (he fbkwng Uxnse A(reen«nL Youmjstaccept the termsofthis

BTeement be^e axrtrúig Mth the nstatation.

hfTTradr Webate Ce(ier Licenae Agreement:

I
■flTradi Webate Cap«r. Offliie Browser fór Windows and Una

Copw<drt (C) Xavier Rodé and other ^tnbutors

rhis pro^an s free software; vou can redistnbuteitand/or
modliV (t under the ttfms of the GNU General Pubtc Uoense

as tüAished by the Free Software foundaBon; either versui

of the Uanse, or any later veraon.

Aceptar el
acuerdo

O^acccpt the

O t 4b not acrept the afyeement

Click en el botón Next para
continuar con la instalación.

<Bad( Next>
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M Setup - WinHTTrack Websíte C^ier

Select Destination Locabon

Where should VAArKTTrsdc Webate Coper be rgtafcd?

Setup winstal WriHTTracfc Webate Copier rito thefblowing fbUer,

Tocsntnje, ddcNext. If ycuwoiid iketo selecta (Wfe-entfblder.ddc Browse.

Browse...

Elegir una ubicación

para la instalación o

dejarlo por defecto.
Click en el botón Next

para continuar con la
instalación.

Atleast 13,9 Me of free diaiKacesrequred.

CavslNext>

H Setup - WrnHTTraclc Website Copier X

Select Start Menú FoWer

Where ^vxJd Se&4) plscB ttw pro^arn's shortcuts? M

Seti» mi (reate Ihe program's shortcuts n the fblowrg Start Menú fbUer.

Tocontnue. didcNext. If ycu wnid Ice te select a dfferent fbider, ddt Browse.

Browse,.,

Click en el botón

Next para continuar
con la instalación.O Dort’t aeate a Start Menú fbider

z
<Bsd< t«i(t >
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H Setup-WinHTTracic Websíte Copier X

Sdect Addltional Tesks

Whi^ addtianal tasks shouU be perfbrmed? M
Select the sddtonal tasks you wokid Bce Set^i to perfcrm «Me nstalng WMfTTradt
Webste Copier, then dki: Next.

Setw:

B Register WnKTTradc file t^es anú protram setup

Additional icons:

B Create a úe^ctop leen

OCreateaqiícklaundiicon ^
Click en el botón

Next para continuar
con la instalación.

<8** [ Next> Cancel

M Setup-WinHTTrackWebsite Copier X

cRuiQ-
Ready to InstaN

Setup it ne«i ready to begn nsütng WnKTTradt Webste Copáer on yoir

Computer. Mi
ddt InsM to continué Mth the nstalaOon, or eSdi Badt if you want to review or

changa any setOngs.

Destnabon location;

CiiPro^am FSes\WinKTTr8di

StartMenu efldc:

WnHTTracJc

Additional tasks:

Setup:

Register WnHTTradt fie types arxJ prograri setup
Addibonal icorts:

Create a desktop icón
Click en el botón

Instan para terminar
con la Instalación.

4

<Back I Iftstal Cancel
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H Setup-WinHTTrackWebsiteCopier

Completing the WinHTTrack
Websrte Copier Setup Wizard

Setup has finshed InsCafeng WrHTTradt Website Cop«r on

your Computer. The appication may be lajnched by selectng
the nstaRed icons.

Ctd( Fneh to exit Setup.

O Launch tWiHTTrack Website Copier

□ Wew his»ry.t¡rt «e

Click en el botón

Finish para finalizar
con la instalación

[ Finsh

' '

..•5;icono del software

instalado.

HTTrack Websrte

121
3.1.2. Configuración del software HTTRACK Websíte Copier para descargar

página web y/o sitios web.

Previamente ei instructor del caso debe haber identificado la página web o
sitio web vinculado a la investigación realizada.

Ejecutar el soñware HTTRACK Website Copier, para una mejor comodidad
configurar el mencionado software a lenguaje español:

a.

76



Versión 01

guía para la investigación de los delitos
INFORMÁTICOS 77 dePERU M«it«terio M int^rtor

Página
140

H About WinHTTrack WebsKe Copier X

WinHTTiackWebsite Copier 3.49-2
(Please notlfy us of bug oi problemi

Oevelopmenl:
Intarface (Windows); Xavier Roche
Spidet: Xavier Rodw
JevePerserClesses: Yetvi Philippot

Seleccionar lenguaje

Castellano y luego el
botón OK.

(C]1998-2003 Xavier Roche and othar
MANY THANKS for transiation lips to:
Robert Lagadec {rlagadec@i>ahoo.fr)

Please visk our Web page :
Nip: //wvev. httrack. com /
íi t! C ¡CY¿ SúH:-

Open Source offline browser

]3 OKEnglishLanguage prelerence:

.#■ H Acerca de... X

1 VÍB*
WinHTTrack Website Copier 3-49-2
(notifígu^os fallos o problemas)

Desatrolb:

Inteiface (Windows): Xavier Roche

WinHTTrack Website Copier X

j Please restart WinHTTrack so that your language preferences4^ can be updated!

Click en el botón Aceptar,

luego. Ventana que señala

que se debe ejecutar

nuevamente el software para
actualizar los cambios.

Aceptar

T r'

3 ÜKCastefianoLanguage preference:
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H Acerca de... X

WinHTTrackWebsíe Copier 3.49-2
(nolifíquenos fdlos o problemas)

Desarrollo:

Inletface (Windows): Xavier Roche
Motor: Xavier Roche

JavaParsetClasses: Yann Philippot

(C)1998-2003 Xavier Roche atxl other contributors
MANY THANKS lor Spanish trar^slations to:
Juan Pablo Barrio Lera (Urivetadad de León)

Click en el botón OK,

luego cerrar y ejecutar
nuevamente el

jVisite nuestra página Web!:
http:/i'www httrack.com

Open Source offline browser

OKICá^^sllanoLanguage prefetence:

b- Ejecutar y configurar el soñware HTTRACK Website Copier para descargar el
sitio web "www.sistemaspnp.com” (como ejemplo):

N

Fidsow Opoenn Cop«dd«tfie AucWone VerlanM

<C.*

A ^ Au(od«»k

• * contralená

éá

U MCpub

S • Pe»fl09í
Cil«Qvii dd vemw 3
He

e Ptítu

(5 PíOflomPtks

9-^ Pregrvn Pile» (i6Q
3 ste**9«

3 % Usen
3 ^, WindoiBS

* DuApSlecbiof
. C}«t«<D;>

Eseifee el wM de iji reteve p'eyeett
oMbeoone pve pviale d di* e GvHijv

. . GiftH <£:>

I J I

HM

c. Consignar el nombre del proyecto, nombre de la categoría, la ruta electrónica

donde se guarda el proyecto, se sugiere colocar datos que puedan
relacionarse al caso investigado para tener un mejor orden, conforme a la

siguiente imagen:
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H WnHHrxk Wetatt Copw - [New Preject 1| O X

Opcienef Cepi* del sd»e AudAo^'d VerUnes AyvdePi

*: ^ <0*

B ^ Autodesk

B e^ntraiene

•'>elpuii

Perfl&gs

B -%

B Pre9nm Fties

S — Pfe9r«m hiM (xM)
B M fter«9«

Umcs

B WMomts

' DumpSuckJog
•• DaU <tk>

2025

l4avo nanAn dd CfOyeO» F ■3

3]Ca>gcr«e dd pwayecto pitañevvcan
Nombre del

proyecto.Nuevo pp>ego Nombre de

categoría.

Ruta donde se

guarda el provecto.

=5:jO'CASOSISTEHASPNP Jr?CASO SISTFN1ASPI

e ^ oePACNN Click en el botón

Siguiente, para continuar
S Mv

la TCO UNOOVAL

: _ GJRH

<¡pt, I 9gi»»n»> I Cmam I Van |

Seleccionar el tipo de acción para el volcado o copia del sitio web. depende

de la necesidad del instructor del caso; consignar la dirección electrónica

(URL) de la página web y/o sitio web; definir opciones y continuar, conforme a

la siguiente imagen:

d.

ny WinHTTrKk Websits Copéi - |www.9Stem4Spnp.com.»tittj □

[icberM Opciones Copie del uto Audeoni Ventines ¿)ude Seleccionar la acción, el más

recomendable "Copiar sitio(s) de

la web", o dependiendo de la
necesidad de cada instructor.

£ W Windows <C>

^ • DeU <l>>

ffl-l. 2025

a - CASO SISTEMASPNP

- Modo de «É:ed9-

Uene M) A<caonies)eei le ble de URU.

wviw.i(stemfipn

htS'Oeche

beolcbliie.pit

9 lede.;#
^ indeK.html
|_ wwwjotemespn

B 1 OtPACNN

3*cci6r |Coo«st»!s;debWed

Madr
OrNoinlVeb (IR)

Digitar la dirección
electrónica con el

formato del ejemplo.
at. MV
a — KOSANOOVAL

4
. . GJRH<E:»

J

OefrvLM *«$ DeñrvlMopcionit.

Definir las

opciones de

descarga. Cencaier JSude

NUM

e. En el botón "Definir las opciones...", en la ficha "Identidad”, en las listas

Identidad y Pie de página HTML, seleccionar la opción “(nonej”, para no

registrar la descarga de la información en el servidor, por último, continuar
presionando el botón “Siguiente".
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M WinHTTradc

l^oxy I Firos ] Linite«
Aaña (apideri | TpoaMIME

X

I Control de fkjio | Enlaces | Estructira |
Identidad Ajdtoria, Indice. Cache ] Experto

Identidad 3

Itwne) 3Pie de página H7TXL

|et. en.Languages

Mdtional HTTP Headers

4

DefaiJl refeier URL

Seleccionar la

opción “none".

Click en el botón Aceptar

para continuar.

Aceptar | Cancelar Ayuda

H WinKTTrsck Webwte Coper • [¥MW.sistemispnp.com.wht^ O X

Opciones Audilonj Wntinss Ayude

i L Windows <C:>

= _ 0<ti<0:> • Modo de volceda •

Rtiene Mil Aoccjintes) en le ida de URb
CASO SI5TEMASPNP

wwM.SfStefnaspn

E-A tdS'CKhe

^ bactbhie.gd
■ ^ fadegif

índa.html

3Acdón ¡CocuaraMeidels^

Ma*..
CkeetsénWeli'IUnj

www.sistemaspn

E 1, HPACNN
fflt. MV

B t- TCO SANOOVAl
« »

. .. GlftH<E:>

J

OefrvlMopdontt MnrlMcpccnM

Click en el botón

■Siguiente”, para
continuar. [!»<■»> I iyuda

MM

f. Para empezar la descarga, después de la configuración recomendada, hacer
click en el botón “Finalizar".
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H WnKrTrKk Webett Cofucr - fMiw.iEtemaspnp.co>n.wlinj □ X

Fidicros OpcOKB Co|X« iM stt> Audttow VniUtus Ayixia

3 WindoM <C>

S 2 Aulodet:
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Progreso de la descarga de la
página web o sitio web.

Sua

Luego de terminado la descarga, hacer click en el botón “Finalizar”, para

terminar el procedimiento y posteriormente verificar la descarga.
9
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“Finalizar”
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3.1.3. Verificación de la descarga y preservación de la página web y/o sitio
web

Proceder con la verificación de la descarga de la página web o sitio web.a.

o ><- 't' O Est« equipo > Date (D:) > Nueva carpeta >

O Nwev© 'tU' Ofdaftér B Ver

S,oElACR'J^°- NombrelOKIO

Galerie

OnaDrive - Personal

Fecha de modif^eeoon

“ CA$0 5IST 6MASPNP lat»

Carpeta del proyecto generado

que contiene la página web o

sitio web descargado.

O > Este equipo > Dala (D;) > Nueva carpeta >•r O<-

® Nuevo 'ttir Ordene r Ver

Feche de sT>ed«fKe<>onIrweso

Oefene

OneDrive • Persenel

Nombre

^ CASOSISTEMASPNP

Carpeta del proyecto generado
que contiene la página web o

sitio web descargado.
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b. Proceder a comprimir el sitio web descargado y posteriormente salvaguardar

la integridad del archivo digital calculando el respectivo código hash del
archivo comprimido. En el ejemplo se utiliza el software WINRAR para la

compresión.
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con el software
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c. Proceder a salvaguardar la integridad del archivo digital calculando el
respectivo código hash del archivo comprimido con el software respectivo. En
el ejemplo se utiliza el software HashCalc para el cálculo respectivo.

S CASO SISTEMASPNP.rar 18/06/20231^

H HashCalc X

DalaFormat Dala:
Archivo

comprimido que
contiene el

proyecto del
sitio

descargado

D:\Nueva caipetaVIASOSISTEMASPNP.iafFie

Kay Fonnat.

IT exl sltmg *
Kw:

r HMAC

web

|eacb7%0Gec49704f870eb92ct3abaa4Iv MD5

r MD4

(7 SHA! c7*510e67247c731 SadOf6a75658bc920228c4a

17 SHA25S 0d947a37303048b8f5140ca2c0c1022d7ba545t43a89c26fc17ac9K23d45b14

r SHA384

r SHA512

Código hashes
calculadosr RIPEMD160 f

r PANAMA [

r TIGER f
r MD2

r ADLER32 f

r cnc32 í

\^ LA CRUZ ^

eDonkey/
eMUe

r

StavaSofl HelpCalcúlale Cióse

d. El archivo comprimido es guardado en un dispositivo de almacenamiento

óptico o electrónico de acuerdo al peso del archivo, posteriormente se formula
la respectiva acta de descarga de página tveó o sitio web, preservación y
lacrado de dispositivo de almacenamiento donde se consigne el código hash
generado, con su respectivo rotulo y continuidad de cadena de custodia.

3.2. Procedimiento para obtener información sobre dominios web y direcciones
IP

El nombre de dominio web es la denominación por medio del cual los visitantes

acceden a una página web. Por otra parte, es importante mencionar que, tras

colocar el nombre de dominio en un navegador, se obtiene una determinada

dirección que nos dirige hacia un servidor DNS (Sistema de Nombres de Dominio,

por sus siglas en inglés), que nos enlaza hacia la dirección IP del servidor web

que contiene las páginas web componentes de un sitio web. De acuerdo a lo
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anteriormente mencionado, puede decirse, entonces, que un nombre de dominio
es la herramienta que facilita el acceso a las páginas web.

Para mejor entendimiento se realizan los siguientes procedimientos utilizando el

servicio WHOlS, que permite obtener información técnica y los datos de registro
de los titulares que administran un nombre de dominio de un sitio web o

dirección IP, para lo cual se usa la herramienta “Whois Lookup'^” del sitio web
whois.domaintools.com. sin embargo, existen diferentes herramientas oniine que
pueden ser utilizadas.

3.2.1. Obtención de información técnica de sitios web

a. Se ingresa a la dirección web whois.domaintools.com y se procede a
consultar la información registrada del sitio web investigado:

DomaínToois

Nombre de dominio

investigado

S.D£LÍCRUZa

Whois|Lookup
SEARCH

b. Proceder a visualizar y analizar la información técnica del sitio web como, por
ejemplo; nombres de servidores, direcciones IP vinculados al nombre del

dominio, dato del proveedor de servicios de internet, localización de la

dirección IP, administradores, correos electrónicos. Es preciso mencionar que
la información mostrada no es uniforme para todos los casos, conforme a las

siguientes imágenes:

19
whoi5.domaintools.com, sitio web que tiene una variedad de herramientas oniine gratuitas y de pago, cuya utilización

ayuda a la investigación del delito vinculadas a sitios web o direcciones IP.
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Home Whois Lookup BuscadorPoliciaSur.xyz

Whols Record for BuscadorPoliciaSur.xyz

- Domain Proflle
Datos de la empresa

que registró el
nombre de dominio.Namecheap

lANAID: 1068

URL: htíps/namecheap.com

Whois Server: whois.namecheap.com

Registrar

abuse^namecheap.com

(p) +1.9854014S45

clientTransferProhibitedRegistrar Status

0 DomainTools Fecha de creación, expiración

del dominio y antigüedad en
linea del dominio.

A
293 days oíd

Created on 2023-01-17

Expires on 2024-01-17

Updated on 2023-08-31

Dates

Nombre de los

servidores.

DNS1.REGISTRAR-SERVERS.COM (has 8,905.598 domains)

DNS2.REGISTRAR-SERVERS.COM (has 8,905.598 domains)

212.32.248.107 is hosted on a dedicated server T

n • Noord-holland ■ Amsterdam - Leaseweb Netherlands B.v.

□ AS60781 LEASEWEB-NL-AMS-Q^seWeb Netherlands B.V.,
NL

Ñame Servers

IPAddress Dirección IP

IP Location

ASN

Proveedor del

sen/icio de internet

y su localización.

4 changes on 4 unique IP addressesIP History

1 change on 2 unique ñame servers ov

Ktgi^iry uuiiuiii iu. uí44;3íb4b«Xníl
Registrar WHOIS Server: whois.namecheap.com
Registrar URL: https://namecheap.com
Updated Date: 2023-08-31717:04:21.0Z
Creation Date: 2023-01-17700:17:47.0Z

Registry Expiry Date: 2024-01-17723:59:59.02

Registrar: Namecheap
Registrar lANA ID: 1068

Hosting History
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0 DomainTools

Nsiae Server; DNSl.REGISTRAR-SERVERS.COM

Ñame Server: ONS2.REGISTRAR-SERVERS.COM

DNSSEC: unsigned
Billing Email: Please guery the RODS Service of the Registrar of Record i
dentified in this

output for informatien on how to contact the Registrante AdiiOj or Tech c

ontact of the queried
doaain ñame.

Registrar Abuse Contact Email: ílNJScSnífnectieapconi
Registrar Abuse Contact Phone: ■»'1.98S4014545

URL of the ICANN Whois Inaccuracy Conplaint Forn: https://wwM.ic ann.org/H
icf/

3.2.2. Obtención de información técnica de direcciones IP

a. Se ingresa a la dirección web whois.domaintools.com y se procede a
consultar la información registrada del nombre de dominio investigado:

0 DomainTools

SEARCH

b. Proceder a visualizar y analizar la información técnica del nombre de la

dirección IP investigada como, por ejemplo: dato del proveedor de servicios
de internet, localización de la dirección IP, correos electrónicos, entre otros.

Es preciso mencionar que la información mostrada no es uniforme para todos
los casos, conforme a las siguientes imágenes:
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0 DomainTools PROFILE* CONNECT* MONITOR* SUPPORT \

Direccián IP

investigado.

Home WhoisLookup 212,32,248,107

IP Information for 212.32,248.102
Localización

geográfica de
la dirección IP.

A
"Quick Stats

IP Location 3 Netherlands Amsterdam Leaseweb Netherlands

B,v,

□ AS60781 LEASEWEB-NL-AMS-01 LeaseWeb

Netherlands B,V,, NLfregistered May 13.2013)

A5N

Whois Server whois.ripe.net Proveedor de servicio de

internet que administra
la dirección IP

investiaado.
IPAddress 212,32,248.107

Iwebsiteusesthisaddress.Reverse IP

Una vez obtenida la información técnica del sitio web o dirección IP, se elabora el

respectivo informe policial justificando la necesidad de contar con la titularidad del

número telefónico, dirección IP, correo electrónico o cualquier dato identificatorio,
con el que se adjudicó dicho registro de acceso a la red; sin embargo, en el
mencionado requerimiento se debe considerar la fecha, hora y huso horario de!

momento que registre la operación y/o acceso.

Este requerimiento es expuesto al fiscal titular de la investigación para que éste lo

extienda al juzgado correspondiente y se obtenga el levantamiento secreto de las

comunicaciones y documentos privados. De esta manera, el instructor puede

recibir la resolución emitida por el juez y posteriormente es remitida a las

entidades prestadoras de servicios (ISP) y otros para la ejecución de la
disposición respectiva, la cual contribuye a la investigación policial.
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CAPÍTULO IV
ASEGURAMIENTO DE LA EVIDENCIA DIGITAL

4.1. Aspectos legales

El Perú cuenta con documentos normativos que regulan la incautación, recojo y
preservación de dispositivos informáticos en la escena del crimen, los cuales se
detallan a continuación:

4.1.1. Resolución N° 729-2006-MP-FN del 15 junio del 2006

Reglamento de la cadena de custodia de elementos materiales, evidencias

y administración de bienes incautados, aprobado con Resolución N° 729-

2006-MP-FN del 15 Junio del 2006, el objetivo de este documento normativo es

“regular el procedimiento de la cadena de custodia de los elementos materiales y
evidencias incorporados a la investigación de un hecho punible. Asimismo,
regula los procedimientos de seguridad y conser/ación de los bienes incautados,

según su naturaleza. ’’

Tiene como finalidad: ‘establecer y unificar procedimientos básicos y
responsabilidades de los representantes del Ministerio Público y funcionarios, a

efecto de garantizar la autenticidad y conservación de los elementos materiales y
evidencias incorporados en toda investigación de un hecho punible, auxiliados
por las ciencias forenses, la criminalística, entre otras disciplinas y técnicas que
sirvan a la investigación criminal. Además, unificarlos lineamientos generales de
seguridad y conservación de los bienes incautados."

#7^
¿(vte* )i

Y su ámbito y alcance es
nacional y de obligatorio cumplimiento para los señores Fiscales, funcionarios y
servidores del Ministerio Público."

...de aplicación progresiva en todo el territorio

4.1.2. Decreto Supremo N° 010-2018-JUS del 25 de agosto del 2018

Protocolo de Actuación Interinstitucional N'’ 6 de Protección e

Investigación de la Escena del Crimen, aprobado con Decreto Supremo
N° 010-2018-JUS del 25 de agosto del 2018, el objetivo de este documento

normativo es “...fortalecer la actuación policial y fiscal, para garantizar una
adecuada protección e investigación de la escena del crimen virtual e

incrementar de manera potencial las probabilidades del esclarecimiento del

hecho delictivo. Y como segundo objetivo estaría dirigido a evitar errores

que dificulten la investigación y que determinen negativamente el caso".

a.

Y tiene como alcance: “establecer un conjunto de procedimientos destinados

a generar actividades predecibles en cuanto a la protección e investigación
de la escena del crimen en el marco de las actuaciones urgentes de
investigación realizadas por el/la Policía y el/la Fiscal".

b. Protocolo de Actuación Interinstitucional N° 12 para la aplicación de la

Incautación, comiso, hallazgo y cadena de custodia, aprobado con
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Decreto Supremo N° 010-2019'JUS del 25 de agosto del 2018, el

objetivo de este documento normativo es “...fortalecer la actuación

interinstitucional de los operadores del Sistema de Administración de

Justicia Penal durante los procedimientos de incautación, comiso,

hallazgo y cadena de custodia. ”

Y tiene como alcance: “...para todos los delitos comunes que se conocen en

el Código Procesai Penal."

4.2. Fases para el aseguramiento de la evidencia digital

4.2.1. Fase inicial

En esta fase, la unidad policial que toma conocimiento de la noticia criminal,

debe evaluar sí se encuentra en situación de flagrancia o de lo contrario,

impulsar por medio del Ministerio Público la solicitud de medidas de coerción

correspondientes, propias del proceso común (de detención preliminar,
allanamiento y/o incautación).

En flagrancia ante la comprobación de una noticia criminal:4.2.1.1.

Utilizar la Directiva N° 03-04-2016-DIRGEN-PNP/EMG-DIRASOPE-B

“Directiva para la Intervención Policial en Flagrante Delito" aprobado con
Resolución Directoral N' 135-2016-DIRGEN/EMG-PNP.

a.

S. DEL* CRUZ Q.

Estando en sede policial, el personal policial debe de tomar conocimiento

a detalle de lo sucedido a efectos de esclarecer la presunta comisión de
un delito informático.

b.

El personal policial, debe explicar los detalles de la noticia criminal al

personal de apoyo asignado en la ejecución del operativo, para que en

conjunto determinen las evidencias digitales que deben recoger de la
escena del crimen.

c.

Sí la noticia criminal se encuentra vinculada a una página web o dirección
de correo electrónico, puede realizar un patrullaje virtual para perennizar

las evidencias digitales relacionadas al delito denunciado y tener en

consideración lo señalado en el punto 2.2 de la presente Guia, sobre

los procedimientos para la identificación e individualización de perfiles de

usuarios de redes sociales {Facebook, Instagram, WhatsApp y TikTok) o
del procedimiento para obtener información sobre dominios web,

direcciones IP y en el caso de puertos IP a Meta.

d.

El efectivo policial encargado de la recolección de evidencia digital volátil
y/o activa, lleva el software portable y/o el hardware según sea el caso,

para poder recolectar evidencia digital; como por ejemplo un pendrive

(memoria USB) con software portable necesario, discos duros externos

para guardar copias bit a bit. de ser el caso y otros que se requieran,

según la presente Guía, para el Recojo de Evidencia Digital.

e.
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f. Sí la noticia criminal se encuentra vinculada a un Sistema y/o
infraestructura de información, necesariamente debe concurrir a las

diligencias con personal policial especializado, quien evalúa la forma

correcta de recolectar evidencia digital relacionada a la noticia criminal.

Caso contrario, pueden seguir los procedimientos recomendados en el

Manual para el Recojo de la Evidencia Digital, en caso identifiquen
dispositivos informáticos en la escena del crimen.

Fuera de flagrancia, para la ejecución de una Resolución Judicial de

detención preliminar, allanamiento y/o incautación:

4.2.1.2.

Utilizar el protocolo específico N° 1 de "Articulación, trabajo y

coordinación entre el Ministerio Público y la Policía Nacional del Perú"

aprobado con Decreto Supremo N° 010-2018-JUS-

a.

b. Formular la orden de operación para la ejecución cuando se presente

mandato judicial.

El instructor debe intercambiar información con el grupo de investigación
y el personal especializado, facilitando detalles del caso, así como de la

Resolución Judicial, respecto a los dispositivos tecnológicos que se

pretenden incautar y el destino de los mismos, a efectos de salvaguardar
la información correspondiente.

c.

d. Tener en cuenta, que a mayor información recabada y dependiendo del

delito informático el especialista en recojo de evidencias digitales se
encuentra en mejores condiciones para cumplir su función.

Para ello, se debe prever con anticipación, toda la información posible
sobre el caso, para poder preparar los medios digitales y procedimientos
técnicos correspondientes, conforme resuelva el Juzgado en la

Resolución Judicial del Levantamiento del Secreto de las

Comunicaciones y/o Documentos Privados.

e.

4.2.2. Fase de ejecución

Debido a las diversas modalidades y complejidad de los delitos informáticos,

se realiza una descripción en forma general, con los siguientes pasos
detallados a continuación:

4.2.2.1. Asegurar la escena:

Considerar la seguridad del personal policial, previa coordinación con las

Unidades Policiales comprometidas, para proteger y custodiar físicamente

la escena del crimen.

Luego, se debe de asegurar la escena desde el punto de vista informático,

para evitar cualquier modificación, adulteración o pérdida de evidencia
digital, para lo cual se debe tener en cuenta el Manual para el Recojo de la
Evidencia Digital.
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a. Realizar una evaluación general

En este punto se debe focalizar el orden y prioridades para el

procesamiento del material informático. Esto es relevante si se pretende

obtener las Imágenes forenses durante la realización del registro.

Durante el desarrollo de la diligencia y de ser factible, el personal

especializado debe realizar in situ, la creación de las copias forenses de
los soportes digitales (discos duros, usb’s, entre otros) con las

herramientas necesarias (bloqueadores, duplicadores, entre otros)

teniendo en cuenta el Mandato Judicial emitido por el Juez

correspondiente; en caso no pueda realizarse, dichos soportes deben ser

precintados y asegurados, según la normativa vigente, para que luego
sean sometidos al proceso técnico en el Laboratorio Digital Forense.

b. Documentar la escena

Al momento de la incautación del material Informático, se debe considerar

los datos del fabricante, modelo, número de serie y otros datos que

identifiquen el soporte informático, así como a las personas Involucradas,
la fecha y hora y la constancia de la copia forense con su respectivo hash

(si es factible realizarlo in situ).

Es relevante que, durante todas las diligencias, las muestras

debidamente documentadas, al ser trasladadas mantengan la respectiva

cadena de custodia, para poder controlar y monitorear el estado de las

mismas, y evitar incurrir en vicios procesales que anulen los esfuerzos

policiales.

Es preciso y necesario documentar el estado original, en que los

dispositivos hallados se encuentran, para ello se debe realizar las tomas

fotográficas y/o grabación de video respectivamente.

Siempre es necesaria la identificación de los dispositivos que almacenen
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la evidencia digital, para lo cual, se debe tener como referencia el Manual

para el Recojo de la Evidencia Digital.

Procesar evidencia.c.

an li Durante la ejecución, para recabar la mayor cantidad de información que
pueda servir en la investigación, se debe tener en cuenta los

procedimientos indicados en el Capítulo II: Tratamiento de información de

perfiles de usuarios de redes sociales, sobre procedimientos (de

investigación, identificación e individualización, preservación y solicitud de
información de redes sociales, sitios web, así como su aseguramiento)
durante la entrevista con el agraviado en la toma de denuncia.

s-ot

Así como, considerar las diligencias a solicitar según la naturaleza de la

investigación, las mismas que están establecidas en el capítulo II de la
presente Guia, según corresponda:

Incautación: se asegura e inmoviliza la evidencia^° documenta el

dispositivo del lugar de los hechos y se procede al elaborar el acta

lacrado respectivo^\ No se realizan más acciones con el dispositivo

incautado, hasta que sea puesto a disposición del Laboratorio Digital
Forense.

y

Realización de la copia forense: para cada uno de ios tipos de
evidencia se aplican los procedimientos técnicos, de forma directa o

indirecta.

>

20
Ministerio Público - Fiscalía de la Nación, (2006). Reglamento de Cadena de Custodia de elementos, art. 8' Del

Procedimiento de la cadena de custodia. - La Cadena de Custodia se inicia con el aseguramiento, inmovilización o recojo
de los elementos materiales y evidencias en el lugar de los hechos, durante las primeras diligencias o incorporados en el

curso de la Investigación preparatoria: y, concluye con la disposición o resolución que establezca su destino final.

Ministerio del Interior. (2020). Manual para el recojo de la evidencia digital. Acta de lacrado (Pág. 57).
21
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Procedimientos específicos4.2.2.2.

Para realizar los procedimientos detallados a continuación, se debe

evaluar el escenario en que se encuentran las evidencias identificadas en

la escena del crimen y la relevancia de la obtención y su preservación.

Todo procedimiento especifico a realizarse debe ser coordinado

previamente con el fiscal a cargo de la investigación para brindar la
validez legal según lo establecido, en el Código Penal. Código Procesal
Penal, asi como la jurisdicción donde se realice la intervención.

Por su parte, se recomienda usar un pendrive (USB) donde se

encuentren guardadas las herramientas portables a utilizar (bloqueadores

de escritura, para copia forense, calculadoras hash, entre otros), con la

finalidad de no alterar los registros del dispositivo informático a

incautarse.

1. Verificación de archivo host

La visualización de archivo de sistema “hosf, resulta relevante para

cuando se investiga delitos informáticos relacionados al phishing o
pharming, toda vez que la configuración del archivo host permite
relacionar las direcciones IP de los servidores o sitios web con sus

nombres de dominio.

Cada sistema operativo tiene una ruta especifica donde ubicar el archivo

host. En el siguiente cuadro se observa la ruta del archivo host por el tipo

de sistema operativo;

Sistema Operativo Ruta

C:\Wind ow$\ho$tsWindows 9S / 98 / Me

C;\WlNNT\Svstem32\drivers\etc\liosisWindows NT/2000

Windows XP / 2003 / Vista / 7 / 8 / 8.1 /10 C:\W1ndows\System32\drivers\etc\hosts

Mae OS / iPhone OS /private/etc/hosts

/etc/hostsUnix/Linux/BSD

SyS:Mc\ho$tsNovell NetWare

■bootdrtve":\mpin\etc\OS/2/eComStation

/boot/b«os/etc/hostsBeOS

C:\svstem\daia\hostsSymbianOS6.1-9.0

C:\pri vate\100008S2\ho$tsSymblan OS 9.1«

/systern/etc/hostsAndroid

Se debe tener en cuenta que la ubicación del archivo host puede variar

según la versión y actualización de los sistemas operativos.
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A continuación, se muestra un ejemplo para ubicar y visualizar el archivo

host del sistema operativo WINDOWS, conforme a los siguientes
procedimientos:

a. Ubicación del archivo host en los sistemas operativos Windows

(explicar el proceso por cada sistema operativo del cuadro -

SOLICITAR ÁREA TECNICA). En la computadora personal o de

escritorio, ingresar a la ruta C;\Windows\System32\drivers\etc,
según los siguientes pasos:

Presionar en el teclado (ffl+E) o de lo contrario ubicar la carpeta
“Este equipo” en el computador.

Ingresar a la carpeta C, luego dirigirse a la carpeta Windows,

posteriormente abrir la carpeta “System 32".

Ingresar a la carpeta “dñvers".
Ubicar el archivo host.

' Este equipo > Disco local (0) > Windows > SystemlZ > drivers > etc

otoPrint * © Photo Print

Nombre fechademod>ricací6n Tipo Tamaño

13/W202316d)6

1«/11/2023 22:49

7/12/2019W;12

1M»/2019 23:49

1M»/2019 23:49

lVD3.'2019'a49

Aichh-o IKB

Archivo iCalendar

Archivo SAM

Archivo

IKB

Q lmho5ts.5am
D netwofta

[] protocol
Services

4K6

S. DE LA CRUZO. 1KB

Archivo

Archivo

2IG

18IG

b. Visualización del archivo host en los sistemas operativos
Windows.

En la computadora personal o de escritorio:

- Hacer click derecho al archivo "host" y seleccionar la opción "Abrir

con", luego seleccionar la opción “bloc de /roías” y por último click
en el botón “Aceptar" o “solo una vez", para poder visualizar el

contenido del archivo.
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I > Este equipo > Disco leul ÍC) > Vñndows > System}! > driveis > etc

!to Pfint ’ © Photo Print

Nombre Fecha de modificación Tipo

■ Q hosts c
S hosts.it

D IrnNKt;
□ netwof Compartir

D P«*i>«>
SNvice

t Abrir con IumpSwcofolype

i:.!.-19

Jj A..;h

Escanear con Sophos Endpoint

^ WinRAR
R^urar versiones anteriores

□ > 49 HlO '

>Enviara

Cortar

Copiar

Crear Kceso directo

9 Eliminar

9 Cambiarnombre

Propiedades
//

iSI
Opción “Abrir con", para seleccionar el programa que ayuda a
visualizar el contenido del archivo.S,061>C»J1Q-

¿Cómo quieres abrir este archivo?

Excel 2016

Google Chrome

Hash Calculator

Internet Explorer

Paint

Reproductor de Windows Media V

Aceptar

La opción “Bloc de notas", permite visualizar y modificar el contenido

del archivo “hosf.
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Visualizar el archivo host, para identificar el direccionamiento de

las direcciones IP a los sitios web.

hese UocAcnotti

¿tchm IdoM FsrmMo ys Ayydi

♦ Copyright (c) 1W3-Í9W Microsoft carp.

• íste es un eje«p1o de archivo hotts usado por Microsoft tcp/ip para windoKS.
I

* Este archivo contiene 1as asignaciones de 1as direcciones IP a 1os noíibres de

e host. Cada entrada debe peraanecer en una linea individual, la dirección ip

• debe ponerse en 1a visera coluaia, seguida del noabre de host cvrespondiente.
• La dirección IP y el rraére de host deben separarse con a1 «enes un espacio.
4

4

4 Tanbién pueden insertarse cooentarios (com éste] en lineas individuales

inuación del ncaibre de equipo indicándolos con e1 siitiolof o a con

»

4 Por ejeqilo:

102.54.94.97

38.25.63.10

4

rhino.acte.coa
x.aoe.coa

4 servidor vigen
« host cliente x

4

t

4 LOCAIHOST Dirección IP vinculados a los

nombres de dominio para

redireccionar en el navegador.

1P7 o 0.1 Iflfalhosr

11.123.212.1 ■idoainio.co*

11.123.212.1 «Mr.ai^Mrinio.ccei

De ser necesario se tiene que hacer una copia del archivo host,

asegurando la integridad del mismo, con el cálculo de su respectivo
código hash.

2. Cálculo del código hash de archivos digitales:

Este procedimiento debe ser realizado para asegurar la integridad de un
archivo digital, para ello se utilizan herramientas software portables que
ayudan al cálculo del código hash; asimismo, se calcula y utiliza como

mínimo dos tipos de códigos hash para un archivo digital, como por

ejemplo los códigos hash del tipo MD5 y SHA'256.

Para ello, se puede utilizar el software portable HashCalc, HashMyFiles,
entre otros. A continuación, se detallan los procedimientos:

a. Ejecutar el softtvare HashCalc y seleccionar el tipo de código hash
que se debe calcular.
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H' HasnCak

Pal* Forntae

fF= 3P

TaHt ttrmg 3]rn HMAC

l IM05

rI~ MD4

F7 SHA256[ 1
r sHAjea

r SHA512

I” HIPEMD160

r~ PANAMA

r“ TIGEB

t“ MD2

n AOLEB32

f” CFIC32

eOonkay/
•MiA»

r

JOota Halp
J

i

l v

Ubicar y seleccionar en la opción “data” el archivo digital al cual se le

calcula el código hash del tipo MD5 y SHA-256 y luego hacer click en

el botón “Calcúlate".

b.

S.D6

K NashCak X

Dala Fonnal aei
C \U»ef$Vertat\OneOnve^ tcntocioMNP 14 - VISA óoc*

>ay Formal
Tari «tirio ~n f

5SE
r HMAC

Ruta del archivo

seleccionado para el

cálculo de código
hash.

P MDS

r MD4

SHA1

P SHA256

r SHA384

'■ SHA512

r niPEMDISO

r PANAMA

r TI6ER

r MD2

r ADLEn32

r enes

«DorAay/ r
aMiie '

I 1 j He^SlavaSañ CiñaCalcUale
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H

A
F^Foim# Fat

|T«m»rg J \r HMAC

H Find

SuKCcn: [■EMon

Nonibi«

"3 ^ ©00'
Fechj de modtficAció

;Í^inf;4-w vic^iVu 1
TOSBrór^
2VMV2a22 09:44

26Wa22IKI0

ílmul

M.C<»tf.l>unCoofle

M. fin 4 cl*i«s cune

^ IflI, f

Non<>«deitdm’|«ri4'VISA ftm

3 CatatoT^toactora. [yenairi

r CftC32 ¡

> aOoriey/
I

J
Mtie

SlavaSaft Heo

c. Consignar en el acta respectiva los códigos hash calculados de los

archivos digitales, con la finalidad de asegurar la Integridad de los

archivos digitales.
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H HashCak X

p^iFo—t P«tt
jni |C VJan'witMViaOM^f lolcnWF 1t VSAdooi'

toFaX Ks

r HMAC |T«iMrq J I

1W M05 küeé^mdTdÜiÓTdiia^

r M04

r SHAl

1P SHA2S8 |5w1S69±0&7d)4«l]6der7&7l1ld4»tS2i5EUa1el607e<J1«^^

r sHi3«

r SKA512

r «PEHOiai

r MHUU

r riGER

r M02

r 40IÍR32

r CBC32

p tMce/J I
eUJt

CibJte ISkoaSoñ Qose Ktlp

3. Adquisición de memoria volátil:

Este procedimiento debe ser realizado in situ en la escena del crimen y

con participación del fiscal, el usuario de la evidencia y/o el abogado
defensor.

La bondad de utilizar este procedimiento es obtener información de los

procesos que se están ejecutando en la memoria RAM del computador

personal o portátil al momento de la intervención, para posteriormente

poder analizarlos en laboratorio identificando al/los proceso(s)

vínculado(s) a la investigación del ilícito penal.

Se pueden utilizar herramientas para recolectar la evidencia volátil como

por ejemplo FTK Imager, RamCapturer o similares. A continuación, se

detallan los procedimientos para la herramienta FTK Image.r

a. Tener una memoria pendrive (USB) con la herramienta FTK IMAGER

portable.

b. Ejecutar en la computadora la herramienta FTK IMAGER portable
dando doble click sobre el mismo.
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AcimOMa nminaggf B.IJ?.
CM BM4

A A % sy u T .

CviOvfKC Tr«« Fit« lift

Wal J 1

ClittOni Co<ilíf>f

J J J
QH(«mCenr*.„|

MUU

Elegir la opción file - Capture Memory,c.

AccessData FTK Imagcr 3.1.1

, EM t y*w tfoda yak)
So ¿dd Evidanca ftam...

0 Add A| AtOcTiad DavKas

Irrooa MouQting...

Stmova Evidtnca Itam

' ce Ra(D»va Al Evtdanca Itanv

Q £raate Dttk braga...

!U EXBon Dak braga. .
• E)9ort LegK»l braga (AOl)...

Add to CuatomCootaot braga (AOi)

Crgata Cuitom Contant braga (AOl )...

Oacr^t AOl naga...

vb viíi ar■a

s,¿r>cRuíQ- File List

Ñama i

1

P
TTíeaffSíffwwr

1Captura Mameiv...
I

A Datact EfS Eno^rnon

I ExportEbn."

. Ewprt Ma yaih Lee...

Cxport Qractory LaCng...

t

evt

d. Escoger el lugar donde se guarda la memoria volátil adquirida,
preferentemente guardarlo en otro dispositivo de almacenamiento y

colocar un nombre al archivo creado de la memoria volátil y dar click
en “Capture Memory”.
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Memory Capture

Destlnalion palh:

6romse

Oestnaeon fkname:

I
r* Indude pageSe

paoefle-sys

r CreateADlfte

memcapture.adl

[ Cancel.-f Momo

Ejecutar la adquisición de la memoria RAM.e.

Memory Progress

Destviabon: D: VIAM \prueba-mem

jDumpngRAM: IGS/l-aGS ^%]
Statjs;

]Cancel

Generar el respectivo código hash (MD5, SHA256, entre otros) del

archivo de la memoria RAM adquirida y consignarla en el acta

respectiva.

f.

a
H HashCalc

DAta Format' Data:

I |D:\RAMSp«uaC>a.m«m

Kev Foamal: Kev:

I T oKt tUing ^ I Ir~ HMAC

|1 9ca4ao1 (419eb4a7f4a1 ao96>963c3aMD5

fr MD4

|b1 a291 ^>c4f749or24a943b77237BabSo1 Md

[12761 atfcSI d5bt>l«0738jS22e»o44bn 13S3b3b3oaT 1 Me

IV SHA1

17 SHA256

r~ SHA384

t - SHAS12

i~ niPEMOieo r
l~ PANAMA

f

r

r ■l~ TIGER

l~ MD2

íI AOLen32

r~ CRC32

aD onk^/
aMule

I

[ Calcuiat» I Hato IStaxaSmft Ocae
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4. Descarga de información de perfii de Facebook:

Este procedimiento se utiiiza cuando se encuentra una sesión iniciada

de Facebook y se encuentre vinculado a la investigación; en este proceso,

deben participar ei fiscal, el usuario de la evidencia y/o ei abogado
defensor.

a. En el navegador donde se encuentra activo el perfil de Facebook se

digitar
httPs://vvww.facebook.com/settinQS?tab=vour facebook Information y
en la sección “Encuentra la configuración que necesitas" digitar y
buscar “Descargar tu información de Facebook'.

debe la siguiente URL

0 @0 Q

Ctnfijttrtdón y privacidad
EAOKiiln l> CMfiputxünqve nmatu

QknoifiBni

WM

Cradeomos

Opdone de arifigutxión nii ndtadis

1
'* :*r:

0

¡%D .-.4

loquen Re^dexMid Modo osan

'1 «paviomM

vqrdQ* 4'*•**•' ' "•tJWt

fdRnmnteyKni
/1 t i

WHUHip%iK£

b. Elegir la opción de "Descargar o transferir información".

Encuentra la configúrácíor^ü^íéccsTtá?

^ dHC3rg« tu ínfofmaoófj

ResdUdoi de búsqueda
roofinfi * cvngif «m QW CD^rien OA tM bCsqwM « tu «ImMW*

>informacidn de contacto

1 >DcMargar tu información
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Tu información y permisos

X

Descargar tu información
Tu Información incluye el contenido que compartiste, tu actividad y otros

datos que recopilamos.

Primero, elige la información que quieres. Cuando los archivos estén listos,

podremos transferirlos a otro servicio o bien podrás descargarlos en tu
dispositivo.

y

Pvscvroar o transferir información

ProgramadasActividad actual

Ver solicitudes anteriores >

La descarga o transfe rancia no incluiré Información compaitida por otros, como fotos da

otra persona en les que se te haya etiquetado Mis información

Elegir el perfil de donde se quiere descargar la información y dar click
en el botón siguiente.

c.

íí ¿De dónde quieres obtener información?
Puedes descargar información de uno o varios perfiles, o transferir

información de un solo perfil a la vez.

Tus cuentas y perfiles
U.I. ujiJyi wLv: ui^L^

9

Borrar todo
S.t)6

■ ». L V J Ju ■.

o

Seleccionar todoPerfiles que administras

PeifitesdCfC T-csdótasqueersspadre,modre o tutor.

Cli<^ en el

botón Siguiente^J^^MeMeñge^ids
Soto doscirga

Aprende a descargar irtformación de tu página de Facebook

Q

\
Siguiente

Elegir la mejor opción de acuerdo a la necesidad de la Investigación,

para el ejemplo se selecciona la opción “información disponible".

d.
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¿Cuánta información quieres?

Información disponible

Estos archivos incluirán información y actividad de las cuentas y los
perfiles que hayas seleccionado, pero rro incluirán registros de datos.
La descarga puede Hevar más tiempo

>

Tipos de información específicos

Estos archivos incluirán la información que elijas. Por ejemplo, puedes >
descargar solo tus fotos, mensajes o registros de datos.

Si quieres obtener los registros de datos de Pacebook, elige la opción 'Tipos de

información especificos’. ¿Qué son los registros de datos?

e. Elegir la opción "Descargar en dispositivo".

¿Qué quieres hacer con tu información?
S.0ElACRU2a

Elige si quieres descargar una copia en tu dispositivo o transferirla a otro

servicio. ¿Cuánto espacio de almacenamiento necesito?

Descargar en dispositivo >

Transferir a destino >

f. Elegir las opciones de “Intervalo de fechas” se recomienda que sea

según la necesidad de la investigación; “Calidad del contenido

multimedia" y hacer click en el botón “Crear archivos". La creación de

la descarga tomara un tiempo según la cantidad de información
solicitada.
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Crear archivos para descargar
Cuando la descarga esté lista, te enviaremos una notificación. Por motivos de

segundad, solo tendrás 4 dias para descargar los arctuvos.

1
TaceBool^^^"
DMcar^v una

o

Intervalo de fechas

Último ano
>

Notificación
>

[ íOhOtlTIdlI.C UITI

Formato

HTML
>

Calidad del contenido multimedia

Media
>

r
Crear archivos

Descargar tu información
Tu información incluye el contenido que compertiste. tu activided y otros

datos que recopilamos.

Primero» elige la información que quieres. Cuando los archivos estén listos,

podremos transferirlos a otro servicio o bien podrás descargarlos en tu

dispositivo.

Descargare trsnsfvr Ir ÍnformacÍór>

ProgramadasActividad actual

En curso

15/06/2025 • 22/06/2025 Descarga de información disponible

Faceboolt

Soaciteda el 22 jurv 2025

Cancelar

Ver solicitudes anteriores >

La descarga o transferancie no u>ckifra mformactón corrrpartKla por otros, como fotos de
otra persona en les que se te haye etiquetado. Más «nformeción

S« está preparando Isinfonnación para que puedas descargarte. X

I

Para continuar la descarga de la información se debe de solicitar al

usuario del perfil que proporcione la clave de inicio de sesión del

perfil.
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Descargar tu

Puedes de$ca(9ir m ofita k) rtonnaaon ae Facebcc* aeitt) gims i^ieoes (le^^
lfiosde()aineiilerdos()elecfBsquelerteres»i 'lenesiaoiianderecCr esaidDfnaárentnT^

Mura sencia. o en tvinaio JSCM due iK« la

Jdescagedeluntorraoonesuflpiocesoprc^ciincoítaséyalwsdoiu unaveagel
(kspMW pan su oesc»9a durarte anos dias '

SfieresctnstartLirioririacMsrdesi^^ puedes aoxder a artotnaaonaratido queras

Sotcaofiia Copeas disporiMs

lene ais-Mmay 2020

ueft$a)esíii4i«i CteW K ; O 0 ,

'kit;:»-
Itoatodo X

s,oeiACRuia h. Luego de descargado el archivo puede ser visualizado, asimismo, a

la información descargada se le debe de generar su respectivo

código hash y ser almacenado en un pendrive (USB) u otro

dispositivo de almacenamiento y realizar el acta respectiva y, rotulo y
continuidad de cadena de custodia.

5. Descarga de correo de GMAIL;

Este procedimiento se utiliza cuando se encuentra activo el correo de

GMAIL, se logra recuperar el usuario y contraseña y/o con la cooperación
del usuario y se encuentre vinculado a la investigación, con la finalidad de

extraer y guardar los mensajes de correo electrónico vinculados a la

investigación; asimismo, deben participar el fiscal, el usuario de la

evidencia y/o el abogado defensor.

a. En el navegador donde se encuentra el correo GMAIL con sesión

iniciada, abrir una nueva pestaña y digitar la siguiente URL

https://takeout.QooQle.com y se puede exportar el contenido de la

cuenta de GOOGLE y elegir las opciones necesarias para exportar
información, como por ejemplo el calendario, historial de Chrome,
correo de GMAIL, entre otras.
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OGoogle Cuenta

<- Google Takeout

Tu cuenta, tusdatos.

Exporta una copia del contenido de tu cuenta de Google
para tener una copia de seguridad o utilizarlo en un

servicio que no sea de Google.

CREA UNA EXPORTACION

Ssloccionár ios datos qu« incluir1

Productos

Desmarcar lodo

ó Aplicación Home

La Información da la aplicación Home scC>re tus dispoattfyos.ius

haOftaciones. tu casa y tu historiaL Máa mformactón
D

Elegir el formato para descargar los mensajes y archivos adjuntos:

OGoogle Cuenta

Google Takeout

Seleeeiortar los datos que irtcluirT

Correo

Todos los mensajes y archivos adjuntos de tu cuenta de Smail en

formato MBOX

M
O

Formato MBOX M Se han Incluido todos los datos de Malí

G Crisis User Reports

Inforrrtacton proporciortada para ayudar a otros usuarios en

situaciones de emergericla
B

1 Formato C$V

3 Datos compartidos para ta investígacldo

Las respuestas de tu participación en proyectos y estudios de

invesH9ac(on oue has guardado con tu cuenta de Google
B

Se seleccionan las etiquetas de los mensajes para la exportación:
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Opciones de contenido de Correo

<- Google Take C1lg««lkQi>etM ««pAerflcas 0*^4 tuar^tvo

Incluir todos (os rT^rkM)es d«

Corroo

Solo •• •irpon«f4n 1<M mtn—t*» oon «ma

Solocciorw todo

□
Selecd|»it1

I
§1 ro''m*tOvQ

□ Atuono

a Archivado
Cor

M
|rmTo<)otla«B □ ato Oborradores

MBOX

a Categoría Compras
Formato

□ Categoría Viajes

• Crisis Us^jJ

>nfo*maci6n

^letgervcia

% Formato)

n Categoría foros

E>Md« Q
□ Categorfa novedades

□ Categorfe personal

□ Categorfa promociones

tasrespu^

quehaaf»

li V«r>os forrn

□ Categorfa aocial ■iOMión Q

n Chai

Cancelar

b. Luego de seleccionar el tipo de información a descargar, se debe

elegir el tipo, la frecuencia y el destino del archivo.

s,ciei>cRurQ.

Elige ef tipo de archivo, la frecuencia / el destino¡

Método de entrega

[ 3Enviar «nfaca de descarga por correo efsctronrco

Cuando tus archivos esten ftstoa, reedwás un correo efectióruco con un anlace de

oescarga Tendrás una semana para descargar los archivos

Frecuencia

Exportar una vez

esporvación

Expoliar cada 2 meses duiante 1 aAo

g exportadores

T!po y tamaño de archivo

zrp

Loe archrvcs ZIP se pueden abnr en cas* cualquier ordenador

2 0B •

Las axponaciones cort un tamaño superior a esie se dmován er vanos archfvos

Crear exportaciún

Descargar la información solicitada ingresando la contraseña de la

cuenta de GOOGLE.

c.
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^^^esSooSn^^cportaSoñes

AntM d» eopt« tus üMo* tn Mro ««rvicio. r^viM !•« poiiti«M d* expoft»oon 0« 4«To« d« ia

«mpr^a an cuMfidn Asagúratt da qua puadas racuparar al cootando imporlanta, como

tua fotoa o contactoa.« dacidaa abandonar asa sarvscio méa adafanta

Evrta descargar tus exportacionaa an ordenadoras púbPcos o guardarlas donde otras

parsoriaa puadart verlas.

Acceda a tu cuanta de Ooogla para desojbrir otras formas de gastior^ar tus datoa IrKiulda
la opcióTi da alvrwiar la cuanta

DigaofUSi*
CxaartaeWe Creado al Oeraiks

2aredixiM

21 eejuhe a«

2020

léoaiiAio M

2020
± OeKorpirm«no»a«

Cfearosreeiwteübn

Google

Te damos la bienvenida

<9

Debes verrficar tu identidad pa/a poder continuar

r ineeduet tu canilessAa

I <a>

i Has dvidado tu «entraaeAa 7 SijuiafTta

Googic Cuenta

^ Gasdonar las avpoftaclortds

Csportaeióri Cvsadsfl PaollM
hasta

JvedueiDS

V dajuMode
2020

2tdsjiAode
9 Descargar«WSS04 d» *

2fi20
MI

CfMT 001 siaonadon

1i tW«cim-aM00722- tf

d. Luego de descargar el archivo, este puede ser visualizado, y se debe
generar su respectivo código hash y almacenarlo en un pendrive
(USB) u otro dispositivo de almacenamiento y realizar el acta

respectiva.

6. Descarga de correo de Hotmail y otros:

Para este procedimiento se utiliza la herramienta Thunderbird portable y
se requiere la cooperación del investigado para que entregue sus
credenciales de acceso (correo y contraseña), con la finalidad de extraer

y guardar los mensajes de correo electrónico vinculados a la

investigación; asimismo, debe participar el fiscal y/o el abogado defensor.
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a. Descargado el programa thunderbird-portable.exe, se ejecuta
dándole doble click.

€> ' -f U » Este equipo » Disco extreible (F:)

I J Nombre
Favoritos

Je Descargas
Sitios recientes

Esc riterie

Este equipo

Je Descargas

i* Documentos

ba Escritorio

^ Imágenes
Música

■ Videos

TI10712600F (O)

Nuevo vol (D;)

iQ[ Disco extraible (F:)

2ÍÍÍV

En esta pantalla de inicio se indica que se instala el thunderbird en su

edición portable y se hace click en "Nexf.

b.

5 pEUkCRUlQ- td Mozilla Thurtdefbird. Portable Edition | PortableApps-C—

^Pwt^ileApps•com Mozilla TtHjntItHtMrd, Portable
Edition

O
Tbit «lurcl wd ouKte you of
Til mlM lurfl. rnrreiiáe CdMor\,

If you w 9t» eioetvig eietjieBoii of Heia»
Tlviderb»^. Po»ubi« c^Ke de«* K befer«

<9 Odc Next ID «ondnue.

[ >

En esta pantalla seleccionar el lugar donde se instala el programa, se
recomienda instalarlo en un pendrive (USB), se puede cambiar el

nombre según lo deseado, ejemplo nombre del investigado, y hacer
click en “Instair.

c.
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twlozHla Tli<jrKl«rtoird« Portable ¿dition ( Portabl«ApQ*.c...

. To «wteA n m

1FtVTtx^

rr t3. 1

Cü 1
K4ozilla TI>uridorbird. Portabla Ebítkon | Portabl«A^p$ <

[ ]

&«jscar carpata

Mi Vftfao»

T)10712«OOF (Ci>

-- Nu«vo ^ol IP.

E ]
Ü Pii :• C7>)

d« BD<RC i7:>

Mu-

l ]

MozHId Thunderbird, Portable Editíon | PortableApps.c...

Inatalllno

Pteafte wat •vt’da Mocea Tbtoderbird, PortaUe EdIOon a bai^q
raated. <ry

■d. Portable Edt&on...Inctalirtg MocAa TK^

^ Show detaie~^

< BmA Nett - Cartcai

En esta pantalla se Indica que la Instalación ha sido completada y dar
click en “Finish”.

d.
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W Mo^dl* ThuncJerbifd. PortAbie Fbition [ Port«bl«Apps.c-.

S* PortabteAf^ra.com Cofn|>lotir>g MoziMs Tr>tJO<*ort>ird.
f'orlable E^dition Setup

[ D

Dirigirse al pendrive (USB) donde se instaló el programa Thunderbird

portable e ingresar a la carpeta creada y ejecutar el programa
ThunderbirdPortable.exe, para que el programa inicie.

e.

© ^ A » Est« «(|uipo » Di«<o (F:)

f I Nom|x«

^^^^Kund«rb(rd^gort«bl«^60-9-1. ete

Favoritos

P*sc«pg«s

Sitio* PMiontM

Eftcntorio
L

Nu«v« c*rp«t«

Ett* equipe

jg Deseerges

- t * Este equipo » Disco extraibie (F;) s ThunderbirdI

r~l Nombre
"íf Favoritos

J| Descargas

111 Sitios recientes

Escritorio

App

Data

,* Other

/!' heip.html

ThunderbirdPortable.exeEste equipo

JH Descargas

I* Documentos

il Escritorio

^ Imágenes

Música

■ Videos

«L TI10712600F (C:)

Nuevo vol (D:)

^ Disco extraible (F:)

c-a

f. En esta pantalla seleccionar la opción “Email'’ e ingresar los datos

solicitados como nombre, correo electrónico y contraseña: y, dar dick
en continuar. Como se indicó anteriormente, se necesita la

colaboración del investigado para poder acceder y descargar ios

correos electrónicos.
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Vck>vlrFi«H Ck. SM>di'CM>K>o Qciw ¿AMcsiSaM

Thundeii>ird

Aeceunts

ib Set up «n Kcount

®Ciwl - -Newsgfoups FeeOs

b Pon*

Set Up an Existing Email Account

Vour oeme NOMBRE DE USUARK^ jrneme. M shownto othen

- ir ecisting emeil addmtfrrull iddress: yooCexample.com

Password; Pessword

0 ReQ>ember pasAvord

I
S.0EIACRUÍO

¿ontotue Clrtcdfiet • new emeii «ddress...
i

S«( üp an Existing Email Account

X nwnc.« shown ot othersYMrotfTie NOMBRE DE USUARIO

£m«<i ad^esK
t .

gMSvrwd; ' ••••••••••••«| 1

0 RefOember panword

X Bosbng enwd Mhkess'hoinud.cpm

¿ct a n«a* tmad addrcss... £o(it>nw« C»Ktl
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Set Up an Existing Email Account

VourQune NOMBRE OE USUARIO VournimtMshowntOQthcrs

'hotmwLcom Your ensting enud íódríss£mail eódress:

£Hsword

B Rt{Qcmb*r fusiwwd

loobng up configuration: Thgnkriwd imUiUtion

Looking up configuration: Emití providir

Leeliing up cenTi^uratien; Meiila ISP ditibaie

loekmg up confi9ur«tion; Moiili ISP ditibm

Looking up configurition: Emiü providcr

(ilanuii config Stop Continué Cgncel

g. En esta pantalla se indica que la configuración es correcta y se da
click en "Done".

Set Up an Existing Email Account

YouTQime NOMBRE DE USUARIO Yourname.«$sho«vntoothen

ihotTnail.com YoureDStin9ema«laddress¿mad address

Pauword

B ReQsmber password

Checkín9 panword... ^

v# IMAP (remete folders) O (keep mail on yogr Computer)

Incoming: IMW>, outloolc.otfice365.com. SSl

OiRgoing: SMTP, $mtp.ofrK€365.com, STARTTLS

Usemime: ihotmad.com

Manual confíg CancelQone
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h. En esta pantalla se puede observar que el correo electrónico

vinculado a la investigación se encuentra configurado y solo queda
hacer click en el botón “Get Messages".

Qoul &MS>tnl9<É Q. Wia-CW-lc-

Thunderbird

f lactlliliin

Accounts

A Sel «v an aecowic

^ Email i@Chat -Nemgraups Feeds

En esta pantalla se indica que se inició la descarga de todos los

mensajes de correo, esto puede tardar unos minutos dependiendo de
la velocidad del internet.

I.

^ g —C
s

^¡ÍKÍf*eV /Mc QCW ¿UóeaSeet ' ^

fl Ú ¿ 1

*8 SiájKt

con

C^^<((ftKa(<iKssi}e'C9i*ir -.I

i lito
li E>itt ' B■* Conc^ondeiB

Dn9onOAit

• kBhawginina

t«hMniic«dmm

ft ncoMDjirM '..MarifWBbaga

Dnfts

WWSDi- *

12/12/2(0-

ir/12/2DM-

/UtUTltt. ''

MwJn90ii-diitcHr

I RViMnulxj

Ksnoni
CWcitd

«ni90iddcole9» A

Mm

no(6

o
Outtn Welcofnew

.f iKriFaldm
nunaerDira‘ Tnsh

Whyweneeddonations

% DwtoWglimOfiMCUL ■ UmriCI lettO

J. Se puede comprobar que al iniciar la descarga de los mensajes de
correo la carpeta destino donde se configuró el correo electrónico

tiene un peso y una cantidad de archivos determinados, cuyos

valores cambian luego de finalizar la descarga de todos los correos.
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Propi«c1ad«»s; T riund«rt?irc4PortAk^le

Tipo: Capoto d* 'cHivoo

Látaácttceór»; Pí\

tftS MB <1«3.92 t.92a bvt««)

157 Ma <td4,7*2,OBO bytM>

?aaCor^tfp^i

MOV» 3fl do >^o do 2020» t feo 12 rrerauto*

fm\softo toct&o-o ^olo poroA^IPutoo: 'd^voo do lo

n Oculto

I I diávo

k. En esta pantalla se pueden ver los mensajes descargados del correo

electrónico vinculado a la investigación.

• B

^OaUautC! V /mi Qoa ¿Utalm ^Tqv yatctMa'l '

Q o & ^ I

l t I U|Kl

S,¿?>CRU1Q’
t-. ^ ’Énmutxnu^'CK'Mi-r.

‘ Momia
t atl s« Ci

ff*7^o

m-JSIIU.

AludnijtM

FacAot

b^ibúói

loOnt

«Wt

; MtM
nmmv.

no/anM.

on/mic

Qw/mu-

n/nniHN..

tm/mii-

«n/20ii.

mmini-

IW4M«-

wiimao-

iw/mii..

ih;/h»h-

iMiniMii-

IWAGtM.. .

Mm

f«Aot
Nos

F«Mwfe

laccMi

cuta

f MMn

tOuta
MawcMsCredbiB

iKdMk

IwMt

ÍK<M

Firdn*

tadok

ÍMdMt^npi

lardee!

lardee!

lerded

% Uwdiae MW

En esta pantalla se pueden ver uno de los mensajes descargados del
correo electrónico vinculado a la Investigación y en la siguiente
pantalla se puede observar la diferencia de peso y cantidad de

archivos de la carpeta de destino donde se descargaron los

mensajes.

I.
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. D
* Mea 0 MuttiMjrtnUiilinehJ X

V /m gcu ¿Uraikok ^Tigv 'I' . s

^ V Afvuvi Q Mwe ¿ Art g Mete McfCv

rmímniit-iK

^aecbort cnoaftcjowO^Kttwfcnii cem> ti

1 UfCi* 1lhrtilHif^Hirt»hipubfci<aaa*fadbi9yfflotii9

xa^üM^feUwWIJAlAconuft

HmIíim)) rwifMlnj ‘lyilUNjini^fflumjauiiimAfa ibira riimi ft

H Top(aKtytijrpnvKy.T>Hj)daMAHblBCWi«nwt(cMcrtvOKnwu9t Upuni X

F»r(ihnnk

Martin Martin Martinet ira prirtcado en Hatíiing

y Parían^
27 9e junaras 2291

(■autd^eslevidndecQnioanerntixmaciónoe .'rmás

keiainiDotilenerrsrreo. numero de ielelm ele

r-

VerenFecetiook

*

Propicdadcs; ThunderbardPortable

C«r>«r«l 0>«dwjn«

CairpaUi «t* arctitvo*Ttpo!

ubteaoár»; Fi\

T«maAo: I72N« <1M.« 15.952 bytn)

IT3MB <«A2.2«6.576 t>vtM)

293 «r^wos. 53 CArptttMContaene:

CrMte: Hoy, 25 de pulse de 2020, Hece 2* mmutoe

[b| Solo leceLiT* (eoio pere erdevoe de le ceroete)

I I Ofvilte

f~~1 Ardwe

etnbutoc:

]Aeeoter

Luego de descargar los mensajes de correo se debe de comprimir la

carpeta destino donde se descargaron los mensajes, generar su

respectivo código hash y ser almacenado en un pendrive (USB) u

otro dispositivo de almacenamiento y realizar el acta respectiva.

m.
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7. Obteniendo contraseñas con WebBrowserPassView:

La herramienta WebBrowserPassView permite ver las contraseñas
almacenadas en su navegador web (admite Internet Explorer, Firefox,
Chrome, Safari y Opera), esta herramienta puede ser descargada de la
página web wvrw.nirsoft.net que ofrece una colección única de utilidades

gratuitas pequeñas y útiles.

a. Descargar la herramienta WebBrowserPassView, haciendo click en

“Download WebBrowserPassView (In zip file)" y después de la

descarga descomprimir el archivo comprimido, para lo cual solicita

una contraseña, la misma que se encuentra en “Zip File Passworcf'.

■ rmofLnet/utsMA**b.bro«r... ^ □ O # i

UMASOCCUVIM

C

«fOtOCAUZACtON

■ bug m my unlity. >-oa can acnd a mMuge «o uufiía

Twincr.f

Ztp Ftle PaM'M’ord

fctoma» «ode X

b. Ingresar a la carpeta descomprimida y ejecutar el programa

'' IVeibSrowserPass Wew.exe”

© T " • « OescargasJ^^webbrowswgassvie^^J V

^ o Nombreif Favoritos

Descargas

Sitios recientes

Escritorio

l-J readme.trt

^^^^^WebBrowse^assVíe^^^
m WebBrowserPassVíew.ete

Este equipo

0 Descargas

Documentos <
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Advertencia de se^urided de Abrir archivo

Na ftA c€>eT»p»pte<r d r. ¿tmtA s««

>ortw4M«r

Hombri ...r«lo«d»\vsr«bbrow«««p««»v«vw\W«b6rew«erP«««V»cw

£cl«ter. ceito* eA«ci

T*p«c Apli<»<«en

D«t C$\l>««r%\DIRINCRI\DA««nl«ed«\w»bbrpw%*tpa««v»«MrS .

[ 1C|«<ut«r C encelar

er«9unt»r s<#rT%pf« «ot^s e« ebrir p«t« «rcbivo

E«t« erclwo no *Mn^uA« firma digital vMida qiaa CAmpruaba su

«d«tee. Solé ^recutc software de los edileros an los que confia. ^CAw^e
f>u»jQ dactdit dli2u.ucvulur

c. Al ejecutar el programa '‘WebBrowserPassView.exe’',

automáticamente busca los datos de usuario y contraseña en los

navegadores instalados en el equipo de cómputo y muestra la URL,

el navegador, el nombre de usuario, la contraseña, la fecha creada,

entre otros datos.

'a 3
WebBrowserPassView

File IM Tkw Optiom Hdp

'•93 '•

URl WebBrowMf User Ñame Fassword

^Ntps’/I
[com/my-KC... Chtom*

Chfome

9

campui

< >

|2Pa«wwds N>r$ofl Fre«ware. ht^7\vwwJHrMfLnet

Se puede guardar la información extraída en un bloc de notas,

seleccionando los registros, hacer click en '‘File", se coloca un

nombre al archivo y se puede seleccionar una ubicación para guardar

el archivo. Por defecto se guarda en la carpeta descomprimida donde

se ejecutó el programa.

d.
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a _ C3
WebBrowserPassView

File 'n Vie» OpboiK Hdp

7^ i]
B-

a Select a ftlename to save

t Dése... V C Buscar (r •vebbrcwsttpKSView fi

í£ * ttOrjaniui • NuevauiiKto

* Nombre Feche de modñci.. Tipo

Esteeqwpo

J| Descerges

j Documerdos

^ Exritono

í Imegenes

iJ leedme.bit 3IV06i2a2g09t31i- Documer

V < >
u ««.v;—

OHomb^lIK!!; V

rg»: TedFiIcC.tct) V
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< y

URL

https://aerofilms.
Web Browser

User Ñame

Password

. com/iny-accoun't/
s Cbrome

al

s 91

Password S'treng'Ch : Weak
User Ñame Field

Password Field

Creabed Time

Modi-Fied Time

Filename

: username

password

: 25/61/2019 69:12:55 p.m.

C:\User5\l

\Local\CooKle\Chrome\User OaTaVOe-fault\Login Data
.AppData

Luego de guardar el resultado se debe de generar su respectivo
código hash y ser almacenado en un pendrive (USB) u otro

dispositivo de almacenamiento y realizar el acta respectiva.

e.
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8. Obteniendo historial de navegación con BrowsingHistoryView:

La herramienta BrowsingHistoryView nos permite ver historial de

navegación de los navegadores web (admite Internet Explorer, Firefox,
Chrome, Edge), esta herramienta puede ser descargada de la página
web www-nirsoft.net que ofrece una colección única de utilidades

gratuitas pequeñas y útiles.

a. Descargar la herramienta BrowsingHistoryView, haciendo click en

“Download BrowsingHistoryView” y después de la descarga

descomprimir el archivo comprimido.

» Ies

!>: A»i.« (¿eoioc A U¿ACtOM LINEAS DE CCLUlAA

cemm< ckt, or ^'0\i io\An<l • bus \Mility, ^ou c< 'nd

»• a1«o Av*jt«bi« tn In ord«r «o eKAns« lan,#UAse of
thc «pf>ropciat« WnsvkAS* asctraci tKe *l>co^x*«knstkk«t

fn« foldM tHA« you utxUty

i 4>'4»

'i M«»«r4v ><

::lji

S.OEIACRUZC
b. Ingresar a la carpeta descomprimida y ejecutar el programa

“BrowsingHistoryView. exe”

• < D«scarg«s » browsjrrgHistOryvi'

m Kk>mbr«

í I Bro»^»»r>gHisto ryVi avw. cf g
I SrowsingWfstoryView.cHm

!r^lC7 OrowsingHistoryView.oc

F«vor«t05

Descargas

Srties rec<er>t«

Escrrterio

readmc.bct

Este equipo

Jl^ Descargas

^ Documentos

|g Escritorio

imégertes

4 elementos

<

1 elemento selecoonado S2S K0

íArlvortencip de Quridad dp Abrir archivo

Mo • pudo comprobar el edlt«
rere?

r. ¿Esta seguro de g^e d' Secutar ;te

Nombre; ..r>toads\ bre«vsmghistOry^iew\8rew«*ngf-lrstoryVi'

Editor; Editor d<

Tipor Apiicacidn

Oe C:\Osers\DlftlNCP(\Oov«nleads\browsmgnistoivvtew\Br...

torvocldo

Secutar c. tij

(7} Preguntar siempre antes de abrir ite arcHive

ngurta firma d>geel vSlida que compruebe Su
.^COrnp

Este

«dftor. Solo qiecute software de los editores «n los que confia.
Ku^do decidir uuC sottws'g dtlvO.CiXVuL#f

'cK^o no tiane

Al ejecutar el programa “BrowsingHistoryView.exe", se puede
configurar la extracción de información detallando la cantidad de

días, de que navegadores web se desea extraer información y luego

c.
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se ejecuta el programa.

O
Brows» ng H i ^oryVíew
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£3 M r -m
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Pdanta?
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i I ]O Shafr dixfrCAta Cm>eai«laaatfwv. cae

El resultado del historial muestra la URL, el título de la página web,
fecha de visita, contador de visitas, navegador web, usuario, entre
otras informaciones.
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Se puede guardar la información extraída en un bloc de notas,

seleccionando los registros, hacer click en “el icono del diskette", se

poner pone un nombre al archivo y se puede seleccionar una

ubicación para guardar el archivo. Por defecto se guarda en la

carpeta descomprimida donde se ejecutó el programa.

e.
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;» <• OescifgMS » browsinghñtoryviM V Cr BuKsr en brow«n9histO(yvKvi p

Q Nombre

_ BrowsingHistoryView.cfg

^ BrowsingHtstoryView.chm

Q BcowsIngHistoryVteiv

■[¿¡“"historial 0£ NAVAGAOORES.M
rudme.M

A

Feche de modifica... Tipo

2SA77/20200$:51... ArchivoCFG
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?MV7/3ciaiftoo.. Documento de to...
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os

V < >

elemento sdeccionedo 3ISMB

[

; https://zoofn.us^ 3URL

! pwcK ~~
Title

,Visit Time

;visit Count

Web Browser

User Profile

.Visited From

,Visit Type
1 Browser Profile

URL Length

Typed Count

History File

\Google\Chrome\User Data\Oefault\History
: 106743

]
: Iniciar reunión

: 22/07/2020 06:23:58 p.m.
: 4

: Chrome

Zoom
I

3: https://zoom.

Link

Default

$.l>€lACRUZa 73

0

C:\Userf ^ataXLocal

Record ID

f, Luego de guardar el resultado se debe de generar su respectivo
código hash y ser almacenado en un pendrive (USB) u otro

dispositivo de almacenamiento y realizar el acta respectiva.
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ANEXOS

Anexo I Definición de Términos

Adware: Se trata de un software que secuestra el navegador u otras

partes del sistema para inundarlo con anuncios no deseados.

1.

2. Backup: Un backup no es más que una copia de seguridad a mayor o

menor escala de la información de un sistema informático. Puede ser una

versión reciente de la información contenida en todos los equipos de
nuestra compañía, o puede tratarse de servidores completos con

ingentes cantidades de datos, este término se enfoca al respaldo de
información que se puede obtener durante la investigación.

3. Bloqueador de escritura: Es una herramienta hardware y/o software
que permite realizar una copia forense en modo de bloqueo de escritura,

es decir sin poder modificar el dispositivo de almacenamiento original. Es

una herramienta fundamental para procedimientos periciales.

4. Carding: Uso no autorizado de los datos de las tarjetas de débito o

crédito, cuentas bancadas o cualquier otra información de una persona
sin su consentimiento.

Código hash: Es un algoritmo matemático aplicado a un archivo digital y
nos brinda como resultado una cadena de caracteres alfanuméricos de

una longitud fija, nos garantiza la integridad de un archivo digital, existen

varios tipos de algoritmos hash como, por ejemplo: MD5, SHA1, SHA256,
entre otros.

5.

Copia forense: también conocido como imagen forense o copia bit a bit,

es la copia exacta de un dispositivo de almacenamiento (disco duro,
pendrive (USB), disco duro externo, memoria microSD, entre otros) a otro
dispositivo de almacenamiento de mayor capacidad de almacenamiento.

Este procedimiento es realizado para poder aplicar procedimientos de la

Informática forense a la copia forense realizada.

6.

7. Criptografía: Es la técnica que protege documentos y datos. Funciona a
través de la utilización de cifras o códigos para escribir algo secreto en
documentos y datos confidenciales que circulan en redes locales o en

internet, siendo utilizado en determinadas circunstancias por los
ciberdelincuentes para ocultar su información y no se pueda acceder.

8. Criptomonedas: Son monedas virtuales, independientes y

descentralizadas, puesto que no están controladas por ningún Estado,
institución financiera, banco o empresa. Se trata de monedas intangibles,
que pueden ser utilizadas como medio de pago igual que el dinero físico.

Cyberbuliying: Es el uso de medios digitales con la intención de acosar

psicológicamente (insultos, hostigamientos, mensajes ofensivos, y/o
amenazadores, chantajes entre otros) a una persona podiendo generar
consecuencias fatales.

9.
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10. Dark Web: Es la parte no regulada de Internet. Ninguna organización,
empresa o gobierno está a cargo de ella o es capaz de aplicar reglas.
Esta es exactamente la razón por la que la dark web se asocia

comúnmente con prácticas ilegales. Para acceder a los contenidos de la

Dark Web es necesario utilizar navegadores web no convencionales (Tor,
I2P o Freenet).

11. Deep web: Es la parte de Internet a la que los principales
metabuscadores (Google, Bing, entre otros) no son capaces de acceder e

indexar su contenido, ya sea porque no es público el contenido o porque

se necesita algún requisito o credencial para acceder.

12. Dirección iP: IP por sus siglas en ingles “Internet Protocol" que traducido
al español, significa "Protocolo de Internet”. Este protocolo, al igual que
otros muchos como HTTP, TCP, UDP entre otros, se encarga de

establecer conectividad en las redes.

13. Dominio web: Es el nombre único y exclusivo asociado a una dirección

IP que nos permite acceder a un sitio web.

S.oeiA CRUZO. 14. Duplicador forense: Es una herramienta de hardware y/o software que
permite realizar una copia forense de un dispositivo de almacenamiento,

existen duplicadores forenses con sus respectivos bloqueadores de

escritura.

15. Firma electrónica: Es una herramienta digital que utilice mecanismos de

autenticación para sustituir la firma manuscrita en el papel, generalmente
consta de códigos numéricos.

16. Grooming: Es una técnica de engaño de un adulto que simula ser un

menor de edad, para abordar a menores de edad mediante el uso del

internet con el objetivo de obtener una ventaja sexual o material de abuso

sexual de niños, niñas y adolescentes (MASI), que pueden acabar en

violencia sexual.

Historial de navegación: Es un registro de todas las páginas web
visitadas o visualizadas en un navegador web de una computadora.

17.

Hosting: Es un servicio en línea que te permite alojar una página web en
Internet. Consiste en alquilar un espacio en un servidor donde puedes

almacenar todos los archivos y datos necesarios para que tu sitio web

funcione correctamente y pueda ser visualizado en internet.

18.

19. HTTP: (Hypertext Transfer Protocol). se trata de un protocolo de
transferencia de texto que opera a través de solicitudes entre un cliente y
un servidor. HTTP es el término utilizado para describir este sencillo

lenguaje basado en texto.

20. HTTPS: Es el acrónimo de Hypertext Transfer Protocol (en español
protocolo de transferencia de hipertexto). HTTPS es igual que HTTP pero
añadiéndole "Seguro", puesto que, usa una conexión segura mediante
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un cifrado SSL (Capas de Sockets Seguros) y por tanto los datos viajan
de un modo seguro de un lugar a otro. Este término referencia sobre la

seguridad de las conexiones en las distintas plataformas informática.

Huso horario; Es cada una de las 24 zonas horarias en que se divide la

Tierra, tiempo que le toma al planeta girar sobre su propio eje, y que
determina la hora de una zona geográfica a partir del meridiano de

Greenwich, desde donde se deben sumar o restar horas según
corresponda. Durante las diligencias en la investigación, este término

asociado a la dirección IP permite conocer la ubicación referencial de

donde se ejecutaron las actividades criminales es una determinada fecha,

hora y huso horario.

21.

IMEI: Por sus siglas en inglés International Mobile Equipment Identity
(identidad internacional de equipo móvil) es un código de quince dígitos
pregrabado en los teléfonos móviles. Este código identifica al aparato de

forma exclusiva a nivel mundial, y es transmitido por el aparato a la red al
conectarse a esta. El IMEI permite contrastar las característica s técnicas

de equipos móviles, que pueden coadyuvar en la investigación.

22.

ISP: Siglas en inglés de Internet Service Provider (Proveedor de Servicios
de Internet), empresa que facilita a los usuarios la conexión a Internet.

23.

LAN: Es la abreviatura de Local Area Network. Denominadas redes

con extensión física limitada. La mayoría de las redes LAN se usan en

hogares privados o en empresas, configurando una red de equipos en
esa área reducida. De este modo, distintos dispositivos pueden
comunicarse entre ellos.

24.

Memoria RAM: (acrónimo de Random Access Memory, o Memoria de

Acceso Aleatorio) es un tipo de memoria operativa de alta velocidad de

los computadores y sistemas informáticos, donde se ejecuta la mayor
parte del software: el propio sistema

25.

Memoria volátil: Es aquella memoria cuya información se pierde al
desconectarse de un flujo de energía, como por ejemplo la memoria

RAM.

26.

27. Malware: También llamado “software malicioso" es un término amplio

que describe cualquier programa o código malicioso que es dañino para
los sistemas. La intención del malware es sacarle dinero al usuario

ilícitamente.

28. Navegador Web: Es un programa que interpreta código de programación
web y permite visualizar la información de páginas web y permite al
usuario interactuar con su contenido, entre los principales navegadores
web se encuentran Internet Explorer, Firefox, Chrome, Safari, Opera,
entre otros.

29. Nube/C/oud: Es una red enorme de servidores remotos de todo el

mundo que están conectados para funcionar como un único ecosistema.

Estos servidores están diseñados para almacenar y administrar datos.
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ejecutar aplicaciones o entregar contenido o servicios, como streaming de
vídeos, correo web, software de ofimática o medios sociales con

disponibilidad 24/7.

OSINT: Open Source Inteligence es la investigación en fuentes abiertas

para recopilar o generar inteligencia de internet.

30.

Patrullaje virtual: Utilizar las tecnologías de la información aplicando

técnicas de OSINT para ubicar información libre en internet que ayude a
la investigación de una noticia criminal.

31.

Pharming: Es una modalidad delictiva que utiliza el ciberdelincuente para

alterar el archivo host de un computador, redireccionado a un sitio web

falso, que tienen como propósito capturar información confidencial de la

víctima, como; nombres de usuario, contraseñas y datos de tarjetas
electrónicas bancadas o bien pueden instalar malware en el computador.

32.

Phishing: Es una modalidad delictiva que consiste en suplantar sitios

web de personas, entidades públicas y privadas con la finalidad de

obtener información confidencial como: contraseñas, números de tarjetas
electrónicas bancarias, entre otros.

33.

s 0ELAC?Wa Programa portable; Es un programa que no necesita instalarse en una

computadora, por lo cual no realiza ningún cambio en el registro del
sistema y se utiliza con un archivo ejecutable.

34.

Proxy: Es una herramienta que hace de intermediario entre las

conexiones de un diente y un servidor de destino. Esta herramienta es

utilizada por los ciberdelincuentes para ocultar su verdadera identidad en

internet y cometer actos ilícitos.

35.

Ransomware: Es el secuestro o cifrado de la información o del equipo

informático, que consiste en solicitar un rescate con el fin de devolver el

contenido de la información a su estado original.

36.

Spyware: Es un software malicioso que infecta ordenadores y otros

dispositivos conectados a internet, y graba secretamente sus datos de

navegación, compras oniine, entre otra información.

37.

Troyano: Software malicioso que al instalarse en un sistema informático

puede realizar diversas tareas con el objetivo de controlar el equipo de un
usuario, robar datos e introducir software malicioso en el equipo de la
víctima.

38.

URL: Por sus en siglas en inglés
(localizador de recurso universal) es una dirección web completa que se
utiliza para encontrar una página web o recurso específico en internet.

Universal Resource Locator”39.

VPN: {Virtual Prívate NetWork) es una tecnología de red que se utiliza

para conectar una o más computadoras a una red privada utilizando

Internet. Mediante una conexión cifrada se consigue que un equipo pueda
trabajar como si físicamente estuviera dentro de la red privada.

40.
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41. Vishing-. Es una modalidad delictiva que pretende suplantar la identidad

a través de llamadas telefónicas, recreando una voz automatizada

semejante a las oficiales con el fin de solicitar información confidencial del

cliente (clave token, datos personales, entre otros).
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Anexo II

MESBR£TE CONFORME Á LOS DATOS DE U UNIDAD 7AÑO EN VIGENCIA

Lugar, fecha del año en curso

ORCIO N* '2 ff

SEÑOR Representante Legal
(Nombre de Entidad Bancaria)

Solicita información por motivo que se indicaASUNTO

REF (registro de denuncia o Carpeta fiscal).

Es grato dínginne a Usted, con la finabdad de comuntcarle que en esta

CHVINDAT - DIRINCRI PNP, se viene nevando a cabo dibgendas preliminares contra —(NOMBRE
DEL DENUNCIADO 0 los que resulten responsables) por la presunta comisión de deMo ínformátco
contra el patrimonio • Fraude informático, en agravio de (nombre de la victima), al haberse
realizado (Breve reseña de los hechos ocurridos), motivo por el cual se solicita con carácter de MUY
URGENTE, la siguiente información:

1. Se remita información detaBada respecto a los procesos realizados desde la cuenta bancada

especificando el medio utilizado (banca móvil o apbcativo). asimismo el detaBe

de los registros de fecha, hora al momento de efectuarse la operación inusual, debiendo
espectfícdr desde que dispositivo electrónico, dirección IP o número IMEI y de ser el caso,
el número telefónico que efectuó la lamada para realizar la solicitud.

N*

2. informar el detalle de las operaciooes ilícitas, especificando los números de cuenta donde
se abonó el dmero de la víctima, así como también sobre los consumos y operaciones
realizadas desde la cuenta N*

efectuó la compra o disposición de dinero
. especificando el comercio donde se

3. Rerrútir una copia de la resolución sobre las mvesbgaciones internas realizadas en su

representada por los suscitados en agravio de (nombre del denunciante) y de ser el caso,
que medidas se adoptaron posterior a ella

Lo solicitado se requiere con carácter de “MUY URGENTE”, con la fin^idad

de contmuar con las investigaciones que se leva a cabo en esta Unidad Especializada, para el
esdareomiento de la presunta comisión del Delto informático contra el Patnmonio - Fraude

Informático, adjuntando la autorización respectiva del titular de la cuenta agraviada a fin de que su
representada brinde toda la información soHcitada

Es propicia la oportunidad para expresarte las muestras de mi consideración

y esbma personal

Dios guarde a Ud
SIGLAS ( )'

KMBKeTE eCL JCFC DC LA UMDAD CON

SCLLOIUOONOO

GATOS DE LA UNIDAD Y/O OtPCNOENClAPOLICJU rDIRr<..'l'^N NÚMl RO TELEFÓÑtCÓ CORRI-ErLL CTHONICC
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Anexo III

MENBRETSCONFORAaALOSDATOSDEU UNIDAD Y AÑO E.\VKjK*ÍC1A

Lugar, fecha del arlo en curso

ORCIOK.» ’A f/

SEÑOR Representante Legal
(Nombre de Comercio So tienda virtual)

Solicita información por motivo que se Indica.ASUNTO

REF ^registro de denuncia o Carpeta fiscal)

Es grato dingirme a Usted, con la finalidad de comunicarte que en esta

DIV1NDAT - OIRINCRIPNP, se viene llevando a cabo diligencias preliminares contra HNOMBRE
CCL DENUNCIADO O los que resulten responsables) por la presunta comisión de deMo informático
contra el patnmomo - Fraude informático en agravio de (nombre de la víctima), al haberse
realizado (Breve reseña de los hechos ocurridos), motivo por el cual se sohcita con carácter de MUY
URGENTE, la siguiente mformactón:

Se remita información detalada respecto a tos procesos de pagos y/o compras realizadas

desde la cuenta bancaria N' espejeando el detale de los registros de fecha
hora al momento de efectuarse la operación musual, debiendo especificar desde que

dispositivo electrónico con indicación de la dirección IP o cjigo IMEI y de ser el caso, el
número telefónico que efectuó la llamada para realizar la soücrtud

2. Informar al detale sobre el tipo de servicio o compra adquirido desde la tarjeta o cuenta
bancarias N*

líneas telefónicas asociadas al momento del registro del pago correos utilizados como

verificados de la compra, lugar donde se Ihzo él envió del producto especificando la fecha y
hora de entrega, adiuntándose copia de los comprobantes de pago generados al momento
de la recepción, señalar el nombre de la persona encarga en la entrega del producto y
demás información que guarde relación a la operaciones ilícita antes detallada

3. Remitir al detalle información sobre posibles compras y/o pag<« de ser\ncios realizadas en
la misma o anterionnente desde los mismos puntos de conexión IP o correos electrónicos

que son materia de investigación

Lo solicitado se requiere con carácter de “MUY URGENTE”, con la finalidad

de contmuar con las investigaciones que se leva a cabo en esta Umdad Especializada, para el
esclarecimiento de la presunta comisión del Detto infonnático contra el Patrimonio - Fraude

Informático, acontando la autorizaaón respectiva del titular de la cuenta agraviada a fin de que su
representada brmde toda la información solicrtada

Es propicia la oportunidad para expresarle las muestras de m consideración

1.

5.^\ACWI0.

detallando el motivo del pago, los beneficíanos del ser\ncio.

yesfima personal
Dios guarde a Ud.

SIGLAS () *

MNBRrTC DEL JEFE OE LA UMOAO CON

SELLO UOONOO

DATOS OCLA UNCAO Y/OOEPENOENCIA rCLIwAl 'ni'íl. .'lÓN NUMERO TELEFÓNICO CORRE ELEcrKONIOL'i
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Anexo IV

.\dS.WBJiBTBCOSFOR}^Á LOS DATOS DE U L7J7DAD YAÑOENVIGE*X:£Á

Lugar, fecha del año en curso

-7n?a- »U MMafflOHCIO N •

SEÑOR Representante Legal
(Nontfxe de Comercio tienda virtual)

S(^icita información por motivo que se índica.ASUMTO

REF ■{registro de denuncia o Carpeta fiscal)

Es grato dirigirme a Usted, con la finalidad de comunicarle que en esta

DMNDAT - DIRINCRI PNP. se viene Nevando a cabo diligencias preliminares contra —{NOMBRE
DEL DENUNCIADO 0 los que resulten responsables) por la presunta comisión de delito infonnático
contra el patrimonio - Fraude informático, en agravio de (nombre de la víctima), al haberse
realcado (Breve reseña de los hechos ocurridos), motivo por el cual se solicita con carácter de MUY
URGENTE, la siguiente información

1. Se remita información detalada respecto a los procesos de pagos y/o compras realizadas
desde la cuenta bancana N*

hora al momento de efectuarse la operación inusual, debiendo especificar desde que
dispositivo eiechónico con indicación de la daección IP o código IMEI y de ser el caso, el
número telefónico que efectuó la Ñamada para realizar la solicitud

2. Informar al detaNe sobre el itpo de servicio o compra adquirido desde la tarjeta o cuenta
bancadas N*

líneas telefónicas asociadas al momento del re{Hstro del pago, comeos utilizados como
verificados de la compra lugar donde se hizo él envió d^ producto espeaticando la fecha y
hora de entrega. ad|untándose copia de los con^obantes de pago generados al momento
de la recepción, señalar el nombre de la persona encarga en la entrega del producto y
demás información que guarde relación a la operaciones ilíata antes detallada — -

3. Remitir al detalle información sobre posibles compras y/o pagos de servíaos recadas en
la misma o anteriormente desde los mismos puntos de conexión IP o comeos electrónicos

que son materia de investigación.

Lo solicitado se requiere con carácter de “MUY URGENTE”, con la finalidad

de continuar con las investigaciones que se Neva a cabo en esta Umdad Espeoahzada. para el
esclarecimiento de la presunta comisión del Delito informático contra el Patrimonio - Fraude

Informático, adjuntando la autorizaaón respectiva del titular de la cuenta agraviada a fin de que su
representada brinde toda la información solicitada

Es propicia la oportunidad para expresarte las muestras de mi consideración

, especificando el detaNe de los registros de fecha.

. detallando el motivo del pago, los beneficiarios del servicio.

y estima personal
Dios guarde a Ud

SK31AS( )*

wHeRm oeijere oe LA uNBAo CON

SCLLOReOONDO

DATOS oe LA UNOAD Y/o D€rejrDENClAI‘Cn:i:iAL(DIRt(-Cl6N NUMERÓ TELtFONtCO. COHKf ELE.i 'ROS 'C
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Anexo V

CCMPORAf A LOS DATOS Dt LA ÍJNK3AD YAÑO BM VKeNdA

(Anexoj)

Lim«. .. ^ redacción)..

•2020- SIGLAS PE DEPENPeHCIA POÜCIAL

Representante Legal

(EMPRESA RESPONSABLE DE AREA DE SISTEMAS)

Oficio N*

SEÑOR

Información por motivo que sa indica. -SOLICITAASUNTO

Documentación de referencia a la dartunciaREF.

Tartgo al agrado da drigrma a Ud a fin de edormar que an asta

.. (Unidad y/o Dapar>dar>cia Policial) ..se viarw Havando a cabo urw invastigaoón oon

relación a la denuncia presentada por (NOMBRE DEL DENUNCIANTE) contra (NOMBRE DE

DENUNCIADOS) y los que resulten rasponsablas. al haberse realzado de marcara diota

intromisiones a su sistema informábeo con d propósito de capturar informacMn relacionada a

(Tipo de archivos capturados) el . (fecha de ocurrido el hecho) . . por lo que

se solicita infomtaoión de acuerdo al siguer^te detaSe

'//

jiftulQ.s-oe

Información sobre las furteiones de su representada en sistema informábeo agraviado
Sobre las aociones rcakzadas una vez tomado conocimiento de los hechos

denunciados

Remitir el Informe Técnico elaborado sobre los hechos ocurridos en perjuicio de la

empresa

Nombres y cargos del personal responsable del sistema perteneciente a la empresa

agraviada
Otros

1

2

3.

4

5

En tal sentido y estando de conformidad a lo previsto en el Art VI del O

Leg 1207 “Las autoridades, entidades públicas y privadas, así como las personas

naturales y jurídicas que están obligadas a prestar apoyo a la Policta Nacional del Perú,

cuaixfo las circunstancia asi lo requieran, en el cumplimiento de sus funciones'*, por tel

motivo lo sobotedo se requ«re oon el carácter de MUY URGENTE, de su incumplimiento se

accionara de acuerdo a ley.

Aprovecho la oportunidad pare expresarte las muestras de mí

consideración y estima personal

Dios guarde a Ud.

SIGLAS DE REOACOON

FOO

NOMBRE DEL JEFE 0£ UNIDAD

DATOS DC UV UNIDAD VA> DePLNDLNOA POUOAÁ. (DIRHXiÓn, NUMÚK) ILUfONtCO, COARfO
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Anexo VI

ACTA D6 VISUAUZAClOW 06 CONTENIDO DE CORREO ELECTRONtCO Y REOES

SOCIALES (CASOS OE SUPLANTACKDW DE lOENTIOAO)

En la ciudad da Lima, aiande tas horas dal an una da las oficinas da la

. .(NOMBRE DE DEPENDENCIA POLICIAL)

REPRESENTANTE DEL MINISTERIO PUBUCO Y ABOGADO DEFENSOR) . prasanta

(NOMBRE DEL AGRAVIADO). (EDAD). (ESTADO CML). (OCUPAOON). con ON1

con domicilio an .

... y corrao alactróníco
cor^santimianto reakzar la vtsualización dal contanido da sus cuantas da oorrao alaetróntoo y
radas sodates, prooadiando a lavantar la presante acta con al siguiente resultado;

PRIMERO.- Se procedió a realizar el egreso a la plataforma da n^nsajena mstantáoaa da la
empresa (REO SOCIAL) tarúartdo an al portal la opción da ir>grasar al registro de usuario y

contraseña, siendo esta írtgresada por parta da la mencionada titular da la cuanta para poder

acceder a la bar>daja prwtcipal da mensaias. tamar^do

(DETALLES SOBRE LO VISUALIZADO)

proceda a realizar las capturas correspondientes que oontinuacMin se muestran

an preseros dal .(NOLtBRES DEL

con número talafór»coN*

... a quien se te sobcita bajo su

como resultado

.. por k) que se

CAPTURAS PANTALLAS

— En al Distrito de Cercado de Lima, srarxlo las . horas dal dia da la facha, se proceda a
cerrar la presenta acta, para lo cual los participantes da la misma firman da conformidad a

eontinuacáón -

EL INSTRUCTOR AGRAVIADA

RMP ABOGADO DEFEN SOR

IMiOSÜt LAüriÜ>AOT/OOCPCNDfcM.lAHXMUjU.|üMfcCCtON, NUfiKRO TELIFONICO, COfUttO
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Anexo Vil

ACTA DE VISUAUZACION DE CONTENIDO OE CORREO ELECTROWICO (CASOS 06

FRAUDE O TRANSFERENCIAS BANCARIASI

En ciuded d* Lime, stcndo les

... .(NOli^RE DE OEPErOENClA POLICLAL).

REF>RESENTANrTE DEL MINtSTERiO PUBLICO Y ABOGADO DEFENSOR)

(NOMBRE DEL AGRAVIADO (EDAD). (ESTADO CIVIL). (OCUPACKIN). con DNI

con núnmc telefóni«o

•n urta d* las ofionas de la: horas del

en presencrt dd .(NOMBRES DEL

presente

oon domtdlio en

y correo electrónico
consentimiento reaizar la visuakzactón del contenido de sus cuentas de correo eiectrór

N*

.. a Quien se le solicita bajo su

redes sociales, prooedwrxlo a levs/'tar la presente acta con el siguiera resultado:

PRIMERO.- Se proccd» a realizar el ingreso a la plataforma de mens^ería instantánea de la

empresa (CORREO ELECTRONICO) tenierido en el portal la opción de ingresar al registro de
usuario y contraseña, siendo esta ingresada por parte de la mendor^ada titular de la cuenta

para poder acceder a la bandeja pnneipei de mensafes. temando como resultado

(DETALLES SOBRE LO VISUALIZADO *LOS CORREOS ENVIADOS
DENOMINADOS SPAMS Y DIRECOONES URL DONDE LA VICTIMA

INGRESO)

que contírxjación se muestran;

por lo que se procede a reaioar las capturas correspondientes

CAPTURAS DE PANTALLAS

— En el distrito de Cercado de Lima, sier^ las : horas del día de la focha, se procede a

cerrar la preserve acta, para lo cual los participantes de la másrrta firman de conformidad a

continuación '

EL INSTRUCTOR AGRAVIADA

ABOGADO DEFENSORRMP

DATOS DC lA UNIDAD T/O OCPENDCNOA POOOAI. TtUKiNiCO. COMtO
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Anexo VIII

ACTA D€ LACRADO ícasos de altanamiento v/o fUoraoctil

—En di»tn(o en el depeitemento del

en el intenor del inmueble ubicedo en

mstructor ke persone de

en su cekded de DETENIDO se procede el lecredo de k) siguwnte

• CARACTERISTICAS DEL DISPOSITIVO INCAUTADO.

hores del

. presente el

.. (NOMBRE DE INTERVENIOO) .. . (sus o«<>*reles de

.. . sier>do les

>*y)

—-Diehe dispositivo megnétioo es introducáde en une bolse de plástico, y éste dentro de un
sobre oolor emerilo. pera su LACRADO con cmte adhesiva transparente y su posteríor envto

para el análisis correspondiente

—Siertdoles.. hora de la fecha seda por oorKiuida con la presente düigeneia. firmerKio
a centonuación en señal de oonformided el instructor PNP y el personal policiel entes señelado

EL INSTRjjCTOR INTERVENIDO

RMP ABOGADO DEFENSOR

DATOS DC LA UNK>AO V/O O^NDOKIA POLK3AL (CMBECCION. KUMLAO TEIASONICO, CORRCO
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Anexo IX

MAHUAL DE OOCUUEHTA C10 M POLICIAL

FORMATO 46

MEMBRETE

INFORME POUCIAir -SIGLAS

ASUNTO Detalle de lo que se está Iníormando sobre la

investigación preliminar.

REF. Si lo hubiera

I. ANTECEDENTE

Transcripción de la denur^ia. ocurrencia, carpeta fiscal o documento que da

origen a la investigación.

DILIGENCIAS POLICIALES EFECTUADAS

Comunicación a la autoridad competente (Fiscal o Juez de la

investigación preparatoria).

Actas (Lectura de derecho del imputado, reglero domiciliario, registro
personal, inspección policial, incautación, comiso, alanamiento, recojo,
levantamiento de cadáver).

Manifestaciones (agraviado, imputado, testigo)

Información obtenida de entidades públicas y privadas.
Pericias (Balística, Fisico-Qufmico. Grafotécnica. Psicología Forense,
Medicina Forense, otros)

Reconocimiento médico legal, protocolo de necropsia.
Fotografías de especies incautadas o comisadas.

Planos, croquis, otros

Todas las diligencias Policiales realizadas por el pesquisa, estando al

delito o delitos que se investigó, considerando todo lo indispensable
para el esclarecimiento de la imputación.

II.

A.

B.

C.

r.
/-■

D.í

E.

F,

G.

H.

I.

ANALISIS Y EVALUACIÓN DE LOS HECHOS

IV. ANEXOS

Lugar y Fecha

ES CONFORME EL INSTRUCTOR

nRMA

POST FIRMA OCLJCFE OC LA

OEPENOCNOA
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