Resolucion Ministerial
N° 0066-2026-IN

Lima, 21 ENE 72026

VISTO,; el Informe N° 000690-2025-IN-VOI-DGCO-DCO de la Direccion Contra
Delitos de Crimen Organizado de la Direccién General Contra el Crimen Organizado
del Ministerio del Interior; el Informe N° 000137-2025-DIRASJUR-DIVDJPN/PNP de la
Direccion de Asesoria Juridica de la Policia Nacional del Peru; el Informe N° 000015-
2026-IN-OGPP-OMD de la Oficina de Modernizacion y Desarrollo Institucional de la
Oficina General de Planeamiento y Presupuesto; el Memorando N° 000063-2026-IN-
OGPP de la Oficina General de Planeamiento y Presupuesto; y, el Informe N° 000190-
2026-IN-OGAJ de la Oficina General de Asesoria Juridica y,

CONSIDERANDO:

Que, el articulo 1 de la Constitucion Politica del Peru establece que la defensa
de la persona humana y el respeto de su dignidad son el fin supremo de la sociedad y
del Estado;

Que, el articulo 44 de la Constitucion Politica del Peru, establece que son
deberes primordiales del Estado: defender la soberania nacional, garantizar la plena
defensa de los derechos humanos; proteger a la poblacion de las amenazas contra su
seguridad; y promover el bienestar general que se fundamenta en la justicia y en el
desarrollo integral y equilibrado de la Nacion;

Que, en el articulo 166 de la Carta Magna, prescribe que la Policia Nacional del
Peru tiene por finalidad fundamental garantizar, mantener y restablecer el orden
interno. Prestar proteccion y ayuda a las personas y a la comunidad. Garantiza el
cumplimiento de las leyes y la seguridad del patrimonio publico y del privado.
Previene, investiga y combate la delincuencia. Vigila y controla las fronteras;

Que, la Ley N° 29733, Ley de Proteccion de Datos Personales y su
Reglamento, garantiza el derecho fundamental a la proteccién de los datos
personales, previstos en el articulo 2 numeral 6 de la Constitucion Politica del Peru, a
través de su adecuado tratamiento, en un marco de respeto de los demas derechos
fundamentales que en ella se reconocen;

Que, la Ley N° 30096, Ley de Delitos Informaticos, tiene por objeto prevenir y
sancionar las conductas ilicitas de delitos cometidos utilizando las tecnologias de la
informacion y las comunicaciones, que vulneran no solo los sistemas y datos
informaticos, sino también otros bienes juridicos penalmente relevantes con la
finalidad de garantizar la lucha eficaz contra la ciberdelincuencia;
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Que, mediante Decreto Legislativo N° 1267, Ley de la Policia Nacional del Perd,
se establece la estructura, organizacion, competencias, funciones y atribuciones de la
Policia Nacional del Pert, asi como sus regimenes especiales. Depende del Ministerio
del Interior; con competencia administrativa y operativa para el ejercicio de la funcién
policial en todo el territorio nacional, en concordancia con el articulo 166 de la
Constitucion Politica del Peru;

Que, el articulo 224 del Reglamento del Decreto Legislativo N° 1267, Ley de la
Policia Nacional del Peru, aprobado por Decreto Supremo N° 012-2025-IN, determina
que la Direccién de Investigacion de Cibercrimen es la unidad organica especializada,
de caracter sistémico, técnico-normativo y operativo; responsable de proponer,
formular, aprobar, planificar, coordinar, comandar, ejecutar, supervisar y evaluar las
actividades y operaciones policiales de prevencién, investigacion, combate y denuncia
de los Delitos Contra el Patrimonio (delitos informaticos), Delitos Contra La Libertad
(violacion del secreto de las comunicaciones, violacion de la intimidad - uso indebido
de archivos computarizados -) previstos en el Cédigo Penal y leyes penales
especiales; las conductas previstas como ciberdelitos en los convenios internacionales
en materia de cibercrimen suscritos por el Peru, los delitos cometidos por medio de las
tecnologias de la informacion y comunicacion, y las tecnologias emergentes; asi como
realizar acciones de localizacién y geolocalizacion de terminales méviles,

Que, en el marco de las disposiciones legales antes referidas, se evidencia la
necesidad de contar con un documento orientador, siendo este, una guia, que
coadyuve al personal policial para el desarrollo de las investigaciones especializadas
en materia de delitos informaticos;

Que, la Guia para la investigacion de los Delitos Informaticos, tiene como
objetivo principal establecer lineamientos que orienten el accionar de la Policia
Nacional del Pert en la prevencion, deteccion, investigacion y persecucién de los
delitos informaticos, en concordancia con el marco legal vigente y los estandares
internacionales en la materia;

Que, conforme a lo sefalado en los documentos de vistos, resulta necesario
aprobar la Guia para la investigacion de los Delitos Informaticos, que brindara al
personal policial una herramienta completa con procedimientos técnicos que serviran
de apoyo, al personal policial en las investigaciones relacionadas con la Ley N° 30096
- Ley de Delitos Informaticos y sus modificatorias, asi como con la legislacién penal y
los convenios internacionales que el Peru ha suscrito;

Con el visado del Despacho Viceministerial de Orden Interno, de la
Comandancia General de la Policia Nacional del Peru, de la Direccion General Contra
el Crimen Organizado, de la Oficina General de Planeamiento y Presupuesto y de la
Oficina General de Asesoria Juridica del Ministerio del Interior; v,

De conformidad con lo dispuesto en la Ley N° 29158, Ley Organica del Poder
Ejecutivo; el Decreto Legislativo N° 1266, Ley de Organizacion y Funciones del
Ministerio del Interior; y el Reglamento de Organizacion y Funciones del Ministerito del
Interior, aprobado por Resolucion Ministerial N° 1520-2019-IN;
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SE RESUELVE:

Articulo 1.- Aprobar la “Guia para la investigacion de los Delitos Informaticos”,
que como Anexo forma parte integrante de la presente Resolucion Ministerial.

Articulo 2.- Disponer la publicacién de la presente Resolucion Ministerial y su
Anexo en la sede digital del Ministerio del Interior (www.mininter.gob.pe) y de la Policia
Nacional del Pert (www.policia.gob.pe).

Registrese y comuniquese.

FIBURCIO ORBEZO
Ministro del Interior
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“GUIA PARA LA INVESTIGACION DE LOS DELITOS INFORMATICOS"

OBJETIVO

Establecer lineamientos gue grienten el accionar de la Policia Nacional del Perd en la
prevencion, deteccion, investigacion y persecucion de los delitos infermaticos, en
concordancia con &l marco legal vigente v los estandares internacionales en la mateda.

FINALIDAD

Brindar &l personal policial una herramienta que contenga los procedimientos técnicos-
operatives que sirvan en las investigaciones policiales por hechos delictivos
sancionados en la Ley N* 30086-Ley de Delitos Informaticos v su modificatona Ley N®
30171, el Codigo Penal y convenios internacionalas de los que el Per es parte

ALCANCE

La presente guia esta disefiada para fortalecer las capacidades operativas y iécnicas de
la Policia Macional del Perd en materia de investigacion de delitos informaticos,
contribuyendo a la prevencidn, deteccién y neutralizacikdn de las diversas

manifestaciones de la cnminalidad organizada gue hacen use de la tecnologia para la
comisidon del delito.

BASE LEGAL
MNormativa mternacional;

1 Convenio contra la Ciberdelincuencia (Budapest-2019)

Mormativa nacional:

Constitucion Politica del Pery, articulo N* 166

Ley N* 249733, Ley de Protaccidn de Datos Personales

Ley WN° 28585 Lay que regula fas caracieristicas basicas del dinero electrdnico

comao instrumento de inclusién financiera.

Ley N° 30077, Ley Contra el Crimen Organizado,

Ley N* 30096, Ley de Delitos Informaticos.

Ley N® 30171, que modifica la Ley N® 30006, Ley de Delitos Informatices.

Ley N® 31146, Ley que modifica el Cdadigo Penal, el Cddigo Procesal Penal v la Ley

N® 28850, Ley contra la Trata de Personas y Trafico llicito de Migrantes, con la

finalidad de sistenatizar los arliculos referidos a los delitos de trata de personas vy

de explotacion, y considerarios estos delitos contra la indemnidad humana

8 Ley N™ 32130, Ley que modifica el Codigo Procesal Penal, Decreto Legisiativo 957,
pera fortalecer la investigacidn del delito como funcidn de la Policia Nacional dal
Feru y agilizar los procesos penales.

8. Ley N° 32183 Ley que modifica el Codigo Penal para incorporar la modalidad de
présiamos extorsivos en el tipo penal de axiorsion,

10, Decreto Legisiative M° 635, Codigo Penal (Art. 129-M).

L bl =i
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! Publicada al 10 da marzo da 2014, es & diano oficial “E) Penzama”
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11.
12.

13

14,
15,
16,

17,

18.

18

20.

21

22.

23

24.

25.

Decreto Legislativao N* 857, Nueve Codigo Procesal Penal

Decreto Legislatwvo N° 1182, que regula el uso de los datos derivados de las
telecomunicaciones para la identificacion, localizacion vy geolocalizacion de equipas
de comunicacidn, en 1a lucha contra la delincuencia y &l crimen organizado

Decreto Legislativo N* 1267 Ley de la Policia Nacional del Perd v su modificatoria
Ley N* 31379

Decrato Legislativo N* 1338, que crea el Registro Macional de Equipos Terminales
Maviles para la Segundad, orientado a la prevencién y combate dal comarcio ilegal
de equipos terminales mdviles y al fortalecimiento de la segundad ciudadana.
Decreto Legislative N® 1412- que aprueba la Ley de Gobierno Digital,

Decreto Legislative N° 1514, que modifica la Ley N® 30096, Ley de Deiitos
Informéaticos, para prevenir y hacer frente a [a ciberdelincuencia

Decreto Legislative N° 1625, que modifica log articulcs 154-B y 158 del Codigo
Penal & incorpora el arliculo 5-A en la Ley N® 30095, Ley de Delitos Informaticos
para fortalecer el marco normative sobre el uso de tecnologias digitales relacionado
a la difusion de imagenes, materiales audiovisuales o audios con contenido sexual.
Decreto Supremo N° 090-2013-EF, Reglamento de la Ley N° 29985, Ley que reguia
las caracteristicas basicas del dinero electronico como instrumento de inclusion
financiera

Decrato Supremo N® 012-2025-IN, que aprusba el Reglamento del Decreto
Legislativa N® 1267 Ley da la Policia Nacional del Peri.

Decreto Suprema N® 007-2018-IM, Reglamento Decreto Legislabive M® 1338, que
crea el Registro Nacional de Equipos Terminales Moviles para la Seguridad,
orientado a la prevencidn y combate del comercio ilegal de equipos terminales
maviles y al fortalecimiento de la segundad ciudadana

Decreto Supremo N™ 17-2018-IN, que aprueba la Politica Nacional Multisectorial de
lucha contra el Criman Organizado 2019-2030.

Resolucion de la Fiscalia de la Macion N° 728-Z2016-MP-FN, Reglamento de la
Cadena de Custodia de Elementos Matenales, Evidencias y Admimistracion de
Bienes Incautados.

Resolucidn Ministerial N* 848-2019-IN, que aprueba el Manual para el Recojo de la
Evidencia Digital.

Resolucion Directoral N® 776-2016-DIRGEN/EMG-PNP de fecha 27 de julic de
2016, que aprueba &l Manual da Documentacion Palicial

Resolucidn da Comandancia General de [a Pelicia Macional del Pera - RGC N." 78
2024-CG-PNPIEMG, del DEMARZ024, gue aprusba el Manual de Analisiz de
Evidencia Digital
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PRESENTACION

Desde la masificacion del internet, se ha transformade profundamente la educacidn, el
comercio ¥ la participacién ciudadana, pero también ha aparecido nuevos fesgos como
la pérdida de privacidad, la manipulacién de informaciédn v la ciberdelincuencia.
Organismos internacionales como UNESCO, CEPAL y el Foro Econdmico Mundial
vienen advirtiendo sobre la necesidad de regulaciones sdlidas y estrategias contra |a
concentracidn de poder en grandes corporaciones tecnoldgicas,

En América Latina el acceso desigual a la conectividad persiste, afectando
principalmente a sectores vulnerables. La arquitectura abierta da internet y la ausancia
de un sistema global de verificacion de identidad facilitan la suplantacion y el fraude
digital. Esto ha permitido que |a ciberdelincuencia se expanda a escala fransnacional,
afectando bienas juridicos fundamentales.

En Panl, las danuncias por dalitos informaticos comao supdantacidén de identidad, fraude,
extorsion digital v difusidon no consentida de imagenes se han incrementado desde
2018, intensificandose durante la pandemia. La respuesta estatal exige fortalecer la
ciberseguridad publica, actualizar &l marco legal y promover educacion digital
preventiva.

E! auge del intermet, los teléfonos inteligentes y la digitalizacion de servicios financieros,
laborales y personales. surgieron nuevas formas da criminalidad que afectan tanio a
individuos como a empresas. El fraude bancario electronico, el ciberacoso, la extorsion
vifual o la difusion no consentida de imagenes |ntimas no sclo causan dafios
econdmicos, sino también psicoldgicos y sociales profundos.

La promulgacion de la Ley N" 30096, tipifico los delitos informaticos y alineo la
legislacidn penal a los estandares internacionales establecidos en la Convencion de
Budapest. Esta norma busca proteger derechos fundameaniales an el antomo digital v
facilitar la cooperacion judicial transnacional

Las accionas contra al hackes de sistemas, la interceptacidn de comunicaciones
digitales, el uso malicioso de datos personales o la suplantacidn de identidad en redes
sociales carecian de una regulacién precisa, Este vacio limitaba las posibilidades de
intervencion efectiva por parle de la Policia Nacional y el Minisiero Publico, o cual
colocaba en siluacion de indefension a las victimas.

La presente Guia para la investigacion de los Delitos Informaticos, elaborada con apoyo
de la Unién Europea, brinda técnicas y procedmientos actualizados para la Policia
Macional del Peru en la investigacion de ciberdelitos que asegure la utiizacion de altos
estandares en procedimientos técnicos y cientifices para la obtencidn de la prueba
digital.

La guia =sta estructurada en cuatro caplitulos que comprenden: |a investigacion de los
delitos informaticos, el tratamiento de informacion de los parfiles de usuarios de redes
socialas, los procedimientos para preservar una pagina web yio dominio web y al
aseguramiento de la evidencia digtal. Tode ello, garantiza un trabaje ordenado,
minucioso y & éxito en las investigaciones, sin perder de vista el respeto de los
principios procesales y los derechos fundamentales, que no sdlo han costade tanio
conseguir, sino que, su vulneracidn echaria a perder los diligentes esfuerzos de la
palicia en enfrentar los llagelos de la criminalidad en sus diferentes modalidades

=5
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CAPITULO |
LA INVESTIGACION DE LOS DELITOS INFORMATICOS

La presente Guia, contiens aspectos técnicos y operativos que son aplicables en la
investigacidn policial de los delitos informaticos; con observancia de la normativa
vigente; a fin de garantizar |a proteccién y tratamiento de la evidencia digital, asi como la
eficacia del procasa de la investigacién policial.

‘La legalidad, la panoplia que conocemos comg "debido procesa’, la presuncion
de inocencia, la infimidad, entre ofros, son elementos constifulives de cualguier
Estado de derecho que, s no se respelan rgurosamente echaran a perder los
mas denodados esfuerzos policisles” aspecios que sim duda son esenciales
considerar cuando se pretende infroducir uneg nueva politica crirminal con & animo
de asegural un minimo nofmathvo comon gue brndeg prevision normabiva al
sisterna de justicia en generaf

11. Procedimiento de Investigacion de los Delitos Informaticos

Para la investigacion de los delitos informaticos se puede considerar la
secuencia propuesta, pudiendo considerarse otras diligencias de acuerdo con la
modalidad y naturaleza del delito investigado conforme al avance tecnologico,
los siguientes puntos:

Conocimients del Hecho

Recepcion de denuncia

Comunicacidn de la denuncia al Ministerio Pablico.
Diligencias urgentes e inaplazables

Realizar las diligencias dispuestas por el Ministerio Pablico,
Desarmollo de la investigacion.

Elaboracitn del documento policial comespondiente.

Ct B

FPreguntas ge | denuncia r_dali .
Estas pregunias especificas parmiten ampliar el pliego interrogatorio para &l
esclarecimienio de los hechos materia de investigacian.

i. Indigue Ud. ; Como tuvao conecimiento del hecho?

ii. Indigue Ud. 4Cudl es el nombre de la red social, aplicativo de mensajeria
instantanea pdgina web, correo electronico o sala de chat, donde fue o
presume, que fue victima del delito?

iii. Indique Ud. JCual ha sido la direccidnies) de corea electronico empleadals)
en dicha pagina wah?

iv. Sefiale Ud ;Desde cuando y como ha notado alguna actividad inusual en
sus cuertas yia rades sociales?

v, Indigue Ud. ;5i ha recibido nofificaciones o zlertas de seguridad (por parte
de la plataforma o la entidad financiera) antes o después dal incidenta?

vi. Indigue Ud. ;Cudles han sido las cuentas y/o redes sociales comprometidas
y/o afectadas?

I GUETAMANTE RUA, Manksa Maria. Ciberciminalidad & immashgacits penal tecnoldgeoa. Una mirada desde ia
axpenencia de ia Cooperaciin intemacional pars la pesesucion éa la cbescrimingidad an Latinoaménice. Palestra, abnil
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Indique Ud. /cuales han sido los nombres de usuario (nicknames) u ctros
datos utilizados por la victima y por el presunto autor?

iPueda Ud identificar yfo determinar la direccidn electrénica del perfil de la
red social o pagina web utilizada por el presunto autor?

4 Puede Ud sefialar si existe alguna respuasta, comunicacidn o intercambio
de informacidn por parte del presunio autor del delito?

Indigue Ud jsi han sido afectadas sus cuentas bancaras (crédito ylo
déhito), da sar asi desde cudndao?

Indigue Ud ;Presume a que teleoperadora pertensce el nimero del que
recibid las llamadas o mensajes de la entidad financiera relacionada a su
cuenta bancara afectada?

iPuede Ud. presentar los reportes o movimientos de las operaciones
financieras mo reconocidas por 3u persona que son malerna de
investigacion?

Indigque Ud. ;cuando fue la dltima vez que realizo operaciones fisicas yio
virtuales con su lareta elactronica bancaria?

Indique Ud. ;Cual es el madio tecnologico utilizado por su persona mediante
el cual realza sus operacionas financieras (compras yfo transferancias por
internat)?

JSehale Ud. cual es su proveador de servicios de internal (ISP) u operadora
de telefonla mavil?

Zlndique Ud. =i registra evidencia de los mensajes, correcs electrinicos,
numeros tefefonicos. capturas de pantalias entre otros que sustenten su
denuncia?

Ciras preguntas gue el funcionano considere partinentes para [a pasquisa

1.2. Diligencias para investigacion de los delitos informaticos

1.21.

Delito contra el Patrimonio - Fraude Informatico (Transferencias llicitas
de dinero via internet).

Forma delictiva gue tiene como fin el tener acceso a la informacion sensible de
la victima, para realizar operaciones fraudulentas con el empleo de
herramientas tecnoldgicas que facilitan la comisién de indicado acto ilicito

Sus modalidades sone

1.21.1. PHISHING - SMISHING

Recepcidn de denuncia

El efective policial, al entrevistarse con el agraviado, puede realizar las
siguientes preguntas y acciones:

Indique Ud. iha recibide correos electronicos, mensaje de texto u otros a
fravés de aplicaciones de mensajeria instantdnea con direcciones
electrdnicas (URL) inusuales?

- Indique Ud. ;jha ingresado a una pagina web o direccion electronica de la
entidad financiera donde es cliente, donde ingresd sus datos personales
comao numero de tarjetas, clave o codigo de verificacion?

. Podria Ud. identificar cudl es &l enlace o link donde ingreso?
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- JComo fomd conocimiento de las operacionas no raconocidas
(fraudulentas)?

- Indique Ud Ia fecha y hora de regisiro de l|as transferencias no
reconocidas (fraudulentas)
Indique Lid, Si tiene los reportes de los Ultimos movimientos de su cuanta v
hoja de reclamacidn del bance.
ldentifique Uid. las cuentas receptoras v los montos sustraidos

b, Comunicacion al Ministerio Pablico.

El instructor comunica la denuncia al Ministerio Publico, de forma inmediata,
gin axcedar an ningun caso, &l plazo legal corespondients.

z. Diligencias urgentes & inaplazables

Preservar la evidencia digital (copia de los videos de seguridad, captura de
pantalfa, identificar direcciones web, URL e ID de redes sociales), cuentas
de redas sociales incriminadas, captura da informacidn volatd, enifre otros,
a fin de gue estas no sean eliminadas, suprimidas o adulteradas por el
delincuente infarmatico,

- De ser necesario evalua la incautacion

- El personal policial realiza las actas respeclivas en presencia del
agraviado,
Otras diligencias necesarias para [@ investigacion (geolocalizacion,
solicitud de informacion a OSIPTEL, entre otras).

- Dar cumplimiento a las diligencias dispuestas por el Ministerio Pablico
conforme a lo establacido en los dispositivos legales vigantas.

d. Desarrollo de la investigacién pokcial.

Tomar la declaracidn del agraviado, al momento de recibir la daclaracidn

especificar la fecha y hora, a fin de tener en cuenta si existe flagrancia

delictiva y que narre detalladamente log hechos sucedidos.

ldentificar la direccion electronica fraudulenta (URL) asi como la 1D, de

existir un perfil de red sodal inveolucrado,

Mediante una carta de autorizacidn de la parte agraviada, solicitar a las

entidades financieras informacion de las operaciones bancanas (IP con

huso horario, correos eléctricos, teléfono, datos personales y ofros) de las

cuentas afectadas y las grabaciones de video vigilancia,

Solicitar se practique la pericia o el analisis informatico forense de los

equipog involucrados, a fin de corroborar el rastro de paginas fraudulentas

(Phishing), debiendo contar con autorizacion del Wtular del eguipo o

autorizacidn judicial.

Solicitar las medidas limitativas del secrete bancano relacionado a: (se

adjunta formato modalo an el anexo Iy 1),

= Detalles de las operaciones ilicitas — donde se especifican los titlulares
de lag cuentas beneficiarias (receptoras) v asi como las direcciones [P
y codigos IMEI de donda se generaron las transacciones fraudulentas.
= Detalles sobre el estado de cuenta receptoras, asl como regisiro de

sus datos personales, lineas telefdnicas y comeos electrdnicos
vinculados
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- Solictar las medidas limitatvas del secreto de a3 comunicaciongs y
documentos privados relacionados a: (utilizar el farmato del anexo V)

= Datos de filiacidn de los titulares de los registros IP vy codigos IME! da
las transacciones fraudulentas.

= Dalos de filiaciin de los ttulares de los abonados telefdnicos asociado
a la cuenta receptora.

+ Dalos de filiacidn de los usuarios de comeos electrénicos ascciados a
la cuenta receptora.

« Datos da filiacién de los perfiles de usuarios en plataformas de redes
sociales asociados a la cuenta receplora.

Elaboracion del informe policial®.
Elaborar & documenta policial, de acuerdn a lo establecido en el articulo 332

del D Leg. N® 957 — Nuevo Codigo Procesal Penal y la Manual de
Documentacidn Policial (Utilizar sl FORMATO 4B].

1.21.2. FAKE APP

Recapcion de denuncia.

El efactivo policial, al entrevistarse con el agraviado, puade realizar las
siguientes praguntas y accionas

- |ndigue Ud. ;5i ha recibido algin mensaje donde le ofrecen algun tipo de
préstamo y usted tenga que descargar algun archive o ingresar a alguna
pagina wah desconocida?

« Indigue Ud, ;ha recibido correcs electrnicos, mensaje de texio u otros a
través de aplicacionas da mensajeria instantdnea con direcciones
electrdnicas (URL) inusuales?

- Indigque Ud. ;ha ingresado a una pagina web o direccion electronica de la
entidad financiera donde es cliente, donde ingresd sus datos personales
como ndmero de tarjetas, clave o codigo de verificacion?

- Podria Ud. identificar cudl es el enlace o link donde ingreso?

- JComo tomd conocimiento de las operaciones no reconocidas
(fraudulentas)?

- Indigue Ud. la fecha vy hora de registro de las transferencias no
reconocidas (fraudulentas).

Indique Lid. 5i tiene los reportes de [os dltimos movimientos de su cuenta y
hoja de reclamacion dal banco
- |dentifigue Ud. las cuenias receptoras v log monios sustraidos.

Comunicacidn al Ministero Pablico.

El efeclive policial comunica la denuncia al Ministerio Pdblico, de forma
inmadiata, sin exceder en ningdn caso, el plazo legal corespondiante.

* panual dl: documentacidn pahdal. Pig 1»!3. [FI: D W TPE-2016-DIRGENEMG-PHNP de fecha 27 de julic de 20165]
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c. Diligencias urgentes e inaplazablas

- Realizar la preservacidn de la cuenta de usuario en la plataforma de
mensajeria instantanea WhafsApp. para poder conservar a la informacion
que pueda ser utiizada para las investigacionas

- Presarvar la evidencia digital {copia de los wideogs de segundad, capiura de
pantalfa, identificar direccionas web, URL e ID de redes sociales), cuantas
de redes sociales incrminadas, captura da informacion volatil, antre ofros,
a fin de que estas no sean eliminadas, suprimidas o adulteradas por el
delincuente informatico

= De ser necesario evalia la incautacion.

'H.":p
3.’ ‘% - El efective policial realiza las actas respeclivas en presencia del agraviado.
!\ - Otras diligencias necesarias para |3 investigacidon (geoclocalizacién,
. solicitud de informacidn a OSIPTEL, entre otras).
g [f LACRLZ G - Dar cumplimiento a las diligencias dispuestas por &l Ministerio Pablica.

d. Desarrollo de la investigacidn policial.

= Tomar la declaracion del agraviado; al momentoc de recibir la declaracicn
especificar la facha y hora, a fin de tener &n cuenta si existe flagrancia
delictiva y que narre detalladamenta |os hechos sucedidos.

- ldentificar la direccidn electronica fraudulenta (URL) asi como la ID, de
existir un perfil de rad social involucrade.

= Mediante una carta de aulorizacidn de la parte agraviada, solicitar a las
entidades financieras informacion de las operaciones bancarias (IP con
huso horario, comeos eléctricos, leléfono, datos personales y olros) de las
cuentas afectadas y las grabaciones de video vigilancia,

- Solicitar s practigue la pericia o el analisis informatico forense de los
equipos involucrados, a fin de corroborar el rastro de paginas fraudulentas
(Phishing), debiendo contar con autorizacion del titular del equipe o
autorizacién judicial

- Solicitar las medidas limitativas del secreto bancano relacionado a: (Se
adjunta formato modelo en el anaxa Il v I}

= Detalles de las operacionas ilicitas — donde se especifican los titulares
de las cuentas beneficiarias (recepioras) ¥ asi como lag direcciones 1P
y codigos IME| de donde se generaron las transacciones fraudulentas.

= Detalles sobre el estado de cuenta vy movimientos de las cuentas
receptoras, asi como registro de sus datos personales, lineas
lelefonicas y correos elscirdnicos vinculados.
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Solicitar las medidas limitativas del secreto de las comunicaciones y
documentos privados relacionados a: (utilizar el formaio del anexo V)

» Datos de filiacidn de ios titulares de los registros |P y codigos IME| de
las transacciones fraudulentas.

= Datos de filiacidn de los ttulares de los abonados telefdnicos asociado
& la cuenta receptora.

« Datos de filiacion de los usuanos de coreos electronicos asociados a
la cuenta receplora,

« [atos de filiacion de los pediles de usuarios en piataformas de redes
saciales asociados & la cuenta receplora.

e. Elaboracion del informe policial,

Elaborar el documento policial, de acuerdo a lo establecide en el articulo 332
del D. Leg. WN° 857 — Muevo Codige Procesal Penal y la Manual de
Documentacion Policial (Utilizar el FORMATO 48).

1.21.3. THIEF TRANSFER
a. Recepcion de denuncia.

El efectivo policial, &l enitrevistarse con el agraviado, debe realizar las
siguientes praguntas y acciones:

- Indique Ud. ; En que parte o ubicacion fue sustraida de su eguips movil y
an que circunstancia sucadid dicho evento dalictive?

- Indique Ud ,Indique usted que después del hecho noto algin tipo de
modificaciones en sus cuentas de usuano que bene en sus aplicaciones de
su telefono mavil?

- (Podria Ud. identificar si se efectuaron operaciones fraudulentas desde
&sus cuentas bancaras afiliadas a su mdvil?

- Indique Ud. iTiene usted conoomiento de la existencia de envios de
mensajes emiados de sus cuanias da redes sociales a sus contaclos?

cComo tomo conocimiente de las  cperaciones no  reconoCidas
(fraudulentas)?

- Indigue Ud. la fecha y hora de registo de las transferencias no
reconocidas (fraudulentas).

- Indique Ud. Si tiene los reportes de los Gltimos movimientos de su cuenta y
hoja de reclamacion del banco.

* Manuel de documentacicn podcal Pag 183 (RO N° T76-2016-DIRGEMEMG-PNP da facha 27 de julo de 201E)

tifipe.ifoan www gob paiaploaseidocy merifledT | | BRASGE SS-man upl-de-documesita cich-pidicial pdf
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lcentifigua Ud las cuantas receptoras v los montos sustraidos.

Camuricacidn al Ministerio Pablico.

El efective policial comunica la denunda al Ministeric Pdblico, de forma
inmadiata, sin exceder en ningun caso, el plazo legal correspondiente,

Diligencias urgentes & inaplazables

El efectivo policial resliza las actas respectivas en presencia del agraviado.
Otras dligencias necesarias para la investigacion (geolocalizacian,
solicitud de informacion a OSIPTEL, entre ofras)

Dar cumplimiento a las diligencias dispuestas por &l Ministerio Puklico

. Desarrollo de la investigacion poficial,

Tomar la declaracion del agraviado. al momento de recibir la declaracion
espectficar la facha y hora, a fin de temer en cuenta si existe flagrancia
dalictiva y gue narra detalladamente los hechos sucedidos.

Identificar las cuentas bancarias que fueron destinadas para el cobro
indebido de las solicitudes de dinero y eperaciones no reconccidas,
Mediante una carta de autorizacion de la parte agraviada, sclictar a las
entidades financieras informacidn de las operaciones bancarias (IF con
huso horario, correos elecincos, telefono, datos personales v otros) de |as
cuentas afectadas y las grabaciones de video vigilancia.

Solicitar las medidas imitativas del secreto bancario relacionado a: (utiizar
el formato del anexo I y 1),
» Delalles de las operacionas ilicitazs = donde =& especifican los titulares
de las cuentas beneficiarias (receptoras) y asi como las direcciones P
y codigos IME| de donde se generaron las transaccianes fraudulentas
+« Deatalles sobre 8l estado de cuenta ¥y movimentos de los beneficianios
(cuentas receploras), asi como registro de sus datos personales,
lineas telefdnicas y correos electronicos vinculados.

Solicitar las medidas Imitativas del secreto de las comunicaciones y
documentos privados relacionados a; (utilizar el formato del anexo I'V)
» Datos de filiacion de los ttulares de los registros IP y cddigos IMEI de
las transacciones fraudulentas
» Datos de filiacion de los titulares de los abonados telefdnicos asocado
a la cuenta receplora,
¢ Datos de filiacion da los usuarios de correns electrénicos asociados 3
la cuenta recaplora.
= Datos de filiacion de los parfiles de usuanos en plataformas de redes
sociales asociades a la cuenta receplora,
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e. Elaboracion del informe palicial®.

Elaborar el documento policial, de acuerdo a lo establecido en el arficulo 332
del D. Leg. N° 857 — Nuave Codigo Procesal Penal y la Manual de
Documentacién Policial (Uilizar el FORMATO 48).

1.2.1.4. SIM SWAPPING
a. Recepcion de denuncia.

El efectivo policial, al entrevistarse con el agraviado, debe realizar las
sigwentes preguntas y acciones:

= Indique Ud. iha recibido comreos electronicos, mensaje de texto u otros a
traveés de aplicaciones de mensajera instantanea con direcciones
electronicas (URL) inusuales?

- Indiqua Ud ;ha ingresado a una pagina web o direccion elecironica de la
entidad financiera donde es cliente, donde Ingresd sus datos personales
coma numero de tarjetas, clave o cidigo de verificacidn?

JPodria Ud, identificar cudl es el enlace o link donde ingresd?

= ilndigue usted si tome conocimiento de que su linea telefénica no se
encantraba operatva?

- +De ser el caso, Wwyvo alguna respuesta de la empresa prestadora de
sarvicios de slecomunicaciones?

Joomo tomo conocimiento de las  operacionss no reconocidas
(fraudulentas)?

- Indque Ud. la fecha y hora de registro de las lransferencias no
reconocidas (fraudulentas).

Indigue Ud. Si tiene los repories de los altimos movimientos de su cuenta y
hoja de reclamacidn del banco

- ldentifique Ud. las cuentas receploras y los montos sustraidos

b, Comunicacion al Ministerio Publico.

El efective policial comunica la denuncia al Ministenc Publico, de forma
inmediata, sin exceder én ningun caso, el plazo lagal corespondiente.

. Diligencias urgentes & inaplazables

- Preservar la evidencia digital (copia de los videos de seguridad, captura de
pantafa, identificar direcciones web, URL e ID de redes sociales), cuentas
de redes sociales incriminadas, captura de informacion volatil, entre otros,
a fin de que estas no sean eliminadas, suprimidas o adulteradas por el
delincuente informatico.

- De ser necesario evalia la incautacidn

- [El efectivo policial realiza las actas respectivas en presencia del agraviado.

- Otras diligencias necesarias para la investigacidn {geoclocalizacidn,
solicitud de informacién a OSIPTEL, antra ofras).

- Dar cumplimiento a las diligencias dispuestas por el Ministerio Pdblico

¥ Marual de documertacion poboial. Pag 183 (RO N° 776-2016-DHRCENENG-PHP de fecha 27 de jula de 2016)
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d. Desarrollo de la investigacion policial,

- Tomar la declaracion del agraviado, al momento de recibir la declaracion
especificar la fecha y hora, a fin de laner en cuenta si existe flagrancia
delictiva y gue name detalladamente los hechos sucedidos.

Identificar la direccion electrdnica fraudulenta (URL) asi coma la 1D, de
axistir un perfil de red social imvolucrado.

- Mediante una caria de autorizacién de la parte agraviada, solicitar a las
entidades financieras informacién de las operaciones bancanas {IF con
huso horario, cormeos eléctncos, teléforno, datos personales y otres) de las
cuentas afectadas y las grabaciones de video vigllancia.

- Solicitar las medidas limiativas del secreto bancario relacionado a. (Se
adjunta modelo de formato en anexe [y I11).

s Detalles de las operaciones ilicitas — donde se especifican los tlulares
de |as cuentas beneficiarias (receptoras) y asi como las direccionas IP
y codigos IMEI de donde se generaron las transaccionas fraudulenias,

* Detalles sobre &l estado de cuenta y movimientos de las cuentas
receptoras, asi como registro de sus datos personales, lineas
telefonicas y cormeos electronicos vinculados

- Saolicitar las medidas lmitativas dal sacrelo de [as comunicaciones y
documantos privados relacionados a: (utilizar el formato del anexo I'V)

s« Datos del usuario qua realzd & registro de reposicion de chip a
nombre de la parte agraviada y lugar donde se efeciud.

= Datos de filiacion de los ttulares de los registros IP y cddigos IMEI de
las trarsacciones fraudulentas.

* Datos de filiacion de los titulares de 1os abonados lelafénicos asociado
a la cuenia recepiora,

s Datos de filiacion de los usuarios de correos electronicos asociados a
la cuenta receptora

» Datos de filiacion de los perfiles de usuarios en plataformas de redes
sociales asociados a la cuenta receptora.

e. Elaboracidn del informe policial®
Elaborar el documento policial, de acuerdo a lo establecido en el arficulo 332
del D, Leg N° 857 - Muevo Codigo Procesal Penal y la Manual de
Dacumentacidn Policial (Utilizar el FORMATO 48],
1.2.1.5. CARDING (compras fraudulentas per internet y via telefdnica).

a. Recepcidn de denuncia.

El efectivo policial, al entrewvistarse con el agravado debe realizar las
siguientes preguntas;

* Maenizal de documeniacidn policial Pag 182 (R.O KH® YTE-20G-DIRGENEMG-PHP de fecha 27 de jlio ds 3015}

hipa oo wesw ok pafupipsdaidocumantifip T 716555 300 3 manual-de-documentacion-policial. pdf
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- ¢Como Ud. tuvo conocimiento sobre las operaciones fraudulentas?

- Registrar a fecha y hora de las compras o pagos fraudulentos.

- Solictar informacién sobre los reportes de los Glbmos movimientos de su
cuenta y hoja de reclamacién del banco.

- |dentfica a éllos beneficiarios(s) de las operaciones fraudulantas.

- Preguntar al agraviado respecto a los dltimos establacimientos
comerciales y'o stios web, donde utilizd su tarjeta de crédito ylo débito
Si proporciond su tarjeta electrénica bancarna fisicamente o proporciond
los dates de esta, a terceras personas.

b, Diligencias urgentes e inaplazables.

Preservar la evidencia digital (copla de los vidgeos de seguridad, captura
ge pantala, iderdificar direcciones web, URL e ID de redes sociales).
Presamvacion de |ag cuentas de redes sociales incriminadas, captura de
informacion volatil, entre otros, a fin de gue eslas no sean eliminadas,
suprimidas o adulteradas por el delincuente informatico. De ser necesano
evalia la incautacion,

2i se trata de contenido de informacion se debe generar el codigo hash,
con la finalidad de preservar la cadena de custodia de la evidencia digital,

¢c. Comunicacion al Ministerio Pablico.

El efective policial comunica la denuncia al Ministeric Poblico en forma
inmediata

d. Cumplimianto de las diligencias dispuastas por el Ministerio Pablics.

Dar cumplimiento a fas diligencias dispuestas por el Ministeric Plblico
conforme a lo establecido en los dispositivos legales vigentes.

g. Desarrolio de la investigacion policial.

- Declaracion del agraviado, al momento de recibir la declaracion especifica
la fecha y hora, a fin de tener en cuenta si existe flagrancia delictiva y que
narre con [ujo de detalles los hachos sucedidos.

- Visualzacién de equipos y cuentas de comeo elecironico: S5e recaba la
informacion adicional gue pemmita identificar el heacho delictivo y sus
autores.

- |dentificar las empresas y sitios web donde se realizaron las compras
fraudulentas.

- Mediante carta de autorizacidn del agraviado (ttular de la cuenta),
resolucidn judicial de levantamiznto del secreto bancario se debe solicitar a
laz entidades financieras, cenfroz comerciales, tiendas wirtuales o©
platafermas digitales, informacion de las operaciones fraudulentas (IF con
huszo horario de donde se realizaron las operaciones Wioilas, covregs
alectronicos, numeros lelefdnicos, defos personales y ofros da los
benaficiarios o receplores). (se adjunta modelo de formato en anexo Il ¥
Hry.

- Mediante resolucidn judicial de levantamiente del secreto de las
comunicaciones se debe solicilar a las empresas proveedoras del servicio
de internet y telefonia, los registros del tituiar de |a direccidn 1P yfo de
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chdigo IME| del dispositivo electrénico que efectud la operacitn fraudulenta
{ze adjunta modelo de formato en anexo V).
Declaracion del investigado, en presencia del representante del Ministeno
Publico v su abogada defensor, la cual debe realizarse fomando en
consideracion sus referencias policiales yio antecedentes, asi como las
informaciones proporcionadas por las entidades comerciales, bancarias,
telefonia e intemet, debiendo realizar la verificacion domiciliaria. Si el
Fiscal tiene conocimiento de la diligencia y no puade participar de forma
presencial puede hacero de manera virtual, debiendo dejarse constancia
de su participacién

- La declaracion del investigado debe registrarse an audio y video, siempre
que sea posible y asegurando su custodia, utiizando los medios logisticos
proporcionados por la unidad policial

f.  Elaboracion del informe policial’,
Elaborar el documento policial, de acuerdo a lo establecide en el articulo 332
del O Leg N® 857 = Nuewvo Codigo Procesal Pemal vy la Manual de
Documentacidn Policial (Utilizar el FORMATO 46)

1.2.2. Delito Informatico confra la Fe Publica = Suplantacién de identidad.

Forma delictiva que tiena como fin & tener acceso a los usuarios de alguna
plataforma que son administrados por personas naturales o juridicas, tales
como redes sociales, correos electronicos entre ofros, poder realizar aclos
delictivos coma: Estafas, Difamacion, Fraudes Bancarios enfre otros.

a. Recepcion de denuncia.
El efectiva policial, realiza las siguientes preguntas al agraviado:

Indique Ud. ;Como tuvo conocimiento de la existencia de |a cuenta de
usuano o pagina web falsa que suplanta su identidad? (solicitar
informacion del sitio web o red social incriminado de ser el caso).

- Indigue Ud. ;Dias antes de tomar conocimiento del hecho, existieron
eventos o antecedenias que puedan ser relacionados a la accion illcita
gue le generaron una alena? (lamadas telefonicas, mensajes de texto
entre ofros)

Indique WUd. ;Posee capluras de pantalla de conversaciones,
publicaciones, envios de audios u ofros, de las acciones iicitas realizadas
desde las cuentas de usuario o paginas web falsas?

Indigue Ud. ;iTiene conocimiento de la existencia de otros perfies en
plataformas web que estén suplantando su identidad® jExisten
publicaciones adicionales relacionadas al acto suplantador?

Otras preguntas que considere partinantes

" Manual de documantacién policial Pag 183 (RO N ??'E-JFIH-NRGEM"EME-F*F ge fecha 27 de julio de 2016]
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b, Diligencias urgentes e inaplazables

Preservar la evidencia digital (copia de los videos de segunidad, caplura
de panfala, identificar direcciones web, URL e ID de redes sociales)
Preservacién de las cuentas de redes sociales incriminadas, captura de
informacion volatil, entre ofros, a fin de qua éstas no sean eliminadas,
suprimidas o adulteradas por el delincuente informatico. De ser necesario
evalua la incautacion,

Visualizacion de equipos (del agraviado) y/o de cuentas de redes sociales
con conocimiento ywo participacion del representante del Ministeno
Publico, se debe recabar informacion adcional que parmita identficar a
los autores del hecho

El instructor debe elaborar las actas necesarias en presencia del
agraviado v del represantante del Ministero Publico.

Si en la comigion del delito de suplantacidn de Identidad se ha utilizado
cuentas incriminadas de Facebook ylo Whalsdpp u ofro, se debe de
solictar la preservacion, asi como el registro de direcciones IP de las
cuentas implicadas a través de las plataformas legales de Facebook
https:/fwww facebook comirecords/ ¥ WhatsApp

diwanew whatsapp.com/ respectivamenia, o @ que corresponda,

Cuando se identifigue una linea telefonica wvinculada a los hechos
investigados, se debe solictar al area de apoyo técnico de [a
dependencia policial encargada de l|a administracidn del sistema
RENTESEG de OSIPTEL, para sclicitar la siguente informacion:

« Datoz del titular de la linea telefénica implicada, incluyendn el
aperador v Ia fecha de activacion

+ |dantificacién del nimara IMEI en el cual fue insertade el SIM card
comespondiente a la linea en cuesfién,

+ Relacion de lineas telefonicas gue han sido Insedadas en el IMEI
implicado.

« Dalos de los tlulares de todas les lineas telefonicas vinculadas al
IMEI sefialada.

+« Una vez obtenida la fecha de activacidn de la linea telefanica
incriminada. se recomienda oficiar & través de la mesa de partes
virtual (hitps fiapps reniec.qob.pe/MesaPartesVidual) del Registro
Macional de |dentificacion v Estado Civil (RENIEC) la informacion
correspondiente al usuario que realizé la wverificacidn biométrica
(huglla dactilar) del titular da dicha linea. La solictud debe incluir, de
manera precisa, la fecha y hora de la activacién, asl como los datos
complatos del titular de la linea. En respuesta, RENIEC proporciona
la identificacion del usuario (funcionario, sistema o entidad) que
efectud la consulta biométrica utiizada para validar la identidad al
momenio de activar la linea incriminada. La solicitud debe contener
un texto similar al siguiente:

JURISPOL
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“Se solicita informacion del tfwar wo usuario que realizd la
consulta Biomdtrnica ef dia [}, a horas [H], corespondients a la
persona de JUAN PEREZ PEREZ, ideniificado con DNI N.°
B8888888."

¢. Comunicacion al Ministerio Pablico

El instructor comunica la denuncia al Ministerio Pablico, de forma inmediata,
sin exceder en ningun caso, el plazo legal correspondiente

d. Cumplimisnto de las diligencias dispuestas por el Ministerio Poablica.
Dar cumplimiento & las diligencias dispuestas por &l Ministerio Publico.
&, Desarrolio de la investigacién paoticial.

- Declaracion del agraviado; sl momento de recibir la declaracidn
espacificar la fecha v hora, (a fin de tener en cuenia si existe flagrancia
delictrva) detallando los hechos sucedidos.

- ldentificar los sitios wab o perfiles de las plataformas de redes sociales
donde presuntamente se realizan los actos de suplantacion, asi comao,
identificar plenamenta la direccion URL, el ID del usuare y nombre de
USLIATG,

- Realizar la diligencia de visualizacion de las cuentas y perfiles en las
plataformas digitales, identificando su ubicacidn (IP)®, identificacidn
{nombre o titulo de la pagina) y contenido de las cuentas y/'o perfiles, en
Ies plataformas digitales ulilizadas, precisando: nombres, Ccomecs
alectronicos, lineas leletdnicas, direccidon URL, identificacion de usuario
{ID)*, entre olros.

- Efectuar la preservacion de informacidn an cada una de |as plataformas
digitales con el fin de evitar que eliminen, modifiguen o supriman
infformacion de los perfiles incniminados, para ello se realizan las
diligencias de acuerdo a lo establecido en el numeral 2.2 Frocedimignio
para praservacidn de informacidn en redes sociales de la presente Guia

¥ Kaspersky (10 de mazo de 2023 Owd es una dreccidn  IPL fies dlalam Bas pereiy conyIESULICE
canlap dafintonsiwhal-E-an-ip-addrass Yemtid=OAfmB0optisial IDROL] ApCiMeas) afBeFTRiGLHTITunfa0E ERa\HhR
“Una direccion IP 85 una direccion unca que loentifica a un dispositvg en Imiereet o &n una red local, 1P ggnifica
“profacnle da intemal”, que &= &l conjunin o reglas que rigen al famate de dxs dafos ermviados & irevés de inbemet o la
red local” [ ) “Una dinsCcian (P es una cadena da mlmenos sepafados por puntos. Las direcoionss |F 58 axprasan como
un conjunio de cuakro nbmercs, por ajempls, 1821581 38, Cada nimens del canjunto puede vanar da 0 a 258 Por o
tarto. ¢l mAngo completo de dinecciones 1P va desde 00.0.0 hasta 255 255 255 255
Las direcciones 1P no son sleafonas. La Aglodgad de numelos asgnadod de int=rie] (Inermed Assignad Mumbers
Authoefly, ANA], una division de internel Copoiaten pva Dumesos § nombres asignasoes (kmemet Corpomdian for
Anpignad Mamas and Mumbens, ICANN], ganera y asigna malerraticamanda las trecclones 1P
ICAMN a5 mna prganizacidn 50 fiees da luco gise 58 establacit en kos Estades Linkdas en 19488 para ayudas 8 mantanar
ia peguridad da intamat y parmitir qua iodes puedan ulizsna, Cads vaz que aiguisn registra un doming en intemat, debe
oingiresa B un regisiracor 4ol nomone 68 Gomink. quien page una paueta tarfa a ICANN pare ragsieic
¥ Google (10 de mame de 2025) 1D 6 ubisio; Delinicdn i CBieeol godos cormdgopehe-Acs) giss et/ D04 00 Thisgs
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sobre procedimientos para la preservacion de informacion en redes
gociales

- Solicitar la medida de levantamients del secrsto de las
comunicaciones, ante el fiscal, a efectos de requerr (previa orden
judicial), a las empresas prestadoras de servicios de comunicaciones, la
informacion oficial, sobre la actividad del perfil inciminado, especificando
dates como'”: (e adjunta modele de formato en anexo IV)

» Nombre y direccion del afectado por la medida

¢ |dentidad del eléfono uw otro medio de comunicacion o
telecomunicacion a intervenir, grabar o regisirar.

« Faorma de la interceptacion (voz, datos o mensajes, en flempa real o
datos histdricos). Su alcance (de gué nimeros o datos concrefos,
asegurando gue el levantamiento del secrefo se realice de forma
estnctamente circunscrila & fo indispensable para el esclarecimiento
de log hechos)

=  5uduracién (Fecha de inicie - fecha de fin)

= Ladependencia

= Los datos del personal policial o Fiscalia encargado de la diligencia
de intervencion y grabacion o regisiro.

Adicional a ello, puede solicitar los datos complementanos que por la
naturaleza de la investigacion conzidere perbinentes, como, por gemplo:
= Fecha de creacidn
s Registro de actividad de |a cuenta ncriminada
& Correos utilizados
= Registro de IP's y ofros, comd verificadores de la cuenla y
actividades de la misma.
=  Otros que considere convenientes (Se adjunta modeio de formato en
anexa V)

Al identificar al presunto autor, se procede & notificar, conforme a ley,
para la toma de su declaracion y demas diligencias, entre ellas
verficaciones domiciliarias (de ser el caso), sus antecedentes policiales,
asi como las informaciones proporcionadas por las plataformas web.

f Elaboracion del informe policial'’.
Elaborar el decumanto policial, de acuerde a lo astablacido en el aniculo 332

del D. Leg. N* 957 - MNuevo Codige Procesal Penal vy la Manual de
Documentacién Policial {Ltilizar el FORMATO 46)

1.2.3. Delito conira la integridad de datos y sistemas informaticos.

Forma delictiva que tiene como fin el vulnerar los niveles de seguridad de un
sistema informatico vy asl como apropiarse los archives que este contenga
para con ella pedir rescate de su disponibilidad,

™ Dereda legeslativo N° 957 = Musvo Codigo Procesal Ponal, numaral 3 dal At 230 - Imtenvancion, grabaciin o registra
o comumicadones islelonicas o de ci@s farmas oe comunicackn Y gecocallzacicn de Waklonos  mrdviles”

[hitpe: VEEH ke Gk SR sl -wie boi del s lsaaing s HER I EOS)
R " Manual de documentacian policial Pag 183 (R.OD-N 776-N016-DIRGENEMG-PNT de fecha 27 de julio de 2018)
JURISPOL [HiEs S wees gob peiuploadsidacumentfile 77 1504 555200 3 manigl-de-docuemgntasion-palc &l pdl
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a. Recepcian de denuncia

El efectivo policial (a fin de tener en cuenta si existe flagrancia defictiva), al
antrevistarsa con el agraviado, representante legal o encargado de los
sistemas informaticos, debe realzar las siguientes preguntas:

- ¢ Como tuve conocimianto de la vulneracidn de la integridad de datos o
sistemas informaticos?

- ¢(Dias antes de tomar conocimiento del hecho, existieron eventos o

antecadentes gque puadan ser relacionados a la accion ilicita (mensajes de
texto, correos electronicos, actualizaciones de sistemas, enfre ofros)7?
¢ Tiene conocimiento si su represantada maneja profocolos yio politicas del
uso de equipos, sistemas informaticos yfo correos electronicos?
¢ Se encuentra documentada |la configuracidn o las politicas de seguridad y
privacidad de datos de su representada?
(Los servicios implemantados (senvicio de correos, almacenamiento, entre
oftros) son administrados por su representada © se encueniran
tercenzados? Si e ancuantran tercerizados ,Por qué emprasa y quién es
el encargado responsable en la mizsma?

- iTiene identificado w'o cuantificado, el perjuicio de la accién ilicita
relacicnado a la vulneracidn de la integridad de dalos o sislemas
informaticos?

b. Diligencias urgentes & inapiazables

E!l personal policial, con apoyo de personal técnico especializado, realiza la
preservacion de la evidencia digital, realizando la copia bif a bil, extraccion
de informacidn de dispostivos informaticos, entre ofros; relevantes al
esclarecimiento de fos hechos.

Solicitar el informe técnico yfo de auditoria de ser el caso, relacionado a la
vulneracion de la intagridad de datos o sistemas informaticos

E! instructor elabora las actas respactivas en presencia del agraviado,

2. Comunicacion al Ministeno Publico,

El instructer comunica la denuncia al Ministerio Pdblico de forma inmediata,
dentro del plazo legal vigents

d. Cumphimiento da las diligencias dispussias por &l Ministerio Publico.
Dar cumplimienio a las diligencias dispuesiaz por el Ministerio Pdblico
a. Desarrollo de la investigacidn policial.

Declaracidn del agraviado, especificar la fecha y hora del ilicito penal (a
fin de tener en cuenta si existe flagrancia delictiva), datallanda los hachos
sucedidos
Vigsualizacién de equipos yo sarvidores afectados: Se debe recabar
infermacion adicional gue permita identificar a los autores del hecho

- Bolicitar el analisis informatico forense de los dispostivos informaticos
afectados con la wvulneracién de la integndad de datos o sistemas

informaticos
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De ser el caso, solicitar informacién a la empresa responsable de los
sistemas informaticos de la compania agraviada sobre & modalidad oe
atagque informatico {ataques de denegacidbn de servicios - DDOS,
ransomwars, phishing, entre ofros), el cual, debe estar acompafado de
un informe thenico que detalle las acciones realizadas. (Se adjunta
modele de formato en anexo V).

- Golicitudes de informacion a las entidades de telecomunicaciones gue
brindan los servicios telefonia & internet, sobre las dentidades ¥
actividades de las lineas celulares y direcciones IP vinculadas al ilicito
penal. (Se adjunta modelo de formato en anexo V).

Elaboracién del informe policial .

Elaborar el documentao policial, de acuerdo a lo establecido en el articulo 332
del D Leg N° 857 - Nuevo Cddigo Procesal Penal y la Manual de
Documentacidn Policial (Utilizar el FORMATO 48).

Delito contra la Indemnidad Sexual de Menores

Este tipo de delito tiene como objetivo el realizar insinuaciones a menores de
edad, establecer contacto de manera virtual para ganar su confianza y con
elio el poder obtener informacion intima de las victimas para cometer abusos
sexuales.

Recepcion de denuncia policial:

El efectivo policial, al entrevistarse con la parte agraviada, padres, tutores del
menor de edad o cualguier adulto que desea denunciar, le realiza las
siguientes preguntas:

£ Como tuvo conocimiento de los hechos en agravio del menor de edad?
Describir o mancionar [a plataforma wvirtual, red social, juago on fine, entra
otros, utilizades para contactar con 8l menor de edad.

- ¢ De gué equipo infarmatico accadid al internat el menor de adad?

- Recabar informacidn necesaria a fin de conccer si el menor de edad
agraviado envid imagenes y/o videos intimos de connotacion sexual a su
agresor,

Recabar informacion necasaria a fin d& conocer si el agrasor del menor
de adad, solicitd alguna dadiva u otros, realizando amenazas a cambio de
no publicar sus imagenes yo videos de connotacion sexual y a través de
qué medios.

Requerr la informacidn del usuaro y contrasefa de los equipos
informaticos, plataformas virtuales, cuentas de redes sociales, juegos en
linea entre otros del menor de edad agraviado.

Recabar informacién necesarna a fin de conocer & el menor de edad
agraviaco caonoce al agresor, si llego a tener confacto fisico con aste y si
pueda proporcionar las caracteristicas fisica del agrasor.

" Manual do documaentsckin policial, Pag 183 (RO N TTB-20M8-DIRGEMNEMG-PNP de fecha 27 de juio de 2018)
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b. Abordaje de la victima

Considerando que |la victima as un manor de adad, &l abordaje inicial es
efectuado por personal pelicial especisiizade, aplicando técnicas de
entrevista acordes a su edad, desarrollo y condicidn de vulnerabilidad,
con la finalidad de recabar informacién minima, bdsica e indispensable
para la identificacién preliminar de los hechos materia de investigacion,
gvitando indagaciones reiterativas o innecesarias que puedan generar
revictimizacion,

El referido abordaje pnmigenio no constituye una entrevista Unica ni una
diligencia de actuacién probatoria, sing una intervencion inicial de
caracter onentador y protector, necesaria para |a adopcion de medidas
inmediatas de proteccion, la comunicacidn oportuna al Ministerio Publico
y la conduccion adecuada de la nvestigacion.

Dicha intervencion se realiza en un ambiente adecuado. seguro v
conforme a la edad del menor, garantizando un trato digno, respetuoso vy
ampatica, en obsarvancia del principio del interés superior el nifio, nifa v
adolescente. conforme a los lineamientos v [a normativa vigente.

e. Diligancias urgentes & inaplazables

Tenigndo como primacia el interés supencr del nific, s& deben realizar las
siguentes diligencias.

Realizar la preservacion en las plataformas virtuales, de los perfiles de
redes sociales incnminados ovinculadas al caso.

Realizar 1a solicitud de registro por emergencia en [as plataformas de
aplicacion de la ley, de los perfles de redes sociales inciminados o
vinculadas al caso

- Bolicitud de preservacion de informacidn de las cuentas incriminadas de
Google debe ser realizada a través de los canales oficiales, entre ellos, el
correo  oficial wgente lis-global@google.com y la obtencién de
informacidn debe ser sclicitada a través del convenio de Cooperacion
Judicial Infermacional, por intermeadio del Ministeric Pdblico-

Realizar el acta de visualizacion de [os perfiles de redes sociales
incriminados o vinculadas al caso, asi como de los dispositivos
tecnolégicos utilizados por el menor de edad agraviado, por la volatilidad
de la evidencia digital. de ser posible descargar fa informacion del perfil
teniendo en considaracion el procedimiente sefalade en el numeral 4
Descarga de informacion de perfil de Facebook, contenido en el Capitulo
" de Aseguramiento de la Evidencia Digital - numeral 4.2. Fases para el
aseguramiento de [a evidencia digital, pagina 103 de la presanie guia,

- \isualizar los dispositivos y equipos infarmaticos vinculados a los hechos
a fin de recabar el Material de Abuso Sexual de Nifos, Mifias vy
Adolezscentes [(MASMMA) almacenado en los distintos dispositives
glectrénices empleados para la comisidn del delifo.

JURISPOL
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En ningun casa dicho material se podra compartir, distibuir o proyectar
via internet, bajo responsabilidad funcional,

De ser @l caso, solictar la geolocalizacién de los nimeros telafdnicos
incriminados o vinculados,

d. Comunicacion al representante del Ministerio Publico

- La comunicacidn se realiza una vez recibida la denuncia, en el dia,
adjuntando una copia de la misma y se coordina la remision de la
Disposicion Fiscal mediante la Carpeta Fiscal a fin de realizar las
dilgencias praiminares,

- Una vez que se tenga la Disposicion Fiscal, se coordina con las partes
procasales &l desarrollo de las diligencias.

- Coordinacién con |la Fiscalia a carge para las pericias respectivas
(Médico legista, evaluacion antropologica forense, evaluacidn peicoldgica
forense, pericia informatica forense, entra otras) y programacion para la
entrevista en Camara Gesell.

g Desarrollo de la investigacidn policial

Declaracion del denunciante a fin de especificar la fecha v hora del #icito
penal, detallando los hechos sucedidos.

Declaracidn del menor agraviado acompafiado de su padre o apoderado y
con parficipacion del representante del Ministerio Publico, teniende en
consideracion 1as técnicas de abordaje.

Diliganciar los examenes de ley como &l axamen de médico legista de
integridad sexual, examen psicoldgico forense, entrevista Unica en camara
Gesel, pericia antropologica forense, entra otras,

Solicitar al Ministerio Plblico la RESERVA de la investigacion, a fin de
evitar en poner de sobre awviso al denunciado, impidiendo gues el
investigado elimine o destruya e Material de Abuso Sexual de NInos,
Nifias y Adolescentas (MASNNA)

- Visualizar los dispositivos y equipos informaticos vinculados a los hechos a
fin de recabar el Matenal de Abuso Sexual de Nifios, Nifias y Adolescentas
(MASNNA) almacenado en los distintos dispositivos electrdnicos
empleados para la comision del delito. En ningln caso dicho material s
compartido, distribuido via internat o en forma fisica. bajo responsabilidad
funcional.

- Solicitar &l andlisis informdtico forense de los dispositivos informaticos
vinculados a la comizian de las hachos

Soficitar al fiscal, la medida limiativa del secrefo de las comunicaciones,
documentos privados y/o interceptacion, a efectos de obtener informacion
de la empresa prestadora de servicios de telefonia o intermet, sobre los
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datos de titularidad de las lineas telefdnicas o direcciones IP incriminadas,
la cual debe contar con la respectiva resolucion judicial {se adjunta modelo
de formato en anexa V).

Realizar |a solicitud de registro da informacion técnica (relacionados a los
regisiros de direcciones IP de inicio de sesidn, el IP primigenic de registro,
nimero de telefonos vinculados, correos electrdnicos vinculados, entre
otros) en las plataformas de aplicacidn de la ley de las redes sociales, da
logs perfiles incnminados o vinculados al caso, la cual debe contar con la
respectiva resoclucion judicial del levantamiento del secreto de las
comunicaciones, documentos privados yio intercaptacion.

Solicitar informacion a OSIPTEL (Organismo Supervisor de Inversion
Privada de Telecomunicaciones) sobre los datos de titularidad de las lingas
telefonicas incriminadas, a través de |a plataforma RENTESEG (Sistema
Macional de Equipos Terminales Mdviles para la Seguridad). Para ingresar
al RENTESEG, el jefe de unidad policial debe contar con usuarios de
acceso, los cuales s& solicitan previamente, madianie el oficio respectivo al
OSIPTEL.

Solicitar infermacidn a OCN - INTERPOL Lima de [as imagenas yio videos
incriminados, a fin de establecer si 3¢ encueniran reporiades como
Material de Abuso Sexual de Mifios, Nifias y Adolescantes (MASNNA) en
otras investigaciones nacionales & intarnacionales.

Solicitar al Ministerio Publico la aplicacion de las 1&cnicas especiales de
investigacion entre éstas, |a Observacion, Viglancia y Seguimiento
(OWVISE) de los investigados plenamente identificados; agente ancubierto,
entre otros, debiendo ser realizada por un equipo especial de agentes de
inteligencia de la Divisidn de Ciber Proteccidn Infantii o en coordinacion
con la misma, a efectos de mantener la reserva de la investigacian,

Fequenr las medidas imitativas de derecho comao: la detencion preliminar
del investigado, el allanamiento con descerraje e incautacién de bienes y
aquipos alacirdnicos (celulares, computadoras, laptops, Tablet, entre ofros
necesarios para la investigacién), el levantamients del secreto de la
comunicaciones ¥ documentes privados para la visualizacion in sifu, el
analisis informatico forense o extraccion de infermacion de los dispositivos
incaulados, entre olras necesarias,

f. Elaboracion del informe policial™
Elaborar el documento policial, de acuerdo a lo establecido en el articulo 332

dal 0. Leg. N* 957 — Nuevo Codigo Procssal Penal v la Manual de
Documentacidon Policial (WHilizar el FORMATO 45).

1.2.5. Dalito de préstamo informatico extorsivo

" Manual do documentacidn polical Pag 183 (R.D N* T78-2018-DIRGEMEMG-PNP de fecha 27 de julic de 2014)
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8. Recepcitn de denuncia palicial;

El efectivo palicial (a fin de tener an cuenta si existe flagrancia delictva). al
entrevistarse con el agraviado, representante legal. debe realizar las
siguientes praguntas:

& Cémeo tuvo conocimiento del préstamo informatico extorsive?

£ Dias antes de tomar conocimiento del hecho criminal, existieron eventos
o antecedentes que puedan ser relacionados a la accidn ilicita (mensajes
de texto, mensajes de WhatsApp, llamadas telefonicas, correos
electronicos, enfre otros) v de ser asl, manciong @l madio o el numere con
&l que se contactaron?

Realizo la descargs de algun aplicativo {App) vio pagina web para
salicitar un préstamo de dinero en linea,

b, Diligencias urgentes e inaplazables

- Visualizar los dispositivos y equipos informaticos vinculados 3 los hechos a
fin de recabar informacion criminal, suscribiéndose la respectiva acta de
visualizacidn con participacidon del denunciante, como diligencia de
urgencia, conforme lo establece el articule 67 del NCPP. - Funcion de
investigacion de la Policia Nacional.

Cuando se identifigue una linea telefonica wvinculada a los hechos
investigados, se debe solcitar al drea de apoyo técnico de |la dependencia
policial encargada de la administracion del sistema RENTESEG de
OSIPTEL, para solicitar la siguienta informacion:

« [Datos del titular de la linea telefénica implicada, incluyendo el
operador y |a fecha de activacion

= |dentificacidn del nimero IMEI en el cual fue insertado el 5IM card
carrespondiente a la linea en cuestidn.

« Relacion de lineas telefonicas que han sido insertadas en el IMEI
implicado,

= Dalos de los titulares oe todas las lineas telefonicas vinculadas al IMEI
sefalado.

= Lipa vez oblenida la fecha de activacion de la linea telefénica
incriminada, se recomienda oficiar a traveés de la mesa de paries virtual
(https./fapps.reniec,aob.pe/MesaPartesVidual/) del Registro Nacional
de Identificacibn y Estada Civil (RENIEC) la informacion
correspondientes al usuario gue realizd la verificacion biométrica (huealla
dactilar) del fitular de dicha linea. La solicitud debe incluir, de manara
preciza, la fecha ¥ hora de la activacidon, asi coma los datos completos
del titular de la linea. En respuesta, RENIEC proporciona la
identificacidn dal usuario (funcionario, sistema o entidad) que efectud
la consulta biométnca utiizada para valider la identidad al momento de
activar la linea incriminada. La solicitud debe contener un texto similar
al siguiente

“Se solicita informacion del ntwar wo usuano que realizo la consulfa
| biomédrica el dia (O] & horas [H], correspondiente a8 la persona de
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[JUAN PEREZ PEREZ, identificada con DNI N.° 83888558, |

Identificar la aplicacion utilizada, asi como el dominio web utilizedo a fin de
solicitar al proveedor da hosting informacién del administrador de la pagina
web incriminada. (punto 2.6 Procedimiento para obtener informacion sobre
dominios web y direcclones |F).

Si an la comigion del delitc de préstamo informatico extorsivo se ha
utilizado cuentas incriminadas de Facebook ylo Whatsdpp u otro, se debs
de solicitar la preservacion, asi como el registro de direccionas IP de las
cuentas implicadas a través de las plataformas legales de:

Facebook: hitps:Mwww facebook comirecords!

WhatsApp: hitps./iwww whatsapp com/record o la gue corresponda.

Otras diligencias que, por la naturaleza del caso, puedan ser realizadas por
el instructor, siempre que S& encuentren dentro del marco legal
correspondiente.

¢. Comunicacion al representante dal Ministeno Publico

La comunicacién se realiza una vez recibida la denuncia, en el dia,
adjuntando una copia de la misma y se coordna la remision de la
Disposicion Fiscal mediante la Carpeta Fiscal, a fin de realizar las
diligencias preliminanes

Una vaz gue =& ftenga la Disposicidn Fizcal, s coordina con |38 paries
procesales el desarrollo de las diligancias

Coordinacién con la Fiscalia a cargo para |las pericias respectivas (peficia
informatica forense, antre ofras).

d Desarrolio de la investigacion pokcial

Declaracion del agraviado, al momento de recibir la declaracion
especificar la fecha y hora, detallando los hechos sucedidos

Identificar los sitios web o perfiles de las plataformas de redes sociales
donde presuntamente s2 realizan los actos de préstamo informatico
extorsiva, asi como, identificar plenamente la direccion UEL, el ID del
Usuaria v nombre de usuano.

Realizar la diligencia de visualizacion de las cuentas y perfiles en las
plataformas digitales, identificando su ubicacion (IP). identificacion
{nombre o titulo de la pagina) y contenido de las cuentas yio perfiles, en
las plataformas digitales utilizadas, precisanda: nombres, cormeos
electronicos, lineas telefanicas, direccidn URL, identificacion de usuario
{IiD}, enire oiros

Efectuar la preservacion de informacion en cada una de las plataformas
digitalas con el fin de evitar que eliminen, modifiquen o supriman
informacion de |os pediles incriminados, para allo se realizan las
diligencias de acuerdo a lo establecido en el numeral 2.3 Procedimiento
para preservacion de informacion en redas sociales de la presente Guia

ISPOL
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sobre procedimientos para la preservacidn de informacion en redes
sociales.

Solicitar la medida de levantamiento del secreto de las
comunicaciones, ante el fiscal, a efectos de requerr (previa orden
judicial), a las empresas prestadoras de servicios de comunicaciones, la
informacidn oficial, sobre |la actividad del perfil incriminada. especificanda
datos coma: coma: (& adjunta modelo de formato en anexo V)

» MNombre y direccion del afectado por la medida,

* |dentidad del teléfono u otro medio de comunicacion o
telecomunicacidn a intervenir, grabar o registrar,

» Forma de 3 intercaptacion (voz, dalos o mensajes, en tiempo real o
datos histoncos),

« 35U alcance (de que nimeros o datos concretos, asegurando que el
levantamiento del secretc se realice de forma estrictamente
circunsciita a lo indispensable para el esclarecimiento de los hechos)
Su duracion (fecha de inicio - fecha de fin)

La dependancia
Los datos del personal policial o Fiscalia encargada de |a diligencia de
intervencian y grabacion o registro.

Adicional a ello, puede solicitar los datos complementanos qus por la

naturaléza de la investigacidn considere partinentas, como, por ajemplo

Fecha de creacion

Regisiro de actividad de la cuenta incriminada

Correos utilizados

Regisira de IP's v ofros, como verificadores de la cuenta v aclividades

de la misma.

« Ofros que considere convanientas (se adjunta modele de formato en
anexo V).

Soliciiar laz medidas limitabivas del secreto bancano refacionado a; (se
adjunta modelo de formalo en anexo Il y lIl).

» [Detalies de |las operaciones ilicitas — donde se especifican los titulares
de las cuentas beneficiarias (receploras) y asi como las direcciones IP
y codigos IMEI de donde se generaron las trangacciones fraudulentas.

= [etalles sobre el estado de cuenta vy movimientos de los bensficiarios
(cuentas receptoras), asi como regisiro de sus datos personales,
lineas telefonicas v comeos electrdnicos vinculados

Al identificar al presunto autor, se procede a notificar, conforme a ley, para
la toma de su declaracion y demas diligencias, entre ellas verificaciones
domiciliarias (de ser el caso], sus antacedentes policiales, asl como las
informacionas proporcionadas por las plataformas weh

e Elabaracion del informe policial

28
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Elaborar al documento policial, de acuerdo a lo establecido en el articulo 332
del D. Leg N" 857 - Nuevo Codigo Procesal Penal y la Manual de
Documentacidn Policial (Utlizar el FORMATO 48),

CAPITULO Il

TRATAMIENTO DE INFORMACION DE PERFILES DE USUARIOS DE REDES
SOCIALES

2.1, Procedimiento de ldentificacidn e individualizacion de perfiles de usuarios
de redes sociales

El personal policial que realice esie procedimienio debe contar con un CoOTED
electranico institucional active yio wtilizar la figura procesal de agente encubierto
de deltos informaticos (previa autcrizacidn fiscal)®, de ser el caso, para poder
accader a estas plataformas que |as redes sociales nos ofrecen.

Antes de realizar la preservacion de un perfil es importante poder identificar e
individualizar un perfil en la red social de Facebook, Instagram, WhatsApp y
TikTok, para o cual corresponde extraer su identificador del perfil El
identificador de un perfil 85 Onico dentro de la plataforma de la red social, es como
el documento de identidad de una persona, para poder extraer o idenfificador de
cada red social, se realizan los siguientes pasos:

2.1.1. Identificando e individualizando un perfil de Facebook

a Al tomar conocimienico de un perfi en Facebook vinculado a una noticia
criminal se visualiza en el navegador Foogle Chrome U otro similar.

Y Lay de delites nformiboss N® 30056, DISPOSICIONES COMPLEMENTARIAS FINALES, SEGUNDA.- Agarte
ancubsia an daktas imlarmatices El fiscal, alendendn a i@ urgencia del aso paicular ¥ con la debida diligencia, puede
autarizar la actuacihin @e agantes encubiertos a ofectos de mealzar las investigaciones de las deltos previsios en la
prasenie Ley ¥ da todo dalio Que g8 comela meciani Bcnoioglas oe i3 migrmacen ¢ de |la comuncacien, an
prascindencis de si ks mismas esldn vinculiedos 8 Une organizackin criminal, de conformidad con el aniculc 341 del

Cédiga Procazal Penal, aprobadn riadinnds al Dcrate Lagisiaskn T
bitps Wwww E corgreso gob pesicrcesdacbebison s uibd nel O SFDRABSSSESCC TR OE2RE 15005064 ARSFILES Lay 3
Ot pedt
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Visualizando el perfil de Facebook, hacer click deracho an el perfil y sa
muesira una lista desplegable de la cual se elige la epcidn “ver cddigo fuente
de la paging” abrigndose una nueva pestaia que muestra el cddigo fuente del
perfil investigado.

Josue By | wowmsesiime

s e




JURISP®L

Wersian 0L

o GUIA PARA LA INVESTIGACION DE LOS DEUITOS
£ INFORMATICOS pigna | de

140

[ B BL e T B T i U & 0w @& 0o @ & B

i ihviml id="facebook™ Iang="®a" dlr="1CF" k<R
B, B, 8.158);--fds-black-alpha-28:rgba(8, &, &, 8.2);--fds
decom; ®E2EIAY | < cFda=dark-=ul-primary-texi #CCOCCC | = - Fdu-dar
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E2:wAPRARS; - -fdo-spectrum-blue-gray-tint - 72 #CFD1D5; - -Fds
38 #FFEAAR] « « Fdi=Apat Trum= lanon =T LAT-58 : BFFECAS | ==fda-upa
pimktlnt 20 SFIAED] - «Fds - spactrus-plak -1 irk -58:#FEBFOF |
mpectrum-skin-2-tint- 15 #DEBLAS; - - fos-spectrum-akin-2-tin
~fli-dpactrin-skln-5-dark-3: 80453223 ;- - fdi-ipastiun-ikin-5
dark-Z:#DB41E3; - - Tds - spectrun-TomaTo- dark-3 :#CI208E ;- -Fds
B.1, 8.2, 1);--fds-mnimation-swap-shufile-irn:cublc=-barier
Fds -duration-mediwm- Ln 498ms; - -Fds -dursticn-medium-out: 3%
dcon FECCERCA | < =gl aablsd-Taxk  BHCCACA ; - ~divicles; BRCEDRDY | - -
rotate{355deg) brightmess{102%) contrast(187E}; «-Filver-b
background: &FBFIFS; - -overlay-alpha -B@: rgbaf 244, 244, 244,
pverlay:rgbe(25; 118, 285; 9,1%);--prizsary-deenphasized-b
dirghai{d, @, B, 8.1}, --ihadow-J:rgba(@d, @, @, B, 2);--ahad
B, 8, B, 1),-Fdi-blach-alpha=15:rgha(d, &, @, B.15) ==Fda
deom black; =« fds=darii=-ul-prinary-text:black - -fds-dark-ul
~fs-primery-iconiwhite; - -fds-primary-text:white;--fds-re
~Fli-aipectirun-charry-dark-2 -black; - -fde-gpectrum-cherry-d
-fdi-apectrum- lime-dark-¥:black; - - Fda-epactrum-line-Eint-
Hds-spectrun-Saafoam-tint=-15 black . - =Fdd - pecbrum=asafaan

¢ En la nueva pestafia donde se muestra el codigo fuente del peril investigado,
presionar las teclas "CTRL + F", para realizar la busqueda de la palabra clave
“usarll” v de esta manera extraer el identficador del perfil de Facehook

d Luego de identificade el perfil s procede s realizar la comprobacion dal
misma Sa abre una nueva pestafia en el navegador, sa dgita
woww facebook com'digitamosElseriD ¥ se debe presionar el botén ENTER,

ejemplo; www facebook com/1000457E7 740767, inmediatamente se muestra
el perfil de Facebook investigado,
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e. De la identificacion e individualizacion de un perfil de Facebook investigado,
se extraz la URL del perfil v el identificador del perfil para poder
preservario en la Plataforma de Aplicacién de la Lay de Facebook.

Del ejemplo:
URL: www facebook comJjosue by, 374545

Identificador: 100045787 740767
Mombre del perfil: Josus By

2.1.2. ldentificando e individualizando un perfil de Instagram

Existe distintas herramientas onfine que ayudan a identificar e individualizar
un peril de Instagram. en asta Guia sa usa la heramienta “Find Instagram
Lisar D",

8. Para identificar & individualizar un perfil de Instagram vinculado a una neticia
criminal, se utiliza la harramienta onling “Find Instagram User ID'5" da la
siguiente LURL hilps/fwww codeofaninia comitools!, para conocer el
identificador de usuario del perfil la palabra clave as “profilePage™

"™ Haramanta andine iralura que perﬂlte 1'r= ualzar ¢l idenéicator ga usuario ga un peddl ée Inslagram, se encuanira
an ol sitic web fitpe:Vewew codaofaning coiibooks

JURISPOL
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Tools By CodeOfaNinja

Find Twitter Find Find

iD Facebook ID Instagram
Frragd o Tyrier coery Frng o mmarc 10 U5El |D'
numes 1D by of & Facebook pag Firs an mstagram

m m e

b. En la heramienta "Find Instagram User DX, digitar el nombre de usuano del
perfil incriminade v hacer dlick en el botdn “Find Instagram Usear IDF;

PERFIL DE INSTAGRAM

MiNombreDe .
Perfil .

15 pubscaciones 1393 sequidares 196 sequickes

-EJ'H 8-
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How to find an Instagram Special thanks Lo sl iposson fas
uzer 0?7 Raeitay!

1, Bl poar Wlagiam uRsdniaes iF e

havm wetirenl 1 0 sagrs FoR PRETIRE SociableKIT - LIMITED

Isfpgacs. Sga. i

2. Frous srdw or ciaci e bl T “HE ﬂFFEH!
nstagram Live L7 B Fomierid caprvan rons s beapaio ooy e
Indlruchors 15 ihow The nelgorm usaen wardndie aving Socislda @ T o TR
Il sy Beliney e b, FCIRFWER, e frost soerias smiveia

¢. Para ubicar &l ID de usuario de Instagram se deben seguir los pasos gue
safiala la herramienta online:

Pasos a seguir:

1. Ve al pedfil de Instagram usando
el botdn de abajo.

. Una ver que este aen a1 pe
Instagram, haga clic derecho en la
pdgina. haga clic en "Ver cadigo
fuante de la pagina’. Asegudrate

de esta - usando Google Chromeea.

3. Verd un montdn de cadigo, no

necesita preccuparse por 5o,
Haz CTHRL + F para sncontrar F=1]
texto "profilePage_°.

4. El namero después de

‘profilePage_" es la identificacidn
de usuario de Instagrarm.
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d. En &l perfil de Insiagram que direcciona la hemramienta online se debe buscar
el 1D dal usuario, visualizanda el parfil de Instagram, hacer cfick derecho v sa
muastra una lista desplegable de la cual se debe elegir la opcidn “ver cddigo
fuente de |a pagina” y se abre una nueva pestafia que muestra el codigo
fuente dal parfil investigada!

PERFIL DE INSTAGRAM

MiMombreDe -. T

15 publicacanes 1383 sequidares

Perfil de instagram

31E sepusidas

Lad
R
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i ©link rel="preload” href="hilps:/lstatic. caninstagram. Com/ (500, BHp ¥ 3)
<1ink rel="prelosd” Rrefta"https ./ static conlngtagram. com/rsrc. php'vi
i <link rel="preloed” href="pitps://static cdninstagram, com/rarc. phptvag
<1ink rels"praload” href:"https://static. cdninstag-am com/rere php/v3
| £link rel="prelosd” href="hitps://static. cdninsts o/ pere . php
dlink rel="preload” href="https://static.cdninstagras, con/rsre.php/yd
¢link rel="preload” hrefs"hitps://static. cdninskag-as. com/rece.php/vig

{laslEFan)

titlesDarian Arce@ (E¥36d;dariensiguenzaa) » Fotos Y videos de Inst
i sscript type="application/json” date-content-len="13839" data-sisa{"rd
¢ ¢script typesapplication/json’ dete-content-lens"58%" data-sjss{"reqy
o/headibody class="_adwf systen-fonts--body segoe”»<div [4="splash-5

(1ink type="text/ces” rel="siylesheet™ heef="hitps://static cdminctag
éscript typeeapplication/fson”™ date-content-1ens™37" data-cjs i requ
iseript types"application/jsen” date-centent-1ea="33" data-sii N requ
{ <script type="application/json” date-centent-len="49" data-z7i{ requ
(seript type="application/fson" data-content-len="88" data-sjs:{"requ
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o {goript type="applicatice/json” data-content-lea="91" data-sis»{"requ
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&. Enla nueva pestafia donde se muesira el codigo fusnte del perfil investigada,
se debe presionar las teclas "CTRL + F, para realizar la busquada de Ia
palabra clave “profilepage " y de esta manera extraer 2l identificador del
perfil.

W, O TRy L g0 _!_'I = FReyvyuanid

CEIL T

[LSEEI75704" ["pretile_§4: 1SESITETOL, pub path”: “eets"}),

f. De la identificacion e individualizacién de un perfil de Instagram investigado,
& liene que exiraer la URL del perfil ¥ &l identificador del perfil, para poder
preservario en |a Plataforma de Aplicacion de la Ley de Facelook.

De! ejfemplo:
URL: wwiw . instagram.comidanansiguenzaa
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Identificador: 1565275704
Nombre del perfil: danansiguanzaa

21.3. ldentificando e individualizando un perfil de WhatsApp

El ID de usuano de WhatsApp esta estructurado con el simbolo (+), el cddige
de pais v el nimere de teléfono investigado, confarme a [a siguiente gréfica:

Ejemplo:

a En el aplicative de WhalsApp, ublcar &l contacto incriminado

M4AMEE 2 0.8 Bl =

+51 968 768 247

b. Ingresar al perfil del contacto incriminado para visualizar al |D del usuario

JURISPOL
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10 de usuario:
+R19RATER 247

De la dentificacion & individualizacion de un perfil de WhatsApp investigado,
@ tiena gue extraer el identificador del perfil, para poder preservarla en la
Flatatorma de Aplicacion de la Ley de Whals4pp

Dal ajamplo:
Identificador: +51BEETEE824T

Identificando @ individualizando un perfil de TikTok

Para identificar e individualizar un perfil de TikTok se tiene que distinguir el
nombre de usuario de [a cuenta investigada

En la red sacial Tk Tok, el nombre de usuario s& ubica dabajo da la imagen
dal parfil, conforme al siguenta detalla
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— Ericklaflojita

Mombra de
LS

@ericklaflojita
8 219K 788.6K

Shguléendo SEQUDNes A gusin

T-

Dias de Santiagd.d
[+] Ahora td

b De la identificacion e individualizaciin de un perfil de TikTok investigado, se
tiene que extraer el Nombre de usuario y el identificador de usuario, para
poder preservario en la Plataforma de Cumplimiento de la Ley de TikTok

Del ejempio.
Nombre de usuario: Encklaflojita
Identificador: @erickiafiojita

2.2.  Procedimiento para preservacion de informacién en redes soclales

Existen las plataformas de aplicacion de la ley de Facebook, Instagram, WhatsApp
v TikTok, los cuales ofrecen basicamente TRES (03) procedimientos en apoyo a
laz investigaciones de usuarios de redes socizles: prezervacien de un perfl,
solicitud de registra da un parfil con resalucidn judicial v solicitud de registro &n
caso de emergencia,

A confinuacidn, & detallan fos procedimientes para la preservacién de perfiles de
redes sociales,

La preservacion de pediles permite guardar en el tiempo, hasta por NOVENTA
(90) dias y prorrogables por el mismo periodo, un perfil de Facebook, Instagram,
WhatsApp o TikTok relacionado a la investigacion de un delito, evitando que por
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mas que el usuano del perfil lo elimine wo suspenda, se conserven los datos
técnicos generados, como &l registro de direcciones P de inicco de sesion, IP
primiganio de registro, niomero da teléfonos vinculados, commeos electronicos

vinculados, antre otras.

En el tiempo de CIENTO OCHENTA (180} dias aproximadamente, brinda la
oportunidad al instructor de la investigacion de solicitar la madida imitatva dal
levantamiento del secreto de las comunicaciones y documentos privados de "el’ o

“los” perfiles de redes sociales investigados,

Una vez identificado e individualiizado el perfil investigado, cormesponde realizar

los siguientes pasos para |a preservacion, sagun perfil;

2.2.1. Preservacion para perfiles de Facebook e Instagram

Los procadimientos descritos a confinuacidon se utilizan para perfies de

Facebook como para los perfiles de Instagram.

a. Se ingresa a la Plataforma de Aplicacion de la Ley de Facebook' con la
siguiente URL www . facebook.comirecords. Luego sg marca con un check an
la opcion “f am an aulthorized law enforcemen agen! o govermmen! employes
investigating an emeargency, and this is an official request” y seguidamente se

hace click an el boldn "Reguest Acces”.

Law Enforcement Online Requests

RROuRE S4um ACLadE o Do Low Erfomcemant Jrbina Regaast Sysim

i ons ICTORE I 1 N ESInCE 0 o e o sy el applcabils e

[ P EE e et e e o et Vg F BRI 8 )l S I

[===]

Tyt i3 3 o anicrnamsent Bgeel o WPGTNNCy MRORGer 30 8 RihTe 1o Qe wilend ¢ oeradion st ar piical iveation v @ (e
b ioeigticate e aaegeny nwabing e dergee of sanous physal inkary or e +2u oy request vecoeta e Frosbook the g el iride

M Plataforma informatica habilitada por 13 empresa Meta, empresa gue administea s redes sociades
Facebook, Instagram y WhatsApp, esta platalorma ayuda a los operadores de justscia a praservar
informacsdn, solictar registro con resolucion judicial o por emergencia de perfiles de Facebook o

Instagram gue se enceentren vinculados a la comisian de un ilicite penal.
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b, Luego la plateforma solicita que sa ingrese el correo electronico institucional,
para enviar el ink de acceso al sistema de aplcacion de la ley como mensaje
a2 la handaja de enfrada del correo elecironico nstitucional

Rmpes bt crnp

gL fremaa e i

Ede s P v N bl | e b PR Sl
Vwrek Pl e T S ol el Bl W T e e s
Bl

¢ Posteriormente se verifica el mensaje de confimacion que envia la plataforma
de aplicacién de la Ley y se salecciona el dink remitide, luego hacer cfick
derecho v seleccionar la opcidn "Ir a.” para tener acceso a la plataforma.

Besepceormcs Tt somibe b e lnlne e R

Link de acceso a la
bandeja de entrada

L IFRICE el TR

T [t b e e s e o 20
W o 3 T,
‘Tl T

i e Lokl T e Pt e Wl
ow T e e ek A

b o o el o el

P vy I s oo B evtavcasmend fcusls o smevery ot oo Ly Eakoroeere? (nine Ragessd Sywien Tha dol epires
wans hour Yo g ol reee i bogn o passwesd. e do ot e s ok welfrae bour, wou e ki o beoebeak comVeoonis o guedl
3w i

T aomess nur Law Eniecomant Cnime Famees: sysdem cicc




'|.I'|=r:||'=|5ln_ o1

‘ GUIA PARA LA INVESTIGACION DE LOS DELITOS a3d
| ﬁ_ INFORMATICOS pagina .

140

d. Cuandn se acceda por primera vez a la plataforma de aplicacion de a Ley, se
solicita el registro de los datos personales por Onica vez.

I Law Enforcement Online Requests

JI

i Rt arwea W e
] | {
B Tesion cakiéar
s e P ’ i &l
Fomui [oim Lep m *ﬂ
i
a - - ca— (= -
I ¥ in LU

. Una vez registrados los datos, s& muestra una bandeja de casos y én |a parie
superior se aprecian unas pestafias de acceso a los procedimientos que se
necesitan.

MG gD I

Law Enforcement Online Requests

Frimgrenn Sauetl TR gl

JURISPOL
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f. Se selecciona la pestafa "Preservation Reques” y se digitan los datos que
solicita el formulario y por ditima se hace click en el boton "Submif”,

Digiamos i arl y ul
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g Por gliimo, se verifica el registro del caso an la bandeja de casos de la

plataforma.
r =i
m FEEECy B (em B EN S
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plataturme de

aplicactn de la
Iy e [ecvdeok

Fecha de
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h. Los procedimientos descritos anteriormente son aplicables iambién para los
perfiles de |a red social de Instagram

2.2.2. Preservacion para perfiles de WhatsApp

a Se ingresa a la plataforma de aplicacidn de la Ley de Whalsdpp' con la
siguente UEL www whatzapp. com/records. Luege, s marca con un check la
opcion *f am an authorized law enforcement agent or govemment employee
investigating an emergency, and this is an official request” y se hace click en
al botdn “Reguast Access”

T Plelaferma isfarmaics habillada por la empresa Mats, smpresa gque adménista s redes sociales Facebook,
Imstagram y Whatefpp, esta plataforma syuda a los operadores de fusticia a presandar nfoemacian, aakoites mgletno
con resolucion judicial o por emapencla da parfiles de Whalshpp gque se encuantren vinculados & |8 comisidn de un

il pena
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Law Enforcement Unline Requests
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b. Luego la plataforma indica que ingrese su comeo electrénico institucional yio
el autorizado & nivel fiscal, para poder solicitar el acoceso al sistema mediante
un fink que llega como mensaje a ia bandeja de entrada ded correo,

Aeques Access

et = 0 <

Eilsd yui syl jndilnisis b receys 6 igie Bnk i the L aw Erfarcemeen

Orvine Rogoest Sysiom Tha ink «il goss vou aocess i 5 systen for one
=11
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¢. Posterormente se verifica &l mensaje de confirmacion gue envia la plataforma
de aplicacidn de la Ley v s& da click al link mostrado para tener acceso a la
plataforma.

Apresy the Whatslop Law Enforcernent Onling Requess System
n R isedds < rernmesidsecongty whasapp ron B} lhpmnder g ek |
I By § Ph Saastd sbpadgTE | omaln] s ok,

[}

l i . 1 o ) P i W O 10

Fre ‘oo Ink afows suTwnized ke enforoesnen oficals D sscurely scoaws oo Low
Eriborimasaes! Dl Raguet Syatae Thi Il Sapies i ok hode Yows te s s & kgin o
passaord B you oo ot uss this lisk sathin ans hoor, wou mest eetum o Yedaissoe comdecoidy
Paguesl B T se0im Ink,

fo arcess our Law Erdcrcerrant Orine Reganel spaiam chck

- B Y
s T An ¥
GNP Ea TR bRt R TR S Cre G o HGGIBZNKY 1P SV, G
SN

Tk Il.ll

d. Cuando se accede por primera vez a la plataforma de aplicacion de la Ley, se
deben registrar los datos perscnales par Unica vez.

Ey
o




JURISPOL

Versidn | 01

GUiA PARA LA INVESTIGACION DE LOS DELITOS
INFORMATICOS 47 de

Pagina 140

Law Enforcement Online Requests
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e. Una vez registrados los datos, se muestra una bandeja de casos vy en la parie
superior, € aprecian unas pestafas de acceso a8 los procedimientos quea se

nacasitan
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f Se selecciona la pestafa “Fresenation Request” y se digitan los datos que

solicita @l formulano y por Oltimo sa hace click an &l botén “Sobmit”

Frawervito Reciesl
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g. Por ditimo, se verifica el registro del caso en la bandeja de casos de la

plataforma,
5 o Pl 1
I:m W b (em g Imk R
DFELETVEL

13
(' aierma Xl

Bl
Fiien

Hitreni o de caten
slynado por ls

plataicrma de
P EEn o la
lev de fscebook

Tachi il

Erpiracitn e la
PrEETERCA




Versidn o |

i GUIA PARA LA INVESTIGACION DE LOS DELITOS
INFORMATICOS Pégina ‘:":"

2.2.3. Preservacion para perfiles de TikTok

a, Se ingresa al Formulario de solicitud de cumplmiento de la Ley de TikTok'®
con la siguiente URL www.liklok. com/legalirepotiaweniorcemantreguest,

Luego se elige el pals al cual se perenace y dar click en el boldn submit.

= ' TikTok

Herr Tk mpptrg ou comsmnly facugh V-8

TikTok Law Enforcement Request Form

This Torm is lor meorm tew enforement oicias anly, Amy reguasty
st Sl by NeTi-SAe A eniorCament agenciet will rot be responclod
b

Requestor infonration
e ot J-:."IZ-I'{T'E-H-..I'H i 0F RQon O Do deeched & 1he 3ppropriale

[

HEHTT

AGENCY COUnlry of region*

Pary

Aftar youl cick submil, w'll redinec] yov io a Zed-party wobsite o continug

TG ol By Py

b. Luego la plataforma solicita el comeo electrdnico institucional ze deba
seleccionar I8 opaon “An auvthorized GOVERNMENT OFFICIAL or acling on
bahalf of & government-approved entify”, por Ultimo, dar click en el boton “Log
in*, conforme a la siguiente captura de imagen:

" Plalalonna informislica habiflada por k8 empreda ByleDancs, smpeesa que adminkira la red social TikTok, esta
plelalorma ayuda a los operaderes de jushicia a preservar informacion, solictar regisiro con resolucion judical o por
Emanpencia de pedies de TikTox gue 42 entuenien vinculades & la comisidn de us jlicho panal
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d" TikTok comm=mE

Safety Enforcement Tool

DRkl arfpmncy & mkEl aEiess

gramoashifpolicia gob. ps
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(BRI LT
A APPROAED TR0 PARTWER (8 aoirgg om Darhall of o
- FpgEOREsT T RTrH pErinas
TRL &
3, DELA

. La plataforma envia un cddigo de werificacidn al comreo elecirdnico
institucional consignado previamente, dicho cidigo debe ser consignado en
dicha plataforma para poder ingresar, canforme a las sigulenias imagensas;

JURISPOL
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Safety E Tood verification code

EFGIZT |3 your cna-tiri verification coda

Ender thin coda i log in o tha TRTok Sadoty
Enforoemant Todl. This coda will axprs in 2 hours
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& verification code was senl 1o
yvour emall
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(resle & neew request

wwarwr] 25 T2l rewrrs wawm

d. Fara crear una solichiud de preservacion, hacer ¢lick en & boton “New
request” o "Creale requast” y procader a consignar @ informacion del
solicitante, conforme a las siguientes imagenes:

Law

® Ruisenos nombe Caeabion Baim

JURISPOL m
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JURISPOL

Create a new request

Requester information
Official agency email acdness © Agency of division name *
Badge number * Phang number *
N P
Country or region * alate *

Request information

e Asimismao, en la seccién del detalle de la solicitud se elige la opcion “Data
Preservatfon”, luego consignar los datos solicitados, seguidamente hacer click
en las opciones muktiples y finaimente hacer click en el botdn “Submit”,
conforme a las siguientes imagenes.
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Request infarmation

B tha an smementy duciosure reguec?
fos, FIA i AN emIgERCy dhckma [eques]

niemal cas redatance mushes
Date range for records recuesied Dt pour legal process wes rigred
B WMDY T = B MO Y B MDY
Attactrenty
2@ Fow EMiT Lk § Far

Request details

| Data presarvation

Add rediest typa -
Data disclosura

| affirm that:

am & swarn ke enfodcamant o
povemmeent ol ficial authorined 1o

aromit this reguest
The information | have Bri'-.'lfll:-il 1%

frue ard sceorate i the bos! of

my Kniviiedoe
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Request details
Data preservation # Hen

Mature of your IFve-ssgabon ' Ursrmarmss [iF NIA, ofher approwesd clonti s

Child eapiaitation

Akl request Type =

I affirm that:

H 1T A EEeEn e ehlorsermaasdi ] Ol
. povEmmeent afficial authonzed 1o

JUEEETIIT THA reduissl

e imPormatisEn | have prowiossd =

true and accurats o the Baal of

my knowikaedge

f. El caso de presenvacion se registra en la bandeja de casos, conforme a la
siguente imagen

aookasgohpe G

J TikTok commm=r

Law
enforcement

o Rpdarerrs rumdng Canseliony (i




_'u'er.r..mn o1

P GUlA PARA LA INVESTIGACION DE LOS DELITOS
L5 INFORMATICOS pigina | Foom

140

—_—

7275717457103411973  “hnme =

Request Information

LASD DE PHLI'LE.-“;. | Sap 1, EEEE - Sep 6, 2023
e .I- e

Sen 4 23 1234565

ES UN CASD OE PRUEBA DE LA NUEWVA VERSION DE LA
PLATAFORMA

Request items

1 Data preservation

231, Procedimiento de solicitud de registros de informacién en redes sociales

La saliciud de registro en casos de emergencia permite solicitar informacion
técnica de perfies de las redes sociales de Facebook, Instagram, WhatsApp vy
TikTok, relacionados a los registros de direcciones IP de inicio de sesidn, el IP
primigenio de registro, nimeros de teléfonos vinoulados, correos electronicos
vinculados. entre otros. Esto se lleva a cabo siempre que exista riesgo
inminente de muerte 0 danos corporales graves (a una persona o grupo de
personas), sobre todo cuando se trala de casos donde menores de edad sean las
victimas,

2.3.1. Procedimientos para Facebook e Instagram

a. Una vez denfro de la Plataforma de Aplicacion de la Ley, se selecciona la
pesiafia “Make a Records Reguest” y sa elige la naturaleza del casa.
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b. Al selaccionar la opcidn “Emerngency’, s8 muastra al siguiente aviso "By
salecting Emengency Request | attest that the matter | am reporting imvolves
imminent harm to a child or risk of death or serous physical injury o any
parson and requires disclosure of informalion without delay”. Y prosaguir an
hacer click en el botdn “/ affest”
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Emergency Request

By seleciing Emengency Reguest | attest thal the maker | am
reporting involves imminent harmm to-a chidd or fsk of death or

SErious physical injury 1o any parson and requires disciosune of
information without celay

. S8 selecciona “Nalure of case” gue hace referencia al blipo de delito
investigado.
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d. Se proceds a consignar fodos los datos que nos solictan. Es importante que
en |a seccion de documentacidn se realice una ayuda de memoria donde =28
narren los hachos investigados.




Versidn iy ]

GUIA PARA LA INVESTIGACION DE LOS DELITOS
el | oA o | 25

&

o f B i e e oSl o Tl ! s g pwpmien rTnR

VBT i bt Rt i | Wamoe
Ligai Pt
ki

Tiesg off Thigat

Lrbar of Thiedl

Ege of Pariom i B
iuihn e i et Ak e
om0 s

THORAI I

FEEIE S0 NP R0 VRS
Dhiiad | onaon Weeids| need names e nal
1 3N ALCOUPT IS (20 b ChanQe ower fima. e omai i
B! PN CDPAC ATOUAL DS rinkile e Ll fof miis
oL S erved e 0Ty e 1T vOur egll pRce

Ry Fecnris s e -am +

-I'I..'I-“"I'.I'J'Ir'_"a: PR
SeamnaE ey Krnguna reT peed
SECOPAN Wil WP B Sa G
SFRCIOAN T hrgure e s
ml‘w:u-}uf{l_‘\?rﬂ(

e Por oitimo, se debe justificar la solicitud respondiendo las preguntas
mastradas en el farmulanio
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2.3.2. Procedimientos para WhatsApp

a. Una vez dentro de la Plataforma de Aplicacion de la Lay, se selacciona la
pestana “Records Request” y se alige la naturaleza del caso

- rl-m-uqrmm‘h'

e reen SoomeE e Wt @ Rbrn Tleferew,

Lip by prrmieatl peres w o el regr & S LUl S § ol od S B LR
PR 1 ey Peme ey vy il e, Rad e P, S Rl R
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b. Al seleccionar la opclon "Emergancy”, se muesira &l siguiente aviso. "By
selecting Emergency Request | attest that the matter | am reporting involvas
imminent harm to & child or sk of death or serfous physical injury fo any
person and requires disclosure of mformation without defay”. Y proseguir en
hacer click en el boton ¥ affest™.
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Emergancy Request

By selecting Emengency Request |

reporting nvolves imminent harm af geath o
Sengus physical ingury to any pe gischosure of
information without delay.

Cancelai

¢ Sa selecciona "Nalure of case” que hace referencia al fipo da dalito

investigado,
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d. Se procede a consignar todos los datos gue nos solicitan. Es imponante que
en la zeccidn de documentacidn se realice una ayuda de memorna donde s
naren los hechos investigados
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e Por Ultimo, se debe justificar la solicitud respondende las preguntas
mastradas en el formulario.

e ~F 2 B g, bakier iy g Pl W d el Ly ol il e
N T e AR in T W e e e W e e s T
B RO M E 8 U BT @S o Rk s Pl e NS R r SR R TR LR R T P e

Mrpm s fe e mmwrerry) sfies 6 e Diered g proases wfoieiie d Vel wspgele e bon mpss fin Dl i
Baluis dbsh & CeeEuEEy DR ESS S GETE Rlersros @k 1 osm nagpedn AL 8w el deasten
el W 0 el el et b Lol P | o et e Tk RO E B Bhd 3T

R hew (] TP EEE S WTAERff B EEREE R 1 MR SRR T EE e sl BRI R e
AT AR A0 G T WGMBER L T ORI EY CO0T FOR MR TR e DS 0 1) DL

B Caf TS (M Plaame dos et o il rreei piedee] Bldallia bai 0 06 aa e da-at a5k biie &7 rmomd wl
Bis cpNal e AR SRR TR o 1 R T

FoRiE bR (R RE TH SR AEb e H S S FHTEC J TR NSRRI G R
bl |




Versidn o1

e GUlA PARA LA |WE5T|G.|!LE|I'.'JH DE LOS DELITOS g4 d
L= INFORMATICOS piging ki

140

2.3.3. Procedimientos para TikTok

a. En la seccidn de "Regues! informalion”, se debe alagir la ocpcidn "Yes, this is
an emargency disclosure request”, y consignar los datos solicitados:

Request Information

ik ST L AR el e

Yes, this & 2n emengency deucinsues reguer]

intemal cass reference nember

Date rarege for reoquhy requasted

& MDY =

It whan the emargency amse and how and when you becama asmr of £

Frosedn the nicermabion pecessany to prevent the emergency and explain bow tha information may assist i@
MHQEHW\'

b.  Se conzignan log datos solictados, se elige |3 naturaleza de la investigacion,
sa salaccionan las opeiones de afirmacidn solicitadas y sa procede a guardar
can @l bobdn “Submit”
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Request details
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24. Solicitud de registro con Resolucidén Judicial

Permite solicitar informacion fécnica de perfiles de las redes sociales de
Facebook, Instagram, WhatsApp y TikTok, relacionados a los registros de
direeciones |IP de inicio de sesidbn, el IP primigenio de registro, nimero de
teléfonos vinculados, comeos electrdnicos vinculados, entre otros. Esto se lleva a
cabo siempre que se tenga la resolucion judicial del Levantamiento del Secreto de

las Comunicacionas v documentos privados de los perfiles de redes sociales
investigados.

2.4.1. Procedimientos para Facebook e Instagram

8. Una vez dentro da la Platafarma de Aplicacién de la Ley, s& selecciona |a
pestafia "Make 3 Records Reguest” vy ze elige la naturaleza del caso.
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b. Al seleccionar la opecion “Court OrdernReques! (Oulsice US)" se procede a
consignar los datos solicitados:

Plearse o s ol bves v recorded b TS and st vour e peipnpiany

imarral C e Retorencs Mumba

LegaiProcess  Court OrderRcuent [Durmise _ v
-'mm Mt =
q

Lags#f Fracuss Sagied [ate LR [LFFEE

De Datw = ddmnijass B
& Facsbogh

L L T g
LT

Bozoaniy

Insiagram pear sames, Facebook vanles, and Dok (s
Ques) | Homren Werds) e names are sof perssinently d
b 2n acrouml and ¢an be changed over e inorder'n
select fhe comed aootunl, plsase prownds the date ko whad
yorocbsered e achwty relded o vour gl process
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2.4.2. Procedimientos para WhatsApp

a. Una vez dentro de la Plalaforma de Aplicacion de la Ley, se selecciona la
pestana “Records Request”™ y se elige la naturaleza del caso.

i e ETRDAE el W0 ST R

iy e e w W W s T

LFR by sremiperh s e 1 reaern e epey e o o i aiie el
REEET B iy ey oy WS e Rl e Ve, CAREIS

ST p R T EEIE T IR

b. Al selacciondt &
conaignar los datos solcitados




| Versidn a1
e GUIA PARA LA INVESTIGACION DE LOS DELITOS R
2] INFORMATICOS pigina |

140

Plaisg reie fat mes i recovad in 70 nd st our necuast parmatars Rcondngly

nierral G Beboince Husber

mm{i it Coder ot s, v

Metare of Case  Tumouist Activily »

Lega Poocess Siged Dt mldiyyyy o)

Request Due Dot~ movidippy [0

Aeroemts WhHIGAaE U

HEERI T 00

ihatehde ohane nambess a2 ot pamangstl bad io ar
BCO0ER End G be 080 ONET LT D RS ID S TE
coeectaccoont pease prowe (he date for whith o
ahsarsed P Ay relaied i youregal prooess

o il d P
[THRS Uy E -

Whatsasie (ous

! da Sepowmban de 10 - 1 e Segomralber e )

meoiesieg Reooth Sewiea
i [——— | terpame e e
Sebcoma achiy | ‘e aon e
Belecoiosar woivd | Yroon s s
P e
Bebrrionar ki | oo AT e
Sl vy | Mgt e s

Mgy [opem

| Provitie sarficlamt infoesaion regarsies oo e cdidne what e e
evatiing nd ho Ta MiuRIBE kceum o Brdinid B o2
russtigbon

2 W o iane paramg i gy e Finm, gt ngid
B, wodior i woweehot of #a covie in et o 50 NGT et
s ol e

TR T A L PETISITT. A0S B SOWATIRRERT sihpuover JuEnired 10 regerd] oo imcSi e Al T

ruam —

TEHTLHAN | hile? DEDNTORT] 5 ACTUTTE




Versitn o1

% GUIA PARA LA INVESTIGACION DE LOS DELITOS
& INFORMATICOS paging | "2 0e

140

2.4.3. Procedimientos para TikTok

a. Enla seccidn de "Reques! information” se consignan los datos solicitados:

Rt infomation
|!r|||'|ﬁ|*-i::|!1;|l'."

WM A T

11 18 e |l

b oF o T BEmla e

I - BRI L L]

LR R {15 ‘

b. En la seccitn de “Reguest delais” se salecciona la opeidn "Dala disclosure’.
Agimismo, se adjunta la resolucidn judicial en formate PDF v se congignan los
siguientes datos:

Request details

Data presenvation

Diata disclosure

L or
government ofticial authorzed 1o
submiIt This reqguest.

The iInformation | hayve provided is true

and accuraie to the best of my
Koy |‘-"E1‘;|i -

JURISPOL
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Regquest details

Data disclosure =

[ T P e [Py Unestruimmas U SN, ot Wi Lewimd) o e | et |

LKl ErfR AT D &

I affirm that:
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CAPITULO I

PROCEDIMIENTOS PARA PRESERVAR UNA PAGINA WEE Y/O DOMINIO WEB

La descarga de paginas web o domimos web mediante heramientas software open
source (lbres) o licenciadas como HT Track Websile Copy, Cyolek WebCopy, Getieft,
entre otras, constituye una practica esencial para la preservacion digital responsable
frente a fa volatilidad inherente de intarnet,

Los contenidos digtales que se encuentran publicades en el internet, son (tiles para
investigaciones criminales, no obstante, desaparecen dianamente por cambios
tecnolégicos o porgue siguen administrados por los autores de los hechos criminales. El
uso de sofware de descarga de paginas web o sitios web y generando |a respectiva
cadena de custodia garantiza transparencia en al proceso t&cnica de preservacion de
este tipo de evidencia digital. La recopilacion de evidencia digital publicada en el internat
puede usarse para:

» Preservar sitios web sospechosos (por ejemplo, foros Regales, paginas de venta
de drogas, phishing, entre ofres) antes de que sean modificados o eliminados.

» Crear copias off fine de paginas relevantes para analisis forense posterior sin
depender de la conexion a intemet o la disponibilidad dal sitio original,

*  Documentar contenido publico como parte de una investigacion preliminar.

Para mejor ilustracion se detallan los siguientes procedimiantos utilizando el soffware
HTTRACK Website Coprer, que permite descargar una pagina web ylo sitio web, sin
embargo, existen diferentes haerramientas open source yio licenciadas que pueden ser
utilizadas.

3.1. Uso del software HTTRACK Website Copier

3.1.1. Descarga e Instalacion del software HTTRACK Website Copier

A4 Se descarga el software HITRACK Website Copier del sitio web
hittps! iiwww hitrack com/pane/2lenfindax himl v se elige |a mejor opcion de

descarga de acuerdo a las caracteristicas de la computadora donde se
trabaja la preservacion
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b. Instalar el soffware HTTRACK Websife Copler descargado, conforme & las
siguientes capturas de pantalia:

%3 Inicio
99| Galeria __ES
@& OneDnve - P 'f
Hacer doble click en al
archivn de mataiacion
Bl Excritorio feseaig i hitraci; wf4-3.45,
2.ene
4 Descamgas il

—
Pt
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H se=up - #nHTTrack Websts Copeer — b

Welcome to the WinHT Track
Website Copler Setup Wizard

Ty il iPalall Wirs T Track Wetwte Cogmer 3 40-) (afd) &y
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11 vl feceparmrnd a1 pie. S Al o aadinstors Pelres
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et > Canced

H Sbug - WinHT Trak Webihe Caphe 3

License Agreement
Dol i - iaied 1w Felberow g iyt Ll i R -hier Bebifirw S0 e

Pesse read e foliowing License fgresmerst. Tou must acospl the =rms of s
ngresient before conbruieg with $ mectallabon

1 Trach Weetmrie Coomer xmome Agreament;

TTraech Velaiie Comeer | Offine Browser for Wandeas and Un
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H Seton - WinkiTTock Website Capier

Whare chiusl Wit T itk Webabe Copeer be reialed”
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H setup - WinHTTrack Wetsite Copier - >

Sobecl Slart Fenu Folder
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H setup - WinkiThrack Websae Copear =

Completing the WinHT Track
Wehsite Copier Setup Wirard

Sl hai Frahed relaling Wek-TTr ek Webats Copesr on
our Compuler . The applcaton mary be anched by ssecing
Hes weifadn! cownt

{Dhck: Pty o et Seiup

| Lesarch WnseT Track Wehesite Copier

| ‘tomee by vt R

\
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3.1.2. Configuracion del software HTTRACK Website Copier para descargar
pagina web ylo sitios weh,

Previamente el instructor dal caso debe haber identificade la pdgina web o
sitic web vinculado a la investigacién realizada.

a. Ejecutar el soffware HTTRACK Website Copier, parg una mejor comodidad
configurar &l mencionado software a languaje espanol.

JURISPOL
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“ Bibsout Wink 1 Track Websre Copeer =

WinHT Track Wsbails Copie 3.43-2
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WinH T Track Wshsite Copisr 3492
[t icuenns: [allce o problama]

[ esarclla:
Irtesface (Windows) Havies Foche

WinH T Track Website Copier =

Please restart WenHTTradk 3o that your language preferénces
a]:q. an be updated

Glick an el botdn  Acegdar
luagn. Verntans gue sefesls
e 1 (=l "l" utps

nuevamenie ol sofware pars
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JavePasaiClasser Yarn Prbpoal

(CFF 98- 2003 K Fioche and other conmbutons
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t. Ejecutar y configurar el soffware HTTRACK Website Copier para descargar el
sitio web “waww_siztemaspnp.com” (Como ejempla):

i
N [ — -
¥ T dmdadvd ke il e rell
ez vl

wl |

e o T W e |
Fertco =
FEdi
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; [EN

i

i Eecp - P Swnen r meetes i n ey pran
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Froma P b ey T D i
EErTL
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Himdra
[ S
w == s o

o G s b =

[ Mrwe— T _:

b — il

c. Consignar el nombre del proyecto, nombre de la categoria, |a ruta electronica
donde se guarda el proyecio, se sugere colocar datos gue puedan
reflacionarse al caso investigado para tener un mejor orden, conforme a la
siguiente imagen:

JURISPOL m
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d, Seleccionar e tipo de accidn para el volcado o copia del sitio web, depende
da la necesidad del insfructor del caso; consignar la direccion electrdnica
(URL) de |la pagina weh ylo sitio web, definir opciones y continuar, conforme a
la sigusente imagan:

H ArkTiwc Weisae Jope - [ewas mRsraIRITT R - | S

ool s B b M o B W e r'#E_-r.ale-'-'.--:.-'.'—.r la accién, el mas

. Wi 4 recomendabis “Copiar sitiofs) da
i Dm;f S h—" laweh o dependiendo de i=

Pabiernt Loy dscoiomed | eni g in g 1900

necesidad die cada dsirucio

= T CASD STTIALEIPME
= T www uriemegn |
o MLk

.J [T Ao |'.-||j-.||l -ul-:hlul.l'dd'\.“ :J

o et

i e [iscrzen Web, 1AL |y """5""_ . |

T e, peteTaEEn -

= ligetar b dirgosion
= T TERALNY ]
. sleclronics con
ot T T Rk foamalo did Sempla

i . (LI A5 .

Cimbror fag cpzma: D e o

Lediir las
Bpcianas da
corRcarna

e En al botén “Definir las opciones...”, en la ficha “ldentidad®, en las listas
ldentidad v Pie de pagina HTML, saleccionar la opcidn “(hone)”, para no
registrar la descarga de [a informacion en el servidor, por ditime, continuar
presionando el boldn “Siguienta”
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‘Baguania”, para ¥
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{.  Para empezar la descarga, después de la configuracidn recomendada, hacer
click en ol botén “Finalizar”.
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g Luego de terminade la descarga, hager click en el botén “Finalizar’, para
terminar el procedimiento y posteriormente verificar la descarga.
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3.1.3. Verificacion de la descarga y preservacidon de la pagina web yio sitio
web
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Proceder a comprimir el sitic web descargado y pasteriormente salvaguardar
la integridad del archive digital calculando &l respectivo coddigo hash del
archivo comprimido. En & ejemplo s uliliza & sofiware WINRAR para la

Compresian.
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¢ Proceder a salvaguardar la integridad del archivo digital calculando el
respectivo codigo hash del archivo comprimido con el soffware respectiva. En
el ejgemplo se utiliza el sofware HashCailc para e calculo respectivo

DalaFomal  Dals ki
[Fie =] [0 Harva copatah CASD SISTEMASPHP rar f'__f_:n*l:__. ae
L canliang

c i proyecio i
silio web
descargada

LY

W DS (BT I FacdSTIMIET It 2 dahand
™ D4 |
W 5Hal |7 b5 D6 72477 71 Badiin TIEEALCITER 2 A2
¥ sHASSE [mm?mms1m1m;mammmu

e |
I SHA3Sd | rJ
- ==
S | =00igo hashes

I AIPEMD1E0 | | caicuisdos |
I PaNaMs |
rmeeA |
™ mbz |
I alERR |
r oAc:z |

Dorkap/
r e

SlavaSoft Cocidate Chose Hal |

d. El archivo comprimido es guardado en un dispositivo de almacenamignto
dptico o electrdnico de acuerdo &l peso del archivo, posteriormanta se formula
la respectiva acla de descarga de pagina web o sitio web, preservacion y
lacrado de dispostivo de almacenamiento donde se consigne el codigo hash
generado, con su respectivo rotulo y continuidad de cadena de custodia

31.2. Procedimiento para obtener informacion sobre dominios web y direcciones
IP

El nombre de dominio web es la denominacién por medio del cual los visitantes
accadan a una pagina web, Por otra parie. es mportanie meancionar qua, fras
colocar el nombre de dominio en un navegador, s& obliene una determinada
direccidn que nos dirige hacia un servidor DNS (Sistema de Nombres de Dominia,
por sus eiglas en inglés), que nos enlazs hacia la direccion IP del sarvidor web
gue contiene las paginas web componentes de un sitio web De acuerdo a o
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anteriormente mencionado, puede decirse, entonces, que un nambre de dominio
&s la herramignta que facilita el acceso a [as paginas web

Para mejor entendimiento se realizan los siguientes procedimientos utilizando el
senvicio WHOIS, que permite obtener informacion técnica v los datos de registro
de los titulares que administran on nombre de dominio de un sitio web o
direccion IP, para lo cual se usa la herramienta "Whois Lookup'® del sitic weh
whois domaintools com, gin embargo, existen dferentes hemramientas online gue
pusdean sar uthizadas.

3.2.1. Obtencidon de informacidn técnica de sitios web

8. Se ingresa a !la direccidn web whois.domaintools.com y se procede a
consultar la informacidn registrada de! sitic web investigadao:

£} DomairiTools

Nombre de dominio
investigado

WhoisfLookup

buscadorpaliciasur.xyz SEARCH

b. Proceder a visualizar y analizar la informacion técnica del sitia weab como, por
gjemple: nombres de servidores, direcciones IP vinculados sl nombre dal
daminia, dato del proveador de servicios de internet, localzacion de |a
dirgocion [P, administradores, correcs electrénicos. Es praciss mencionar gue
Ia informacidn mostrada no es uniforme para todos los casos, conforme a las
siguientes imdgenes:

¥ whals domaintools. com, aitie web gue Lisne una wanedad de herramienfas anline graluias y de pega, cuya ulilzaoan
RIS ayuds & fa investigaciin del delile vinculados & stos web o dimcciones P
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Home « Whois Lookup » BuscadorPoliciaSur.xyz

Whois Record for BuscadorPoliciaSur.xyz

= [amain Profile

[Crafos e |a emprass
gue regisird &
Registrar Namecheap nombra de domanio

IANA ID: 1068 =~

URL: hitpsidnamecheap.com

Whois Server; whois.namecheap.com
AOUSE S TEmEChEap Comi

(o] 19854014545

Registrar Status chientTransterProhibited

a DﬂMﬂiﬂTﬂh Fecha de creacion, espiracion

2l domimio § ﬁ"l|':_| JSECSE EN
lireq chel darmania

Dares 193 days alo
Created op 2023-01-17
E-F-r:-: an 2024-01-17

i poeted on 2023-08-31

Wame Servers DNS1.REGISTRARSERVERS.COM (has 8,705, 598 domaany
DMNSZ EEGISTRAR-SERVERS.COM (has.d 703 5%E comadns)

|® Address 212.32.248.107 is nosted ch 3 fecicaled sarved

1P Locatian = Moord-halland - Amsterdam - Lagsewel Netherlands Sy

AGH B3 A560781 LEASEWEE-NL-AMS-0F Leaselieb Netherlands BY. ML
I? Histery 4 changes on 4 unigue IP addresses o “Tu':pﬁ'r_ :'I':!F it
Hasting History 1 change-on 2 unigue neme servers gy ¥ B Iosalizacion

Registrar WHOIS Server: whois.namecheap.com
Registrar URL: https://namecheap.com

Updated Date: 2823-88-31T17:04:21.82
Creation Date: 2023-@1-17T@e:17:47.62Z
Registry Expiry Date: 2024-81-17723:59:59.82
Registrar: Namecheap

Registrar IANA ID: 1668
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ﬁ DomainTools =
Hame Server: ONS1.REGISTRAR-SERVERS.CO

fime Server: DMSI REGISTRAR-SERVERS CO

DRSSEC: unaipred

Billing Email: Fleaze guery the RDDS seevice of the Eegistrer of Record i

entitied in thi

pikput for information an he 0 CONtALT the Registram nin. or Teck
antact of the querisd

aln ane

Registrer Abusa Comtact Email: SUMERamMecTHap om

Eagletrar Aouse [omtact Fhore: +1, 985481454°%

HL of tThz ILAMN Wha IRRCELra Cemplaimt Farm tEns iy T [

-'" 0

J4.2.2. Obtencion de informacion téenica de direcciones P

a Ge ngresa a la direccion web whois domaintools.com y se procede a
consultar la informacidn registrada del nombre de dominio investigado;

ﬁ DomainTools

Whois Lookup
i

b, Proceder a visualizar ¥ analizar la informacion iécnica del nombre de la
direccion IF investigada come, por ejempla; dato del proveedor de servicios
de internet, localizacion de la direccion 1P, correos electronicos, entre olros
Es preciso mencionar gue la informacidon mostrada no as uniforme para todos
los casos, conforme a las siguientes imageneas:

JURISPOL m
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[inEcesn iF

imvastifgado

Home - Whois Lookup - 212.32.238.10/

IP Information for 212.32.248.10

LacaliZezion
QEDOranca ]

= Quick Stats 2 direcoan [P

P Location B Metherlands Amsterdam Leaseweb Netherlands

By

B AS407E1 LEASEWEB-NL-AMS-01 LeaseWeb

Netherlands B.Y.. NL [registered May 13, 2013

Whois Server whas.ripe.net
riemnot gue admmnistoa
la diraccidn 1P

P Address 212.32. 248107

ifvesligads

teverse [P 1 webstte uses this address

LUna vez oblenida la informacidn técnica dal sitio wab o direccidn IP, se elabora al
respactivo informa policial justificando la necesidad de contar con la Gtulandad dal
nimero lelefénico, direccidn IP, cormmeo electronico o cualquier dato idenfificatornio,
con el que se adjudicd dicho registro de acceso a la red;, sin embargo, en el
mencionado requerimiento & debe considerar la fecha, hora y huso horario del
momento que registre ia operacion y/o acceso.

Este requenmiento as expuesto al fiscal fitular de la investigacion para que éste o
extienda al juzgado comrespondiente v se obtenga el levantamiento secreto de las
comunicaciones y documertos privados. De esta manera, el instructor puede
recibir la resclucién emitida por el juez y posleromente ez remifida a las
entidades prestadoras de servicios (ISP) y otros para la ejecucion de la
disposicién respectiva, la cual contribuye a la investigacidn pelicial.
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CAPITULO IV
ASEGURAMIENTO DE LA EVIDENCIA DIGITAL

4.1. Aspectos legales

El Peni cuenta con documentos nomativos que regulan la incautacion, recojo y
praservacion de dispositives informaticos en la escena del criman, 1os cuales s=
detallan a continuacion:

4.1.1. Resolucion N° 729-2006-MP-FN del 15 junio del 2006

Reglamento de la cadena de custodia de elementos materiales, evidencias
¥y administracién de bienes incautados, aprobado con Resolucion N* 728-
2006-MP-FN del 15 junio del 20086, el objetivo de aste documento normativo es
“ragufar el procedimianto de fa cadena de cusfodia da los efementos malerialas y
evidencias incomporados a la investigacion de un hecho punible.  Asimizmo,
raguia los procedimianfos de seguridad y conservacion de los bienes incautados,
Segin su naluraleza”

Tiene como finakidad: ‘“establecer y wnificar procedimientos bésicos y
responsabiidades de jos representanfes del Ministeno Fubffco y funcionanos, a
efecto de garantizar la autenticidad y consernvacion oejos elementos matenales v
evidencias incorporados en foda mnvestigacion de un hecho pumble, auxiliados
por las ciencias forenses, |a cnminalistica, entre ofras disciplinas y técnicas que
&irvan a fa invesligacion cnminal. Ademas, unificar los lineamientos generales de
segundad y conservacion de los bienes incautados.”

]

¥ su ambito y alcance es “..de apficacidn progresiva en todo el terifono
nacional v de obligatono cumplimiento para los sefores Fiscales. funcionaros y
servidores del Ministerio Pablico. "

4.1.2. Decreto Supremo N* 010-2018-JUS del 25 de agosto del 2018

a. Protocolo de Actuacion Interinstitucional N° 6 de Proteccion e
Invastigacion de |la Escena del Crimen, aprobado con Decreto Supremo
N® 010-2018-JUS del 25 de agosto del 2018, &l objetivo de aste documento
normativa es .. _forfalecer la actuacion policial y fiscal para garantizar una
adecuada profeccion e investigacion de la escena del crimen virfual e
incrementar de manera patencial las probabiidades dal esciarecimiento del
hecho delictiva. ¥ comao segundo objelivo estara dingido a evitar emores
gue dificulten la investigacian y gue determinen negalivamente & casn”

¥ tisne como alcance: “astablecer un conjunto de procedimientos destinados
& generar agoltividades predecibles en cuanto a la profeccidn e imvasligacidn
de fa escena dal cnmen en el marco de las ectuaciones urgentes de
investigacion realizadas por elfa Policla y ella Fiscal™.

b. Protocolo de Actuacion Interinstitucional N* 12 para |la aplicacion de la
incautacion, comiso, hallazgo y cadena de custodia, aprobado con
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Decreto Supremo N° 010-2019-JUS del 25 de agosto del 2018, el
objetive de este documento normative es “..fortalecer la actuacion
interinstitucional de los operadores del Sistema de Administracién de
Justicia Penal durante los procedimientos de incautacion, comiso,
hallazgo y cadena de cusfodia.”

¥ tiene como alcance: °. . para fodos los delifos comunes Que S Conocen en
el Codigo Procesal Penal ©

4.2. Fases para ¢l aseguramiento de la evidencia digital

4.2.1, Fase inicial

En esta fase, la unidad policial que toma conocimianto de la noficia criminal,
debe evaluar si se encuenira en situacion de flagrancia o de k¢ contranio,
impuisar por medio del Ministeric Pablico la solicitud de medidas de coercitn
correspondientes, propias dal procese comun (de detancidn preliminar,
allanamiento vo incautacidn).

4.21.1. En flagrancia ante la comprobacion de una noticia criminal:

a. Utlizar la Directiva N° 03-04-2016-DIRGEN-PNP/EMG-DIRASOPE-B
‘Directiva para la Intervencidn Policial en Flagrante Delito” aprobado con
Resolucién Direcloral N¥ 135-2016-DIRGEN/EMG-PMNP.

b. Estando en sede polical el parsonal policial debe de tomar conocimiento
a detalle de lo sucedido a efectos de esclarecer la presunta comizion de
un dalito informatico.

¢. El personal policial, debe explicar los detalles de fa nolicia criminal al
personal de apoyo asignado en la ejecucién del operativo, para que en
conjunts determinen las evidencias digifales que deben recoger de la
escena del cimen

d. 5ilanclicia criminal s& encusntra vinculada a una pagina web o direccidn
de comreo elecirdnico, puede realizar un patrullaje virtual para perennizar
las evidencias digilales relacionadas al delito denunciado y tener en
consideracion lo sefialado en el punto 2.2 de la presente Gula, sobre
los procedimientos para [a identificacion e individualizacion de perfiles de
usuarios de redes sociales (Facebook, Instagram, WhatsApp v TikTok) o
del procedimienio para obtener informacién sobre dominios web,
direcciones IP v en el caso de puertos IP a Meta.

e, El efactivo policial encarpado de la recoleccion de evidencia digital volatil
yio activa, lleva el soffware portable y/o el hardware segun sea el caso,
para poder recolectar evidencia digital como por ejemplo un pendrive
{memaoria USE) con software portable necesario discos duros externos
para guardar copias bif a bif. de ser el caso y otros gue sa reguieran,
sagun la presente Guia, para el Recojo de Evidencia Digital

JURISPUL
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4.21.2.

Si la noticia criminal se encuentra vinculada a un Sistema ylo
infraestructura de informacion, necesariamenie debe concurric a las
diligencias con personal policial especializado, quien evalla la forma
correcta de recolectar evidencia digital relacionada a la noticia criminal.
Caso contrario, pueden seguir los procedimientos recomendados en &l
Manual para &l Recojo de la Evidencia Digital, en caso identifiquen
dispositivos informaticos en la escena del crimen

Fuera de flagrancia, para la ejecucion de una Resolucion Judicial de
detencion preliminar, allanamiento y/o incautacion:

Litilizar el protocolo especifico N® 1 de “Aricwacion, trabajo v
coordinacidn entre e Ministenio Pahlico v ia Policia Nacional del Perd®
aprobado con Decrato Suprema N° 010-2018-JUS.

Formular la orden de operacion para la ejecucion cuando se presanie
mandato judicial.

El instructor debe intercambiar informacion con el grupo de investigacion
v el personal especializado, facilitando defalles del cazo, asi como de |a
Resolucion Judicial, respecto a los disposifivos tecnolégicos gue se
pratenden incautar y el desting de los miemos, a efectos de salvaguardar
la informacion correspondiente.

Tener en cuenta, que a mayor informacion recabada y dependende del
delito informatico el especialista en recojo de evidencias digitales se
encuentra en mejores condiciones para cumplir su funcian,

Fara eilo, se debe prever con anticipacion, toda la informacion posible
sobre el caso, para poder preparar los medios digitales y procedimientos
técnicos comaspondientes, conforme resuslva el juzgado en la
Resolucidn  Judicial del Levantamiento del Secrsto de las
Comunicaciones y/o Documentos Privados.

4.2.2. Fase de ejecucion

Debido a las diversas modalidades y complajidad da los delitos informaticos,
s¢ realiza una descripcidn en forma general, con los siguientes pasos
detallados a continuacidn:

4.2.2.1.

Asegurar la escena:

Congiderar la seguridad del personal policial, previa coordinacidn con las
Unidades Policiales comprometidas, para proteger y custodiar fisicamente
la escena del crimen.

Luege, se& deba de asegurar la escena desde el punto de vista informatico,
para evitar cualquier modificacion, adulteracion o pérdida de evidencia
digital, para lo cual se debe tener en cuenta el Manual para el Recojo de la
Evidencia Digital
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a. Realizar una evaluacion general

En este punta =& deba focalzar &l orden y prnondades para el
procesamiento del maternal informatico. Esta es relevante si se pretende
obtenar las imdgenes forensas duranie la realizacion del regisiro

Durante el desarrollc de |la diligencia v de ser factible, el personal
especializade debe realizar in situ, la creacion de las copias forenses de
los soportes digitales (discos duros, usb's, entre ofros) con las
herramientas necesarias (blogueadores, duplicadores, entre otros)
teniendo en cuenta e Mandato Judicial emitido por el Juez
correspondients; en caso no pueda realizarse. dichos soportes deben ser
precintados ¥ asegurados, segun la nermaliva vigente, para que luego
sean sometidos al proceso téenico en el Laboratorio Digital Forense.

b. Documentar la escena

Al momento de Ia incautacion del material informatico, se debe considerar
los datos dal fabricante, modela, ndmero de seria vy otros datos que
identifiquen &l soporte informatico, asl como a las personas involucradas,
la fecha y hora vy la constancia de la copia forense con su respactivo hash
(=i ea factiple reakzarlo i sifu)

Es relevanie que, durenie todas les diligencias, las muestras
debidamente cocumeantadas, al ser trasladadas mantengan la respectiva
cadena de custodia, para poder controlar y monitorear el estado de las
mismas, y evitar incurmr en vicios procesales que anulen los esfuerzos
paoliciales.

Es preciso y necesario documentar el estado original, en que los
dispositivos hallados se encueniran, para elic se debe realizar las tomas
fotograficas o grabacion de video respectivamenta

Siempre es necesaria la identificacion de los dispositivos que almacenen
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la evidencia digital, para lo cual, sa dabe terer como referencia el Manual
para el Recojo de la Evidencia Digital.

¢. Procesar evidencia.

Durante la ejecucion, para recabar la mayor cantidad de informaciin que
pueda sarvir en la investigacion, se debe tener en cuenta los
procadimiantos indicados an el Capitula II: Tratamiento de informacion de
perfiles de wsuarios de redes sociales, sobre procedimientos (de
investigacion, identificacidn e individualizacion, preservacion y solicitud de
informacion de redes sociales, sitios web, asi como su aseguramienta)
durante la entrevista con el agraviade en la toma de denuncia.

Asi como, considerar |las diligencias a soliclar segun |la naturaleza de la
investigacidn, las mismas gue estan establacidas an el capitulo || de la
presente Guia, segun corresponda:

= Incautacion: se asegura & inmowvliza la evidencia™ documenta el
dispositivo del lugar de los hechos y se procede al elaborar el acta
lacrado respective®!. No se realzan mas acciones con el dispositivo

incautado, hasta que sea puesto a disposicion de! Laboratorio Digital
Forenss.

= Realizacion de |la copia forense: para cada uno de los tipos de
avidencia se aplican los procedimiantos técnicos, de forma directa o
ndirecta.

- Minigtaria Publico — Fecala de la Macisn, (2006). Reglarments de Cadena de Custadia de elementos, art &° Del
Procedimienio de la coadena de custodia - La Cadena de Cusiodia s& nica con o aseguramienta, inmovilizackin o recajo
da los alemertos materinies v evdancss en al lugar de bbs hechos, deranhe e prrnaras dilgancias o inserporados &n &l
cuEo o8 |a Inveshigacin preparatona; y. concluys con |a dispesichin o resciumdn que establezca su desting fingd

I pinesterio dal Inteeior. (2020). Mareal pare 8l racop oe fa evidencia digital. Acta de lacrada (Pag. 57).

4]
'



|' ' | Varsdn o1

- | GUlA PARA LA INVESTIGACION DE LOS DELITOS |
< e o | 938

4.2.2.2. Procedimientos especificos

Para realizar los procedimientos detallados a continuacién, se daba
evaluar e escenario en que se encuentran las evidencias identificadas en
la escena del crimen y la relevancia de |2 obtencion y su presemvacian

Todo procedimiento especifico a realizarse debe ser coordinado
previamenta con el fiscal a cargo de la investigacidn para brindar la
validez legal segun lo establecido, en el Codigo Penal, Codigo Procesal
Penal, asi como la jurisdiccién donde se realice la intervencion

Por su parte, se recomignda usar un pendrve (USB) donde se
ancuentran guardadas las herramientas portables a utilizar (blogqueadores
de escritura, para copia forense, calculadoras hash, entre ofros), con la
finabdad de no alerar los registros del dispostivo informatico a
incautarse.

1. Verificacién de archive host

La visualizacidn de archivo de sistema “hosr, resulta relevante para
cuando sa investiga delitos informaticos relacionados al phishing o
phamming, toda vez gque la configuracion del archivoe host permite
relacionar las direcciones P de los servidores o silios web con sus
nembres de dominio.

Cada sistema operativa tiene una rula especifica donda ubicar el archivo
hozi, En el siguianta cuadro se obsarva la ruta del archiva host por el tipo
de sistema operativg;

Sistema Operativo

| Windows XP / 2003 / Vista / 7 /8 /8110 e

i Ok | Woome 016 T fpreefencihests. S
prorey oS o =
Novel Netwars I!‘ﬁ.;u'ﬁn;u

05/2 | etamitation “botdrive” \mpteietd s =
. : I = =- 49
|wmuu Csintemiaataihosts

 gymblan DS 8.1+ = € \pivate |0OD0BBZ hosts i

Se debe tener en cuenta que la ubicacidn del archivo host puade variar
sagln la version y achualizacion de kos sistemas operativos.
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A continuacion, se muestra un ejemplo para ubicar v visualizar el archivo

host  del

procedimientos:

sistema operative WINDOWS, conforme a los siguientes

a. Ubicacidn del archivo host en los sistemas operatives Windows

(explicar el proceso

or cada sistema operative del cuadro -

SOLICITAR AREA T CNICA). En la computadora personal o de
escritorio, ingresar a la ruta CoWindows\Systemd2\driversietc,
segun o5 siguientes pasos:

5. CELACRILD

b. Visuvalizacion del

Presionar en el teclade (H+E) o de Io contraric ubicar la carpeta

“Este aquipo” en &l computador,

Ingresar a la carpeta C, luego dirigirse a la carpata Windows,

posienomente abrir la carpeta " System 32,
Ingrasar a la carpeta “drivers”
Libicar el archivo hosf.

v Ertbegupo ¢ Dscolocil i) » Wimdews » Symemi2 o dovess o f

hota Prist = (&) Pheto Prnt

Mz Fecka demeddhiceniée T

3l hootrs - HIT It frrhng 1 eendar
Inhestzsem 11 13 T
etk 4
petoced
SR E &

Windows,

En la computadora personal o de ascritonio
- Hacer click derecho al archive “hos!” v seleccionar la opcidn “Abrir
con, lwego seleccionar la opcidn "bloc de nofas™ ¥ por Ultimo click
en el baton “Acepfar” o “solo una vez’, para poder visualizar el

contenido dal archiva.

archivo host en los sistemas operativos

JURISPOL
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netiwce £ Compartic
| prokec Estanearcan Sephes Endpont

| wrvice, [ WinRiR I EE
Rifldurdr varilinid sbrdies
[0 >
Costar
Comiar

Crmwr gocen damcie
% Fimirar
& Camba noorkee

Opcidn “Abrir con”, para seleccionar el programa gue ayuda a

visualizar 8 contenido del archiva

JOGmo quieres abrir este archivg?

Adcbe Acrobat DT

Exced 200

Google Chromes

Hash Calculakor

Inbernet Explares

Paint

Aeproductor de Windows Kedia

slajolElo

i

La opcion "Bloc de notas”, parmite visualizar y modificar el contenido

del archiva “hosl”
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Visualizar el archive host, para identificar el direccionamiento de
las direcciones IF a los sitios wab

e arihive contlene Tas wsigrachanes de Taz Srecclones IF 2 los nomlres de
. Cada gecrada debe parsanecer en una [inea Individm@l. La difeclas o
porerte e la ||:rhl|'r: toloena. seguida del nowbra do hast correcpoedisera
4 direccidn 30 y & nosbre de host d separarse oon 41 sendd wh esgachs.

Tasbiin pusdan ireerterse comertarios (oomd dscq) en Mirgas ingviouales
i cant1nsacion deb nosbre de sguipo indicindoltes oon ol sdebola "¢

& empla:

H IS B T FRinG. Jcne. Com § servidor origen
E LT A, GBS, L8 . ] Barge x

Direccidn IP vinculados a ke
nombres de dominic para
redireccionar en el navegadar.

De ser necesario se tiene gque hacer una copla del archivo host,
asegurando la integridad del mismo, con el cakculo de su respectivo
codigo hash.

2. Cilculo del codige hash de archivos digitales:

Este procedimiento debe ser realizado para asegurar la integridad de un
archive digital, para ello se utilizan herramientas soffware portables que
ayudan al célculo del cidigo hash, asimisma, se calocula v utiliza como
minima dos tipos de cbdigos hash para un archivo digital como par
ejemplo los cddigos hash del tipo MDS y SHA-256.

Para ello, se puede wlilizar &l software portable HashCalc, HashMyFiles,
entre olros. A continuacidn, se detallan log procedimientos:

a. Ejecutar el softlware HashCalc y seleccionar el tipo de codigo hash
gque se debe calcular.
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b. Ubicar y seleccionar en la opcién ‘data’ el archivo digital al cual sa la
calcula el cadigo hash dal tipo MDS v SHA-256 y luego hacer click en
&l botén " Calculate”

Ruia del archivio
sglaccionado pana e
caloulo g9 codegn
rash

LY

—

Bz |
Pt Ty |
T T |
TGN [
W2 |
spunz |
tRCEY |

r
|
=4
-
[
-
r
-
-
-
-

v .
|

delwalit

[ia;
[La]
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Consignar en el acta respectiva los codigos hash calculades de los
archivos digitales, con la finalidad de asegurar la integridad de los

archivos digitales.
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3. Adquisicion de memoria volatil:

Este procedimiento debe ser realizado in silu en |la escena del cnmean Yy
con participacion del fiscal, el usuario da la evidencia y/o el abogado
defensor.

La bondad de utilizar este procedimiento es obtener informacion de los
procesos que se estan ejecutando en la memoria RAM del computador
personal o portatil al momento de la intervencién, para posteriomments
poder analizarlos en |aboratorio  identificande allos  proceso(s)
vinculada(s) a la invastigacidn del ilicito penal.

Se pueden utilizar heramientas para recolectar la evidencia voladtl como
por ejemnplo FTK Imager, RamCapturer o similares, A continuacion, se
detallan los procedimienios para la herramienta FTK Irmager.

a. Tener una memoria pendrive (USB) con la herramianta FTK IMAGER
portablea.

b. Ejecutar en la computadora la heramienta FTK IMAGER portable,
dando doble click sobre el mismo.
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[ Create Dk Prage.

IIl-I Fapint Dk ey

b owp oo da
[ I i i
Lasort Qeectf
Ear

| = Hamp AL F gl & [T &

Espoit Log=e rmego (AD

Crgura Clis phf a1

m A
File Lest

Harm

Escoger el lugar donde sa guarda la memona volatl adquirida,
preferentemente guardarle en otro dispositive de almacenamiento y
colocar un nombre al archive creado de la memona volatil y dar click

en "Caplure Memory™.
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&. Ejecutar la adquisicion de la memoria RAM

f. Generar el respectivo codigo hash (MD5, SHAZ56, entre otros) del
archivo de la memoria RAM adquirida v consignarla en el acta
respectiva,

R =] [o\Raerna

= wioa [ B e T4 T 17 et

= bdind I

= Ean [ 2 AR T AR PR 0 7 7 20 Pt | el

W SHATE [ S 7l mdh 30 d el SBab i nacd A0 11 50k R a1 e
I~ =HAZES

I EHaEr2

™ MO e
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I~ TIGER

I Mea
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I~ Emcaz
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4. Descarga de informacion de perfil de Facebook:

Este procedimiento se utiliza cuando se encuenfra una sesion iniciada
de Facebook y se encuentre vinculado a |a investigacidn. en este proceso
ceben participar el fiscal, el usuario de la avidencia yio el abogado
cefansor

3. En el navegador donde se encuentra activo el perfil de Facebook se
debe digitar la siguisnte URL
hitps/iwww . facebock comisetiings Piab=your facebook information y
en la seccion “Encuentra |la configuracion gque necesitas™ digitar y
buscar "Descargar tu informacion de Facebook”,

o f prsaiad

[roerrab cosfigueaian s pessiiny

peanan e g A it

-

----- ki e, Ragmars e bl How e

b Elegir Ia opcion de "Descargar o transferir informacidn®

ila gue
e by r].urm{

Presultados de baisqueda

P v rep R T T M R E R RTE

Iaformacion & conlacls )

Iﬂlﬂfgl.l'hlmrhl:l:lrl l ;]

JURISPOL
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Descargar tu informacion

fu infornacidam Bciuys 8 LoD e fompaeTicte, 1 erlviisd @ otroy
Awhoy e rpccpH e

Brimmen, slige ls infarmeacdn qus cuissces. Dok loa archivos esren litos,
POPrEi PG Thansloiiihos @ TLn0 Sy ing O Uese a5 s caipar ks &t
st

Doesr i i & irarndpidr i Foreacsan

ACEraicac acusl L v L

Wl d ROl IO ST NS

| T B ETAE P B A N i nfrmesseionr par tide oo sioe corea: Bl e
SErE DI BT Ry cpe ee S e ] ke P bl g e i

¢. Elegir &l perfil de donde s& quiere descargar 1a informacidn y dar click
en &l botdn siguienie.

e ——————
;De dénde quieres obtener informacion?

Pusdes descangat infarmadidif dle fid 4 vadfina perfles, o transtariy
inforrmiacitn de un solo perfil a la vet.

Tus cuentas y perfiles Bosras toda
s Fabi g telicitd el cfui CuEnt o o
bﬁ Fac=biak H
i 1
Pearfiles gque adminisiras Sefeccional josin

aprends a Sescagar informacion de tu pégna de Facsbook

Safjuilerire

d. Elegir la mejor opcidn de acuerdo a la necesidad de la investigacion,
para el ejemplo se selecciona la opcion “informacion disponible’.

JURISPOL
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;Cuanta informacion quieres?

informacion dispanibie
tetos archevos ncharan infarmacion y actividad de las cuentas y los ,
eriies QU Nayas SelecCionano, Pero N inCluian negestros de datos
3 AN Pusee U mils bemon
Tipos de informacion especificos

Estos archwos nclueran |2 informacion que efijas. Por siemolo, pusdes 2
descargar sclo tus fotes, mensajes o regutros de datos

3 quieres abilener los registros de datos de Facebook, efige la opcidn Tipps de
rfarmacion especificos’, ;0ué son los registros de datos?

e Elegir la opcidn "Descargar en dispositivo”,

;Que quieres hacer con tu informacion?

Efige 51 queres descangar una copia en tu drspositiva o transfesiria a otro
servicio, ;Cuanto espacio de aimacenamienta nacesito?

Descargar en dispesitiv ¥

Transferir a desting

f. Elagir las opciones de ‘Intervalo de fechas® se recomienda que sea
segun la necesidad de la investgacion, "Calided del contenido
multimedia” ¥ hacer click en &l botén *Crear archives”. La creacidon de
la descarga tomara un tempo segun la cantidad de informacidn
solicitada.

JURISPOL
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Iﬂrear archivos para descargar

Cuamdd la dessangn esté HSta, T8 eryianemios una riatifieac itn, Por fosliveg oe
waguridad, solo tendris 4 dias pame descemgasr 1o pechivme

Inbervalo de fechas

Eabifiesroir:

Calicad def conmendo malltirmedae 3

Descargar tu informacién

T forrnacion ing I-,,-!,-r = garbErs o Carmpaf DRlE, LU @UTriaisd Ok
datoE Que resdaplEimdi

Primers, Slhge lnmforrmacson gus quasrel. Loardld Qs ahchrais e5e b$105,
pncdrsmoe trare e loe B otra aErveeo o Ben podras ek C i Rirho &8 T
dmnpasria

Ceri o Q! © LTSNERET i i TH ITACTR

BCTIVESD BTTLIN Prigrarniala

En curss

TEE 20ES - Z3/0R/ 2020 Descargs OF mfcrmasticn disponibls

o aerer AT

Wer SGACITUREY. EnTETores

L el BN O DT e D inchiiind mhorrmician compartida por ohoa, como folon de
e perea mei s v i b Tidpa BTt esdn M inPesrmerkan

Se estd preparando s nformescEn peta guee fuisdak Bek

g. Para continuar la descarga de la informacién se debe de solicitar al
usuario del peril gue proporcione la clave de inico de sesion del
perfil.
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h. Luego de descargado el archive puede ser visualizade, asimismo, a
la informacion descargada se le debe de generar su respective
codign hash y ser almacenado en un pendrive (USB) u otro
dispositvo de almacenamiento y realizar el acta respectiva y, rotulo y
continuidad de cadena de cusfodia.

5. Descarga de correo de GMAIL:

Este procedimiento se utiiza cuando se encuentra activo el comeo de
GMAIL, se logra recuperar @l usuario y contrasafia yfo con la cooperacion
del usuario y se encuentre vinculado a la investigacion. con la finalidad de
extraer y guardar los mensajes de comeo electrénico vinculados a la
investigacién, asimismo, deben participar e fiscal, el usuano da la
evidencia y'o el abogado defensor

a. En el navegador donde se encuentra el cormreo GMAIL con sesion

|r1i[:|a|:|a abrir una nueva pestafia y digitar la siguiente URL

¥ 88 puede expartar el contenido e |a

cuenta de GOOGLE y elagir las opriones necesarias para exportar

infarmacion, como por ejemplo el calendario, historial de Chrome,
correas de GMAIL, entre otras.
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Google Cuenta i ml
+ Goagle Takeout

Tu cuenta, tus dalos,

Exporia una copha del corenico de lu cuenta de Google
para tener una copla e seguridad o Wwtilizarlo en un
servicio gue no sea de Soogle.

SREL BNk CERAATECTSH
ST HONEr oS Bl Ol incluir

Prodictog

-Iﬂ. B 0 S T

& rinmaackdn J b spdlcpcian Home sopre 108 dispn

habdtpcasnes ba cana v i Rimoeigl B

Elegir al formato para descargar los mensajes y archivos adjuntos:

Zoogle Cuenta | m
= (Zooge Takeout

Sslecoionar los dalod que nchal

H i
F | v g ar s ton de 1 cusiel e 2w Goailén E

lareeg iy LEQITE

I Farrralin MBI B B han e nefs e o ik e Ml

2 Criwn Ulser Raperta
i fruli gt i ipusier § Glnm unoeiion e ]

~ET FEE IF STIETRETEE

Daten dermperlibed por g gt gz b

i St s Of 1u DEr jai £ i CS R v ERSolen de H

reeli ligaciin gue Faan guihlado il s SaesEl de Locie

G

Se geleccionan lag ebiquetas de los mensajes para la exportacion:
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b. Luego de seleccionar el tipo de informacion a descargar, se debe
alagir &l tpo, la frecuencia y &l destino del archivo.

Eige &l tipo de archivo, i frecusncia y sl oestino

W oe o erreg

| ook smln s O d@ IS REEE RS EoET G A CTTEALES I

B EEk T, B & r s wlaar I i

A LD TR T AT DR ORI e TENERL

Fr=cisncin
P Fenare
I:l - ter Zads = S duarhe | et

Thgs y 1A Fa o mrshiym

T
- w
I G
LEN masicie L I71 M supat PN AN LY BT - AnTtE
& =

c. Descarger la informacién solicitada ingresando la contrasefia de la
cuenta de GOOGLE.
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d. Luego de descargar el archivo, este puede ser visualizado, y se debe
generar su respective codigo hash y almacenarlo en un pendrive
(USB) u oo dispositive de almacenamiento vy realizar el acla
respectiva

6. Descarga de correo de Hotmail y otros:

Para este procedimianto se utiliza la herramienta Thunderbird portable y
s& reqguiere la cooperacién del invesligado para que entréegue sus
credenciales de acceso (correo v contrasena), con la finalidad de extraer
y Quardar los mensajes de comeo elecironico wvinculadeos a la
investigacion, asimisma, debe participar el fiscal yo &l abogado defensor.

JURISPOL
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a. Descargado el programa thunderbird-portableexe, se ejecuta
dandole doble click.

.- = F g = Esieeguipe = Ditco extraible (Fi)
Moo E
ptt Falhwoutitad
- uﬁclrgﬂ IH thurdecbinrd- portakle-60-9-T.em
5 Sitios recientes L MNueva carpela

B Excritons

B8 Eale equipe

B Dsicasgas
D wirremt os
Ezeritorio
Imdgenes
Mllzics
Wideay
T 3600F [(C:)
Pelnasvg wal (DY
Dirico ewirailele (Fi)

ol Feeriph

b. En esta pantalla da nicio se indica gua sa instala el thundarbird an su
edicién portable v 2e hace click en "Nexl

—

T Mogiils Thunceriprd, Porietsle fdition | Potsblsdppeg.  —

) Poirtabie Sppscorm Moo Thsndortsird, Porlabbo
Eddifitsn
Fhe it will (Rt pon Srrosge thes nanslsacen of Soois
Fiardarmer o, Foerusindy Bopon

10 ey o e gy mde T ey e ke m e i,
Pk R P ) s T T T R ]

= A

c. En esta pantalla seleccionar el lugar donde se instala el programa, se
recomienda instalarlo en un pendrive (US8B), se puede cambiar el
nombre segun lo deseado, ejemplo nombre del investgado, y hacer
click en “Install .
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d. En esta pantalla se indica que la instalacion ha sido completada y dar
click en "Finish".
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e. Dirgirse al pandrive (USB) donde se instald o programa Thunderbind
portable e ingresar a la carpeta creada y ejecutar el programa
ThurnderbirdPortable.exe, para que el programa inicie.
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f. En esta pantalla seleccionar la opcidn "Email” e ingresar los datos
solicitados como nombre, correo electronico y contrasefia; y, dar click
an continuar. Como se indicd anteriormente, se necesita la
colaboracion del investigado para poder acceder y descargar los
correos elactrdnicos
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Your name | MOMBRE DE USUARID | Youw name a5 shown fo olhen

E il gddress -hutmﬂ_:m Your eanbing &l addren
Baivword  messssssssnes

| Regember paecword
J
Looking up configuahon: Thunderbed installaton
Looking up confupuation Emal provder
Locking up configuaation: Mezifls 5P dutabase
Locking up configuration: Mezills ISP ditabae
Liovking up configurstion: Email provider

Marual config itop

g. En esta pantalla s& indica que la configuracion es correcta y s da
click en “Done”

Waur npme, i1 thewn Lo othen
e adress: [JEromaitcom Yo nstng ensd addiess

Passwerd  sesnassssniee

#| Remember passward

Checking password... )
@ IMAP (remcte folders) () POP (keep mad on your computer]
incorming:  IMAP, outlook.officedfi.com, S5
Cutgong  SMTP, smip.office365.com, STARTTLS

Username: - IS hotrmad com
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h. En esta pantalla se pusde obsarvar que el comeo elacirénico
vinculado & |a investigacion s2 encuenira configurado y solo queda
hacar click an el botdn “Get Messages”

i, En esta pantalla s& indica que se inicd la descarga de todos los
mensajes de correo, esto puede tardar unos minutes dependiendo de
Iz velocidad del intemet.

() i : L0 | :
[P 7 Qo Bt |0, [
il el U E T LN

1 ne

s Pl febee

i oty dragee-cla oo
. whorwmatia s

Iy bk
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|- Se puede comprobar que al iniciar la descanga de los mensagjes de
corren la carpata desting donde se configurd el corres electrdnico
tene un peso y una cantidad de archivos determinados, cuyos
valores cambian luego de finalizar |a descarga de todos los correos.




GUIA PARA LA INVESTIGACION DE LOS DELITOS o
Ly INFORMATICOS Pagina %

Wersidn ol

140

k.

o e e ey e

"
(LY. ERLEFEERWL A g
a0 F el oS, FD Dl e

Tl & chwena, T3 caerpem s

iy, S ek e e SEESCY, e 13 e D

[ iy becnie E (Bodo phEr S & chives oe be carpais)
[ sty
1 iar it

En esta pantalla se pusden ver los mensajes descargados del cormed
electronico vinculade a la investigacion,
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En esta pantalla se puaden ver uno da los mensajes descargados del
corren elactronico vinculado a la investigaciin v en |a siguenta
pantalla se puede observar la diferencia de peso vy canfidad de
archivos de |a carpeta de destino donde se descargaron los
mensajes
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m. Luago de descargar los mensajes de comeo s2 debe de comprimir 3
carpeta destino donde se descargaron los mensajes, generar su
respaciivo codigo hash y ser almacenado en un pendrive (USB) u
otro dispositive de almacenamienta y realizar el acta respectiva

11
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7. Obteniendo contrasenas con WebBrowserPassView:

La herramienta WebBrowserPassView permite ver las contrasefas
almacenadas en su navegador web {admite Internet Explorer, Firefox,
Chrome, Safari y Opera), esta herramienta puede ser descargada de la
pagina web www. nirsoft net que ofrece una coleccidn anica de utilidades
gratuitas pequefas v Utiles.

a. Descargar la harramianta WebBrowserPazsView, haciendo click en
‘Downioad WebBrowserPassView (In zip Fel" v despuds de |a
descarga descomprimir el archive comprimido, para le cual solicita
una contrasefia, la misma que se encuentra en "Zip File Password,

-
= et " B e B o e n B
sz BOLCREALIE AT Plikd D CLLULER '
. brog o Ly, O AN S @ Mg 00 mureo i (0 o (06 -

Trrmleesd WehiBlrrmwmrPan e iln g fil=i

Lip Fule Passnrrd

f""*ﬂr&
o DELNCRALE. B it sl | M

= —

b. Ingresar a la carpela descomprmida y ejecutar el programa

“WebBrowserPass\iew.exe”
=) = T & = Descarges] » webbrowssrpassaew | w
- " .
¢ Favoito e
& Descargas readrme it

I TR T [ WebBrowsePais iy, chm
Bl Frcrosin R WabBrowinDanaiin. s

‘B Eitwm BE LIS
i Deicargas
| Doosmentos . i
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Al gjecutar el programa "WebBrowserFassView exg”,
automaticameante busca los dalos de usuane y contrasefia en los
navegadores instalados an el equipo de codmputo ¥ muestra la URL,
el navegador, €l nombre de usuaric, la contrasefia, |a fecha creada,
enfre otros datos.

5e puede guardar la informacion extraida en un bloc de notas,
seleccionando los regisiros, hacer click en “Fle”, se coloca un
nombre al archivo y se puede seleccionar una ubicacion para guardar

el archivo. Por defecto se guarda en |a carpeta descomprimida donde
g8 ajecutd el programa.
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e. Luego de guardar el resulfado se debe de generar su respectivo
codigo hash y ser almacenado en un pendrve (USE) u ofro

dispositivo de almacenamiento y realizar el acta respectiva.
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8. Obteniendo historial de navegacion con BrowsingHistoryView:

La hemamienta BrowsingHisforyView nos permite ver historial de
navegacion de los navegadores web (admite Internet Explorar, Firefox,
Chrome, Edge), esta heramienta puede ser descargada de la pagina
web www.nirsoftnet que ofrece una coleccion UOnica de utilidades
gratuitas peguanas v utilas.

a Descargar la herramienta BrowsingHisforyView, haciendo click en
“‘Downioad  BrowsingHistoryView” y después de la descarga
descomprimir &l archive comprimido,
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b. Ingresar a |la carpeta descomprimida y ejecutar el programa
"BrowsingHistoryView exe”
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c. Al ejecutar el programa “BrowsingHisforyView exe”, se puedse
configurar la extraccidn de informacion detallando la cantidad de
dias de que navegadorss wab 2o desea extraer informacidn v luego

o |
e
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se ejecuta el programa.
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d  El resultado dal historial muastra la URL, el litulo de la pagina web,
facha de visita, contador de visitas, navegador wab, usuario, antre
ofras informaciones,
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g. 58 puede guardar la informacion extraida en un bloc de notas,
seleccionando los registros, hacer click en “el icono del disketle” se
ponar pone un nombre al archive y se puede seleccionar una
uhicacidn para guardar el archive Por defecto se guarda en la

carpata descomprimida donde se ejecutd el programa,
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f. Luego de guardar & rasultado sa debe de genarar su respectivo
codige hash y ser almacenado en un pendrive (USB) u otro
dispositivo de almacenamiento y realizar el acta respectiva.
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ANEXOS
Anexo | Definicion de Términos

1. Adware: Se frata de un sofiware que secuesira el navegador U olras
partes del sislema para inundario con anuncics no deseados

2. Backup: Un backup no &3 mas gue una copia de seguridad a mayor o
menor escala de la informacion de un sistena informatico, Puede sar una
version reciente de la informacion contenida en todos |0 equipos de
nuestra compafia, o puede ftratarse de servidores completos con
ingentas cantidades de datos, este término se enfoca al respaldo de
informacion que se puede obtener durante la investigacion.

3. Blogqueador de escritura: Es una herramienta hardware ylo software
fque parmita realizar una copia forenss an modo de bloquea de ascrifura,
es decir sin poder modificar el dispositivo de almacenamiento oniginal, Es
una herramianta fundamental para procedimiantos periciales,

4, Carding: Uso no autorizado de los datos de las targetas de débilo o

credito, cusnias bancarias o cualquier ofra informacion de una persona
&in su consantimiento.

5. Codigo hash: Es un algoritmo matematico aplicadoe a un archivo digital ¥
nos brinda como resultado una cadena de caracleras alfanuméricos de
una longitud fija, nos garantza |a integridad de un archivo digital, existen
varios tipos de algoritmos hash como, por ejemplo: MDS, SHA1, SHAZ258,
entre otros.

B. Copia forense: tambign conocido como imagen forense o copia bit a bit,
s la copia exacta de un dispositive de almacenamiento (disco duro,
pandrive (USB), disco duro externo, memaria micraSD, entre otros) a otro
dispositivo de almacenamiento de mayor capacidad de almacenamiento.
Este procedimiento es realizado para poder aplicar procedimientos de ia
informética forense a la copia forense realizada.

7. Criptografia: Es la técnica gue protege documentos y datos. Funciona a
traves de la utiizacion de cifras o codigos para escribir algo secreto en
documentos y datos confidenciales que circulan en redes locales o en
internet, siendo ubilizado en determinadas circunstancias por los
ciberdelincuentes para ocultar su informacion y no se pueda acceder.

8. Criptomonedas: Son monedas wirtuales. independientes v
descentralizadas, puesto que no estadn controladas por ningun Estado,
institucion financiera. banco o empresa. Se trata de monedas intangibles,
que pueden ser utilizadas como medio de pago igual que el dinero fisico.

8. Cyberbullying: Es el uso da medios digitales con la intencion de acosar
psicologicamente (insultos, hostigamientos, mensajes ofenswvos, ylo

amenazadores, chantajes entre otres) a una persona pudiende generar
consecuencias fatales.
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10.

11.

12

15.

186.

17.

18.

19,

20.

13.

14,

Dark Web: E= |la parte no regulada de Internet Ninguna organizacion,
empresa o gobierno esta a cargo de ella o es capar de aplicar reglas.
Esta ez exactamente la razdn por la que |la dark web se asocia
comunmente con practicas degales. Para acceder a los contenidos de la
Dark Weab es nacesario utilizar navegadoras wab no convencionales (Tor,
IZP o Freenet}.

Deep web: Es l|la parte de Intermet a la gque los principales
metabuscadores (Google, Bing, entre ofros) no son capaces de acceder &
Indexar su contenido, ya sea porque no es pablico el contenido o porgue
5& NECcesita aigun requisita o credencial para acceder,

Direccion IP: IP por sus siglas en ingles “Internet Protocol” que traducido
al espanol, significa "Protocolo de Internet’. Este protocolo, al igual que
ofros muchos como HTTP, TCP, UDP entre otros. se encarga de
establecer conectividad en las redes,

Dominio web: Es el nombre Unico y exclusivo asociado a una direccitn
IP gue nos parmite acceder a un sitio weab,

Duplicador forense; Es una heramienia de hardware Yo software que
permite realizar una copia forense de un dispositivo de almacenamiente,
existen duplicadores forenses con sus respectives blogueadores de
escriura,

Firma electronica: Es una hemramienta digital gue utilice mecanismos de
autenticacion para sustituir Iz frma manuscrita en el papel, genaralmente
consta de codigos numéricos

Grooming: Es una técnica de engafio de un adulto que simula ser un
menor de edad. para abordar @ menores de edad mediante el uso del
intemeat con el objetive de obtenar una ventaja sexual o material de abuso
sexual da nifios, nifias y adolescentes (MASI), gue pueden acabar en
vinlencia sexual

Historial de navegaciéon: Es un registro de lodas las paginas web
visitadas o visualizadas en un navegador web de una computadora.

Hosting: E5 un semwvicio en linea que t& permite alojar una paging web en
Internet. Consisie &n alguilar un espacio an un servidor donde puades
almacenar todos los archivos ¥y datos necesanos para que tu sitio web
funcione correctamenta y puada ser visualizado an infemet.

HTTP: (Hypertext Transfer Protocol), se frata de un protocole de
transferencia de textc que opera a fravés de sobcitudes entre un cliente y
un servidar. HTTP es el término utilizade para describir este sencillo
lenguaje basado en texto.

HTTPS: Ez &l acrénimo de Hyperext Transfer Protocol (en espafiol
protocolo de transferencia de hipertexto) HTTPS es igual que HTTP paro
afadiéndole "Seguro"”, puesto que. usa una conexidn segura medianta
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21.

22,

24.

25,

26,

27.

28,

29.

un cifrado SSL (Capas de Sockets Seguros) y por tanto los datos viajan
de un modo seguro de un lugar a otro. Este término referencia sobra |a
sequridad de |as conexiones en las distintas plataformas informatica

Huso horario: Es cada una de las 24 zonas horarias en que se divide |a
Tierra, tismpo que la toma al planata girar sobre su propio aje, y que
determina la hora de una zona geografica a partir del mendiano de
Greenwich, desde donde se deben sumar o restar horas segin
corresponda. Durante las diligencias en la investigacidn, este término
asociado a la direccion IP permite conocer |8 ubicacion referencial de
donde se ejecutaron las actividades criminales es una determinada facha,
hora y huso horano

IMEl: Por sus siglas en inglés (nfemational Mobile Equipment (dentity
{idenfidad intermacional de equipo movil) es un codigo de guince digitos
pregrabado en los teléfonos moviles. Este codigo identifica al aparato de
forma exclusiva a nivel mundial, y es fransmitido por el aparato a la red al
caneclarse a esta El IMEI parmite confrastar las caracteristicas técnicas
de equipos moviles, que pueden coadyuvar en la invesiigacion,

ISP: Eiglas en inglés de Internat Service Provider (Proveedar de Servicios
de Internet), empresa que facilita a los usuarios la conexidn a Internet.

LAN: Es la abreviatura de Local Area Network, Denominadas redes
con extension fisica imitada. |L.a mayoria de las redes LAN se usan en
hogares privados o en empresas, configurando una red de equipos en
esa area reducida De este modo, distintos dispositivos pueden
comunicarse antre allos.

Memoria RAM: (acrdnimo de Random Access Memory, o Memoria de
Acceso Aleatorio) es un tipo de memoria operativa de alta velocidad de
Ios compuiadoras vy sistemas informaticos, donde s& gjecuta la mayor
parte del software; al propio sistema

Memoria volatil: Es aguella memoria cuya informacion sa pierda al

desconectarse de un flujo de energia. como por ejemplo la mamona
RAM.

Malware: También llamado “software malicioso” es un término amplio
gue describe cualquier programa o codigo malicioso que es dafnino para
los sistemas. La intencion del malware es sacare dinero & usuario
ilicitameante,

Navegador Web: Es un programa gue interpreta codigo de programacion
web v permite visualizar la informacidn de paginas web y parmite al
usuario interactuar con su contenido, entre los principales navegadores
web se encuentran Internet Explorer, Firefox, Chrome, Safar, Opera,
entre otros.

Nube/Cloud: Es una red anorme de servidores remotos de toda el
mundo gue estan coneciados para funcionar como un Gnico ecosistema.
Estos servidores estan disafiados para almacenar y administrar datos,
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30.

M.

3.

35.

37,

38.

39.

40.

gjecutar aplicacionas o entregar contenido o servicios, como streaming de
videos, corren web, software de ofimatica o medios sociales con
disponibilidad 24/7

OSINT: Open Source Inteligence &s la investigacidn en fuenies abiertas
para recopilar o generar inteligencia de intermet,

Patrullaje virtual: Utlizar las fecnologias de la informacion aplicando
técnicas de OSINT para ubicar informacién bre en intermet gue ayude a
la investigacion de una noticia criminal,

Pharming: Es una modalidad delictiva que utiliza el ciberdelincuente para
alterar gl archivo host de un computador, redireccionada a un sitio web
falso, que tienen como proposito capturar informacion confidencial de la
victima, como nombres de usuario, contrasefias y datos de tarjetas
electronicas bancarias o bien pueden instalar malware en el computador.

Phishing: Es una modalidad delictiva que consiste en suplantar sitios
web de personas, entidades piblicas y privadas con la finalidad de
obtener informacidn confidencial como: contrasefias, numeros de tarjetas
elecirdnicas bancarias, entre ofros.

Programa portable: Es un programa que no necesita instalarse en una
computadora, por o cual no realiza ninglan cambio en el registro del
sistemna y se uliliza con un archivo ejecutable.

Proxy:. Ez una hermamienta gue hace de intermediario entre las
conexionas de un cliente y un servidor de destino. Esta harramienta es
utilizada por los ciberdelincuentes para ocultar su verdadera identidad en
internet v cometer actes licitos.

Ransomware. Es el secuestro o cifrado de la informacion o dal aguipo
informatico, que consiste an solicitar un rescate con el fin de devolver &l
contenido de la informacion a su estado original

Spyware: Es un software malicioso que infacta ordenadores y ofros
dispositives conectados a internel, y graba secretamente sus datos de
navegacidn, compras online, entre otra informacion.

Troyano: Software malicioso que al instalarse an un sistema informatico
puede realizar diversas tareas con el objetivo de controlar el equipo de un
usuario, robar datos e ntroducir software malicioso an el equipo da |a
victima

URL: Por sus en siglas en inglés ‘Universal Resource Locator
{localizador de recurso universal) es una direccidn web completa que se
utiliza para encontrar una pagina web o recurso especifico en internet.

VPN: (Virdual Privale Neftwork) es una tecrnologia de red gue se ufiliza
para coneciar una o mas computadoras 8 una red privada utilizando
Internet. Mediante una conexidn cifrada se consigue que un equipo pusda
trabajar como si fisicamente estuviera dentro de |a red privada.
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41. Vishing: Es una modalidad dekctiva que pretende suplantar la identidad
a traves de llamadas telefonicas, recreandn una voz automatizada
samajante a las oficiales con el fin de solicitar informacién confidencial dal

cliente (clave token, datos personales, entre ofros)

JURISPOL




Wersion o1

pr GUIA PARA LA INVESTIGACION DE LOS DELITOS
L2 INFORMATICOS paging | T2

140
Anexo |l
MENBRETE CONFORME A LOS DANOS DE LA UNIDAD F ANO EN FRGENCLA
Lugar, fecha del afio en curse

OFCION” ... -2023-._[siglas dela unidad)...
SENOR :  Representante Legal

{Mombre de Enfidad Bancaria)
ASUNTO - Solicita informacién por motive que se indica.
REF :  —{registro de denundla o Carpeta fiscal)

Es gralo dirigirme a Usted, con ia finakidad de comunicans que en el
DIANDAT = DIRINCRI PHP . se viens levanda a cabo diligencizs prebminares conira -~tHDI.l +E
DEL DENUNCIADC o los que resullen responsables) por la presunta comisidn de deito infarmatico
contra @ pairimonio - Fraude informatico, en agravio de (nombre de la victima) al

raakzads (Breve teseRa de los hechos ocumidos), mobiv por el cual se sciicita con cardcter de MUY
URGENTE la siguienie mformacan

5 DE LACRUT 3 1. Se remita mlormacion delalada respaco a s procesos realrados desde ka cuenta bancas
W*. Mﬂmmmnﬂﬂnmmmu {alie
hmm&mmamumummmu
especficar desde que dispositvo electrbnico, ﬁm?umlmlyuwim
el nimarn feleftnico que efectud la Eamada para realzas 1a soliciud e

2. Informar el detalle de 3= operacionas ilictas, especificands los mimerns de cusnta donds
mMﬁMﬁahﬂdﬂmmmhﬂnsﬂniﬁmmvm CONes:
reaizzdas desde la cuenla N , especificando el comercio donde
mﬂhmnmﬂnhmu

3. Remitr una copia de |3 resoluadn sobre @S Mveshigacones infemas reaiizadas en 5
representada por 05 SUSCHatos en agravio g {nombre del m:wmmmm

gue medidas s& adoplaron posteriorn a ella

Lo soficada se requiene con cardcler de “MUY URGENTE®, conla finalidag

de continuar con a5 investigacones que s& Beva a cabo en esta Linkdad Especialzada m
esclarecimiento de la presunta comision del Defto informadico contra o Paltrimeanio - P

|mmmmmmmmwmaummahmm
representada brinde toda fa informacian sokciada

Es propicia ta oporunidad para expresane las muestias oe mi considerac
Doz guards o Ud

y estima personal

SGLAS [ 1™

MIMERETE DEL JIFE OF LA UMD CON
SELLD REDDMDG

DATOH DE LA UNMIDAD 70 DEPEMDENCIA POLICIAL [DIRECCIDN, NUMERD TELEFOMICE, CORTRE ELECTROMICD)

JURISPOL
SYRISF Vi
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Anexa lll
MENBRETE CONFORMUE A LOS DATOS DR L TOAD ¥ AND EN VIGENCIA

Lugir. Fam.l del afic en curso

OHCION® .. -2023-_[siglas dela unidad).

SENOR : Representanta Legal

i{Mombre de Comercio So ienda virtual)
ASUNTO . Solicila informaciin por motivo Que 52 indica.
REF : —{registro de denuncia o Canpeta fiscal}

Es gralo diriginme a Usted. con la fnalidad de comunicane que en esla
DIVINDAT - DIRINCRI PNFP, se viene llevando a cabo ditigencias preliminares contra —~-(NOMBRE
DEL DEHUNCIADD o log que resullen responsables) por la presunia comisibn de delito informatico
contra o patnmenio - Fraude mformalicn, on agravss do (nombre de la victima), al habemse
reaiFado (Breva resafia de los hechos oourmdas), motive por of cual 5e solicita con cardcher de MUY
URGENTE la siguiente informacion

1. Se remila informacion detaliada respecto a los procesos de pagos yio compxas realizacas
desde la cuenta bancaria N". wummmmﬁmmm
hora al momento de efectuarse la operacion inusual , debiendo especficar desde que
mmmMmmmlPuwmwmwamu
piEned ieefbmon que efeciud la BEamada para reaizar la sollotud

2. Informar @l detalle sobre & Upo de Senvicio 0 compra adguindo desde k3 taneta o cuenla
bancarias WN°..._... ..., detalando el motive del pago, los beneficianos del senvicko,
mmmummmum comeos Ullizados como
verficados de la compra, lugar donde se hizo & envié del producto espacificando 1 fecha
hora de entrega, aduntandose copia de los comprobantes de pago genafados al momento
de la recepcion, sefialar el nombre de la persona encarga en |a entrega del producio ¥
demds informacidn que guarde refacidn a la operaciones ilicta antes detalada. —————

3. Remitr & detade nformacion sobre posibles compeas yio pagos de servicios realizadas en
la misma o anferiomente desde los mismes puntos de conexidn IF o comeos elecirinicos
Gue son materia oe investigacon.

Lo solicitado s& requiens con caracier de “MUY URGENTE", con la finalidad
de conlinuar con ks investigadones que & leva a cabo en esta Unidad Especlalizada, para el
esclarecimienio de la presunta comisidn del Delito informdtico contra al Falnmondo - Fraude
informasco, aduntands la sulonzacibn raspectiva del ttular de |a cuenta agraviada a fin o2 que su
mmmmm:m

Es propecia la oporfunidad para expresane las muestras dé me consideracion
Dios guards a Lid

y estma personal

SALAS | )}

DATOS D LA UNIDAL Y70 DEPENCOENCEA POLICAL (TSIEECCION, MUMERD TELEFONICD, CORME ELLC TRONICG]




Versidn o1

GUIA PARA LA INVESTIGACION DE LOS DELITOS
ﬁ INFORMATICOS piging | Tode

| 140

Anexo IV

AND EN VIGENTIA

Lugal‘.hm;da!aﬁnmmsn
-2023-. de la unidad).......

Fl.mmaltﬂ_mi_ _ _
(Nombre de Conercio Sp tienda virlual).

Solicila informackon por molivo que se ndica.

msmwmﬂummmm
disposivo elecironico con indicacion de la direcciin IF o codigo IME] y de ser el caso, el
numero lelefdnico que efeciud la Bamada para realizar k3 sodcitud

2. Informar al delalle sobre e Bpod de Sendcio 0 compra adquindo desde la taneta o cuenta

bancaras N*.__. , detallandd & mobivo del pago, los beneficanos del senicio,
Ifmnmﬂmmmumrmhdnmﬂnnmmmmamn

uhmmhwﬂmtmﬁe&hwmmymhﬂmdﬂwﬁur
demas informacion que guarde relacidn a la operacionas dicta antas datallada ————

3. Remitir al detalle informacion sobre posibles compras ylo pagos de sendcios realizadas en
la misma o anferiorments desde los mismos puntos de conexion IP o correos electronicos
gue son makeria de imvestigacion.

Lo sofcitado se requeers con caracter de “MUY URGENTE” con Ia finaldad
de continuar con las investigaciones que se Beva a cabo en esta Unidad Especializada. mﬂ
esclarecimients de la presunta comision del Deto informatico contra ef Patrimonio -

Es propicia la oportunidad para expresarte las muesiras de mi consideracian

Dios guarde a Lid

DATO§ DE LA URIDAD T/0 DEPENDENCIA POLICIAL [DRECCIDH, NOMERD TELEFDNICO, CORRE ELECTRONICD)

L
o
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Anexo V
I LELERFTE COMPDRE A [05 DATDES OF LA UNIDAD ¥ AR BN WAGENCL
[AMNEND 35
Lirma jfecha de redsccidn)
DEICID N 2020 SIGLAE DE DEPENDENCIA POLICIAL
SENDR Repie senlanls Lagal
(EMPRESA RESPONSABLE DE AREA DE SISTEMAS)
ASUNTD Irformacitn por motive gue 5e ndca. -SOLICITA
REF. vrnsnass DOCUMentacion de referencia a la denuncia. .. ... 4

Tengo ol sgedo de dirgimrme & Ud a fn de informar gue en ests

(Uraded y'o Dependencia Policial] ., se viense llevando 8 cabo une iNvestgesson oon

relacicn o ls denuncis prasenisds por (NOMBRE DEL DENUNCIANTE] cortra (HOMEBRE DE

DENUNCIADOS) y los que resulien responssbles, al haberse reslizado de manera dicts

INtroTTRESTMES B B Bastamna larmatico con el propdsito de capturer informacion relacsonads &

v (Tipo de erchives caphurados) . &l (fechs de ocurrido &l hecho) _ porla que
s golicsta nformacidn de scusrde 8l Bguiants datalia’

1. Informacicn scbie s funcionas 08 su reprasantads an sistema infomaton agreaveasa

2 Zpkhre e scconas mealicedas one Ve omads conocirmaantt de os hechon
denunssoos

3 Remifir ¢ lnforme Técnico eleboredo sobre los hechos ooumdos en penuicio de s
ErpeEas

4  MNombres vy carpos del persongl esporssbis del sisterma parterecantes B la empresa
agraviadn

8 Coros

En tal sentico y estando de conformeded B lo prewvesto en el A Vidal D
Leg 1287 “Las auvioridades, entidades puablicas y privadas, asi como las personas
naturales y juridicas que estin obligadas a prestar apoyo a la Policia Hacional del Perd,
cuando las circunstancia asi lo requieran, en ol cumplimiento de sus funciones”, por tal

motivo ko solodads s& requesne oon &l cardcler de MUY URGENTE d& su moumplmisnts 5&
BocEnArE de souerds & ey

Aprovechs I8 ocportursisd pars edgwessris (88 mussires de M
CONEMRTECION Y astime parsonsl

Dios gusrde & Lid
EIGLAS DE REDACCION

FDO
HOMSRE DEL JEFE DE LMIDAD)

CLATENE M LA LIPERAD v A0 COF B E MEPRCIA SO MC1AL [ ERECCEO, FLIETEC] r[l_lrai::m. COMREEED
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Anexo V|

En Ia ouded o8 Lima sando las . OrES ded ... ...
ANOMBRE DE DEFEMDEMNCIA POLICLAL), . ... &n presencs del . (MOMBRES DEL
REFRESENTANTE DEL MIMISTERID PUBLICDO ¥ ABDGADD DEFEMSOR) . presenis
MEDELA&HMMML (EDAD) {Esum CIVIL). {{,‘.IEUFAI:IIJM} con DN
; y comes slectrénico...... g lmnmnhtnmnqnm
mmhm#wﬁnﬂmmhmmr
fedes sociales profadeendo a levantsr la presente acte con el siguients resultsda

PRIMERD. - S& procedsd & neahzsr &l ingreso & i plalsforma de mansacia mstanidnes de la
empress (RED S0OCIAL) teniendo en & portal la opoidn o ingressr & registro o0& usURNo ¥
contraseia, siendo ests ingresads por parte de la mencionads titular de |a cuenta pars poder

m:mhmmﬂhﬂlmmﬂm

CAPTURAS DE PANTALLAS

— En el Disiritc de Carcads de Lims, slends Iss ... horas dal dis de s fechs, se proceds &
cemrar la presents acia, para lo cual los parficipanies de la misme feman de conformided a
I +

EL INSTRUCTOR AGRAVIADA

OAaTOS DE LA UNIDAD ¥/O DEFENDERSCLA PON H_E.L-[Lil'l{ltlml LR RL] Il'lLH':'P«II'E'l'J. LUHE O
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Anexo VII

En s ciuded de Lima sencc ms . ..... homes odal ..., &n ung oe las oficings de la
coeie = (NOMBRE DE DEFENDEMCLA POUCIAL)....... en presencia del .. (NOMBRES DEL
REPRESENTANTE DEL MIMISTERIO PUBLICO ¥ ABODGADD DEFENSOR) . presenia
(NOMBRE DEL AGRAVIADD (EDAD). (ESTADO CRL) (OCUPACION), con DI
| ioos DON dOMIcHED e ... . ; vereens OOM PEMERD belEISNI0O
§ comed electronct... ... .. X .lq.-'llllnllnlr.ilnqn:u

mwumﬂﬂm*“mﬂmmﬁﬂ?
redes sociaes prooedends @ lEvanlss 8 presents acts con &l Sgueerite MkAut&ss

PRIMERD. - S procedio s reslizar ol ingress o I platsforma de mensajens inslantdnes de s
empreas (CORRED ELECTROMICO) tansends an & portsl s opoitn de ingressr ol regisine oa
UEUBAG y oonlraseta. Bends ests ingresada por parts de la mancionads Fulsr de s cuents
para podes scteder & la bandsis prncipal de mentales. tenendo coma resulledso

y LDETALLES S0BRE LO VISUALIZADO "LCS CORREOS ENVIADOS
mmnns BPAME Y DRECCIOMESE URL DONDE LA VICTIMA
IMGREED) ... ... ... . porloous sa proceds & reakser lad oaplures sorrespondienies

CAPTURAS DE PANTALLAS

= En el distrito g8 Cercado de Lims, sando las horas del dis de i fechs, se procede &
cemasr & presente acta, pars kb cual los paricipanies de i misma faman de conformided &
cortnuscon
EL INSTRUCTOR AGRAVIADA
RMP ABDOGADD DEFEN 508

DATOS DE LA UNIDAD ¥/'0 DEPENMDENCLA POLICIAL [DIRECCICH, NUMERD TELIFONCO, CORRED
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Anexo VI

—En is distrito ce |, &n & gepartamanto del sendo a8 . horas del
. en & intenor del inmaueble ubicade en : - presente &
nstructor la persona de ~{HOMBRE DE INTERVEMIDO) (sus penarsles de
byl . - wn gy calided da DETENIDD:, sa grocede sl laorads de lo siguents

s CARACTERISTICAS DEL DISPOSITIVO INCAUTADC

—Dhiche dapositive magnétics &s introducide en una bolss de plasice, y ésis dantro de un
sobre color smarillo, pars su LACRADD con anils adhesiva ranaparenie v su posierior emas
pare ol andisn cormespondents

—Siendo las . hora de la fecha se da por concluida oon la presente dilgencia, firmands
B contmuacion en Sehal de conformidad & mstructor PHP y &l personal policial sntes sefelaco

INTERVEMIDO

DATOS DE LA UNIDAD ¥//0 DEFENDENCIA POLICIAL (MR ECCI0N, NUMERD TELEFONKD, CORRED

JURISPOL
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Anexo IX
I -
@ MANUAL OF BSOCUMNENTACION PFOLICIAL
FORMATO 46

MEMBRETE

INFORME POLIGIALN® - SIGLAS
ASUNTD i Detalle de o gue s estd informando sobre |8

Imvesigacion prefiminar.

REF. : Sl lo hublera
I. ANTECEDENTE

Trarscripcién de la denuncia, ocurencia, carpeta fiscal o documento que da
ongen a la inveshigacion.

Il. DILIGENCIAS POLICIALES EFECTUADAS

A Comunicacidn a la autoridad compelente (Fiscal o Juez de la

investigaciin preparatora),

B. Acdas (Lectwa de derecho del impuado, registro domiciliano, registio
personal, iInspeccion policial, iIncautacion, comso, allanamiento, recojo,
levantamiento de caddver).

Manifestaciones {agraviedo, impulado, testigo)

Informacion obtenida de entidades pablcas y privadas,

Pericias (Balistica, Fisico-Quimico, Grafolicrica, Psicologia Forense,
Medicing F orénse, olros)

Reconocimiento meédico legal. profocolo de necropsia

Fotografias de especies incautadas o comisadas.

Planos, croques, otros

Todas las diigencias Policiales realizadas por el pesquisa, estando al
dedito o delitos que se investigo, considerando todo lo indispensatie
para el esclarecimiento de la imputacion

=
mooO

. ANALISIS ¥ EVALUACION DE LOS HECHOS

IV. RANEXOS
Lusgar y Fechs
ES CONFORME EL INSTRUCTOR
FIRMAR
POIST FIRGLA DEL JEFE O La
DIFENDENTLA




